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Zatgcznik Nr 1 do SIWZ

SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Zakres zamowienia

Zgodnie z zatozeniami projektu wynikajgcymi ze Studium Wykonalnosci, o nazwie: ,Wdrozenie ustug E-
zdrowie w SSZZ0Z im. dr. Teodora Dunina w Rudce”, realizowanego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa mazowieckiego na lata 2014-2020 (RPO WM 2014-2020), OS Priorytetowa
II: Wzrost e-potencjatu Mazowsza, nr i nazwa Dziatania: 2.1 E-ustugi, numer i nazwa Poddziatania: 2.1.1
E-ustugi dla Mazowsza, Samodzielny Specjalistyczny Zespot Zaktaddw Opieki Zdrowotnej im. dr. Teodora
Dunina znajdujgcy sie przy Alei Teodora Dunina 1 w Rudce, 05-320 Mrozy, zamawia nizej
wyszczegdlnione produkty i ustugi, zgodnie z opisem poszczegdlnych elementéw zamodwienia,
przedstawione ponizej.

Przedmiot zamdwienia zostat podzielony na nastepujace Zadania, zgodne z Studium Wykonalnosci —

”,

,SW”, oraz Harmonogramem rzeczowo-finansowym — , HRF”:

1. Rozbudowa infrastruktury teleinformatycznej (HRF 11.1)
a. Modernizacja i rozbudowa infrastruktury teleinformatycznej (SW 5.4.1.1)
i. rozbudowa oraz modernizacja istniejgcego okablowania strukturalnego sieci
komputerowej LAN (SW 5.4.1.1.1);
ii. modernizacja i rozbudowa czesci aktywnej sieci — przetgcznikéw (SW 5.4.1.1.2);
iii. przystosowanie pomieszczen serwerowni do wymogéw bezpieczenstwa
przetwarzania i przechowywania danych (SW 5.4.1.1.3);
iv. rozbudowa systemdw awaryjnego zasilania serwerdw oraz sprzetu aktywnego
w punktach dystrybucyjnych sieci komputerowej (SW 5.4.1.1.5);
b. Bezpieczenstwo systemu teleinformatycznego oraz przetwarzania danych (SW 5.4.1.2)
i. system kontroli styku sieci lokalnej LAN z Internetem — firewall nowej generacji
(SW 5.4.1.2.1);
ii. system elektronicznej identyfikacji pacjentow (SW 5.4.1.2.2);
iii. archiwizacja danych (SW 5.4.1.2.3);
iv. ochrona antywirusowa (SW 5.4.1.2.4);
V. zapewnienie ciggtosci pracy systemu (SW 5.4.1.2.5);
vi. uwierzytelnianie i autoryzacja uzytkownikow systemu (SW 5.4.1.2.6);
vii. zarzadzanie zasobami systemu informatycznego (SW 5.4.1.2.7);
viii. oprogramowanie do zarzadzania i monitorowania infrastruktury techniczng
(SW 5.4.1.2.8).
2. Zakup sprzetu komputerowego (HRF I1.2)
a. modernizacja uzytkowanego sprzetu komputerowego — komputery stacjonarne,
przenosne, urzgdzenia drukujace, skanery, w tym zakup nowych jednostek sprzetu (SW
5.4.1.1.6);
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3. Budowa (rozbudowa) systemu EDM (HRF 11.3)
a. Elektroniczna Dokumentacja Medyczna (EDM) (SW 5.4.1.3.4);
4. Modernizacja srodowiska serwerowego (HRF 11.4)
a. modernizacja uzytkowanego $rodowiska przetwarzania danych — serwery, macierze, w
tym zakup nowego wyposazenia (SW 5.4.1.1.4);
b. chmura obliczeniowa (SW 4.4)
oprogramowanie uzytkowe (SW 5.4.1.3);
i. system oprogramowania obszaru medycznego — ,,czes¢ biata” (SW 5.4.1.3.1);
ii. system oprogramowania obszaru administracyjnego — ,czes$¢ szara” (SW
5.4.1.3.2);
iii. system wspomagania zarzgdzania — analizy Bl (SW 5.4.1.3.3).
5. Wdrozenie e-ustug (HRF I1.5)
a. e—Rejestracja

e — ldentyfikacja
e — Powiadomienie

b. e—Zgoda

c. e—Dokumentacja
d. e—Kontrahent

e. e—Wywiad

f. e—Kolejka

g.

h.

i. e—Informacja
6. Ustugi wdrozeniowe (HRF I1.6)
7. Ustugi informatyczne (HRF 11.7)
a. analiza przedwdrozeniowa, projekt techniczny systemu (SW 5.4.1.5.1);
b. instalacja, konfiguracja sieci komputerowej, srodowiska serwerdw, stacji roboczych
(SW 5.4.1.5.2);
c. wdrozenie systemdw oprogramowania, e-ustug, szkolenia uzytkownikéw (SW 5.4.1.5.3);
migracja danych do nowego sytemu (SW 5.4.1.5.4);
e. integracja systemu z obszarami dziedzinowymi: diagnostyka obrazowa, gospodarka
lekami (SW 5.4.1.5.5);
f. opieka powdrozeniowa, wsparcie uzytkownikéw (SW 5.4.1.5.6);
g. audyt bezpieczenstwa wdrozonego systemu na zgodno$¢ z wymogami przepisow (SW
5.4.1.5.7).

Cele projektu

Gtéwnym celem projektu jest stworzenie systemu e-ustug publicznych z zakresu ochrony zdrowia
Swiadczonych drogg elektroniczng, stuzacych zwiekszeniu wykorzystania technologii informacyjnych
i komunikacyjnych (TIK) dla poprawy jakosci ustug zdrowotnych.

Cele szczegodtowe projektu:

zwiekszanie liczby oraz jakosci ustug, udostepnianych w formie elektronicznej poprzez
wykorzystanie nowoczesnych technologii informacyjnych i komunikacyjnych (TIK),
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b) wdrozenie elektronicznej dokumentacji medycznej (EDM), dostosowujgcej dziatalnos¢ Szpitala do
znowelizowanych przepisow prawa,

c) zapewnienie bezpieczenrstwa wdrazanych systeméw informatycznych oraz przetwarzania danych
zgodnie z obowigzujgcym prawem,

d) zapewnienie interooperacyjnosci z platforma krajowa P1 lub P2 lub innymi rozwigzaniami
funkcjonalnie odpowiadajgcymi.

Powyzsze cele bezposrednie przektadajg sie na szereg celéw posrednich w projekcie:
a) rozwdj e-ustug o jak najwyzszym stopniu dojrzatosci, z ktorych korzystaé bedg obywatele,

b) poprawa dostepnosci do publicznej stuzby zdrowia dla mieszkancow wojewddztwa,
c) usprawnienie procesu obstugi pacjenta,

d) poprawa jakosci Swiadczonych ustug zdrowotnych.

e) usprawnienie procesu gromadzenia danych i informacji,

f)  podniesienie poziomu bezpieczenstwa danych i informacji,

przyspieszenie dostepu do danych i informacji,
) rozwdj kompetencji kadry Szpitala.

=)

3.  Kontekst prawny

Infrastruktura i system objety niniejszym postepowaniem obejmuje wiekszg czes¢ dziatalnosci szpitala,
w zwigzku z czym zakres obowigzujgcych przepiséw prawa do uwzglednienia jest bardzo szeroki.
Istotnym czynnikiem determinujgcym zakres obowigzujgcych przepiséw prawa jest réwniez
informatyzacja sektora publicznego oraz stuzby zdrowia przeprowadzana na szczeblu krajowym przez
wprowadzenie obowigzkowej rejestracji Elektronicznej dokumentacji medycznej. Wobec powyzszego
Zamawiajgcy wymaga, aby systemy dostarczone przez Wykonawce spetniaty wszelkie obowigzujgce oraz
wchodzgce w zycie do korica okresu $wiadczenia asysty powdrozeniowej przepisy prawa. W tej sytuacji,
wskazane ponizej akty prawne, nalezy traktowac jedynie jako akty podstawowe dotyczgce przede
wszystkim dziatalnosci i informatyzacji podmiotéw leczniczych, ktérych przepisy Wykonawca jest
zobowigzany zastosowac w dostarczonych systemach:

e Ustawa z dnia 27 sierpnia 2004 roku o swiadczeniach opieki zdrowotnej finansowanych ze
srodkéw publicznych (Dz.U. 2004 nr 210 poz. 2135 ze zm.),

e Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. 2015 poz.
636 ze zm.),

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2016 poz. 922 ze zm.),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024),

e Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2014 poz. 177 ze zm.),

e Ustawa o dostepie do informacji publicznej (Dz.U. 2001 Nr 112 poz. 1198 z pdzn. zm.).

e Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. z 2013 poz. 262 ze zm.),

e Ustawa z dnia 27 lipca 2001r. o ochronie baz danych (Dz.U. 2001 nr 128 poz. 1402 ze zm.).

e Ustawa z dnia 7 lipca 1994 r. - Prawo budowlane (Dz.U. 1994 Nr 89 poz. 414 ze zm.)

e Rozporzadzenie Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
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postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
2012 poz. 526)

Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie testow
akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego badania (Dz.U.
2005 nr 217 poz. 1836)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 paZzdziernika 2006 r. w
sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz.U. 2006 nr 206
poz. 1517)

Rozporzadzenie Ministra Infrastruktury z dnia 6 lutego 2003 r. w sprawie bezpieczeistwa i
higieny pracy podczas wykonywania robot budowlanych (Dz.U. 2003 nr 47 poz. 401)
Dyrektywa WE - numer 2006/95/WE w sprawie harmonizacji ustawodawstwa Panstw
Cztonkowskich odnoszacych sie do sprzetu elektrycznego przewidzianego do stosowania w
okreslonych w granicach napiecia.

PN-IEC 60364-... — Instalacje elektryczne w obiektach budowlanych.

SEP-E-004 — Elektroenergetyczne i sygnalizacyjne linie kablowe. Projektowanie i budowa.
Normami EIA/TIA 568 wraz z zatgcznikami TSB36

Normami ISO/IEC 11801, EN55022 oraz EN55024 Montaz okablowania strukturalnego

PN-EN 50130-5 Systemy alarmowe

PN-EN 50131-1:2009 Systemy alarmowe. Systemy sygnalizacji wtamania i napadu

PN-EN 50131-6:2008 Systemy alarmowe - Systemy sygnalizacji wtamania

PN-EN 50133-1:2007 / A 1:2007 Systemy alarmowe - Systemy Kontroli Dostepu. Wymagania
systemowe

CLC/TS 50131-7:2003 Systemy sygnalizacji wtamania

Ustawa z dnia 22.08.1997r. o0 ochronie osdb i mienia

PN-B-02840:1991 - Ochrona przeciwpozarowa budynkéw - Nazwy i okreslenia
PN-E-08106:1992 - Stopnie ochrony zapewniane przez obudowy (Kod IP)

PN-IS08421-4 - Ochrona przeciwpozarowa - Terminologia — Wyposazenie gasnicze
PN-M-51004-1:1987 - Czesci sktadowe automatycznych urzadzen sygnalizacji pozarowej -
Wprowadzenie

BN 84/8984-10 Zaktadowe sieci telekomunikacyjne wnetrzowe. Instalacje wnetrzowe. Ogélne
wymagania.

BN-88/8984-19 - Zaktadowe sieci telekomunikacyjne przewodowe. Linie kablowe. Ogdlne
wymagania.

PN-IEC 60364-5-52:2002 Instalacje elektryczne w obiektach budowlanych. Dobdr i montaz
wyposazenia elektrycznego. Oprzewodowanie.

PN-IEC60364-6-61 Instalacje elektryczne w obiektach budowlanych. Sprawdzanie. Sprawdzanie
odbiorcze.

PN-EN 50173-1:2011 , Technika informatyczna. Systemy okablowania strukturalnego. Czes¢ 1:
Wymagania ogdlne”.

PN-EN 50174-1:2010 , Technika informatyczna. Instalacja okablowania. Cze$¢ 1: Specyfikacja i
zapewnienie jakosci.”

PN-EN 50174-2:2010 , Technika informatyczna. Instalacja okablowania. Cze$¢ 2: Planowanie i
wykonawstwo instalacji wewnatrz budynkow.”

PN-EN 50174-3:2005 , Technika informatyczna. Instalacja okablowania. Cze$¢ 3: Planowanie i
wykonawstwo instalacji na zewnatrz budynkéw.”
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e PN-EN50346:2009 , Technika informatyczna. Instalacja okablowania - Badanie zainstalowanego
okablowania”

e PN-ISO/IEC 17799 (kwiecien 2003) ,Technika Informatyczna. Praktyczne zasady zarzgdzania
bezpieczenstwem informacji.”

e ,ISO/IEC11801 oraz EN 50173 dla klasy E.

4.  Szczegdtowy opis parametrow minimalnych dla zadan
przedmiotu zamowienia

Ad 1. Rozbudowa infrastruktury teleinformatycznej (HRF I1.1)

a. Modernizacja i rozbudowa infrastruktury teleinformatycznej (SW
5.4..1)

i. rozbudowa oraz modernizacja istniejgcego okablowania
strukturalnego sieci komputerowej LAN (SW 5.4.1.1.1);

W celu osiggniecia wysokiej efektywnosci realizacji zadan wykonywanych przez jednostke konieczne jest
zapewnienie infrastruktury niezbednej do dziatania e-Ustug, tj. infrastruktury teletechnicznej,
okablowania sieciowego (LAN) oraz zasilania. Wspomniana infrastruktura powinna tworzy¢ srodowisko
do dziatania e-Ustug, ktére bedzie zapewniato ich wysokg dostepnosé, bezpieczenstwo i szybkosc
dziatania. W zwigzku z powyzszym istniejgca infrastruktura musi ulec modernizacji i rozbudowie, aby
umozliwi¢ szybka, bezpieczng i bezawaryjng realizacje zadan.

Wykonaweca przed przystgpieniem do prac musi te prace zaplanowac i przedstawic¢ do weryfikacji projekt
wykonawczy. Zamawiajgcy zaakceptuje projekt i na tej podstawie Wykonawca moze dokona¢ montazu.

Zakres prac

, Budynek

Nazwa Budynek gtéwny administragj Budynek ZOL
Projekt okablowania systemu e-

o 1 szt 1 szt
Identyfikacja
Okablowanie systemu e-ldentyfikacja 1 kpl. 1 kpl.
Projekt LAN i EN 1 kpl.
Okablowanie strukturalne LAN 1 kpl.
Sie¢ elektryczna 1 kpl. 1 kpl.
PEL 24 szt
Modernizacja PD 4 szt.
Instalacja PD 3 szt. 1 szt. 1 szt.
Szafarack 18U 3 szt. 1 szt.
Szafa rack 22U 1 szt.
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Szafa rack 42U 2 szt.
Patchpanel 9 szt. 2 szt 7 szt.
Organizator kabli 9 szt. 2 szt 7 szt.
Przetgcznica $wiattowodowa 1 kpl. 1 kpl.
Swiattowod 1 kpl.
UPS typ | 7 szt. 1 szt. 1 szt.
Bezprzewodowy punkt dostepowy 1 szt.
System gaszenia serwerowni 1 kpl.
System  monitoringu  parametrow 1 kpl
$rodowiskowych i kontroli dostepu '
Klimatyzacja 1 kpl.
Adaptacja pomieszczenia serwerowni 1 kpl.
Zasilanie serwerowni 1 kpl.

II.  Wymagania w stosunku do przedmiotu zaméwienia

1. Projekt okablowania systemu e-identyfikacji
Sporzadzi¢ projekt okablowania systemu e-identyfikacji dla danego budynku:
e nanies¢ na plan budynku rozmieszczenie elementow systemu e-identyfikacji;
e nanies¢ na plan budynku przebieg tras kablowych przy uwzglednieniu wskazowek
Zamawiajgcego;
e oznaczy¢ projektowang wielkos$¢ koryt PVC dla kazdego odcinka trasy kablowej;
e nanies¢ projektowane oznaczenia kabli zgodnie z notacjg uzgodniong z Zamawiajgcym;
e uzyskac akceptacje projektu Zamawiajgcego przed przystgpieniem do wykonywania prac;

2. Okablowanie systemu e-Identyfikacji
e wykonaé¢ na potrzeby potaczenia elementdéw systemu e-identyfikacji z najblizszymi
punktami dystrybucyjnymi;
e skretka 4-parowa nieekranowana (U/UTP wg. ISO/IEC 11801/TIA) kategorii 5e w ostonie
LSOH;
e kable poprowadzi¢ w istniejgcych korytach PVC, w przypadku ich braku zainstalowac
brakujace koryta PVC;
e kable uktadac zachowujgc promienie giecia nie gorsze niz wymagania normy i specyfikacji
producenta kabla;
e wykonanie zgodnie z nizej wymienionymi normami:
o PN-EN 50173-1 ,Technika informatyczna. Systemy okablowania strukturalnego.
Czes¢ 1: Wymagania ogdlne i strefy biurowe”;
o PN-EN 50174-1 ,Technika informatyczna. Instalacja okablowania. Czes¢ 1:
Specyfikacja i zapewnienie jakosci”;
o PN-EN 50174-2 ,Technika informatyczna. Instalacja okablowania. Czes¢ 2:
Planowanie i wykonawstwo instalacji wewnatrz budynkéw”;
o ISO/IEC11801 oraz EN 50173 dla klasy D.

3. Projekt LAN i EN
Sporzadzi¢ projekt sieci komputerowej i elektrycznej dla danego budynku:
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e nanie$¢ na plan budynku rozmieszczenie PEL zgodnie ze wskazéwkami Zamawiajgcego w
ilosci wynikajacej z tabeli Zakres prac dla danego budynku;

e nanies¢ na plan budynku przebieg tras kablowych przy uwzglednieniu wskazéwek
Zamawiajacego;

e oznaczy¢ projektowang wielkos¢ koryt PVC dla kazdego odcinka trasy kablowej;

e nanie$¢ projektowane oznaczenia gniazd zgodnie z notacjg uzgodniong z Zamawiajgcym;

e zaprojektowac wyposazenie rozdzielni elektrycznych i obwody elektryczne;

e uzyskac akceptacje projektu Zamawiajgcego przed przystgpieniem do wykonywania prac;

e projekt w czesci elektrycznej powinien by¢ sporzadzony zgodnie z wymaganiami
stosownych przepiséw, norm i obowigzujacych dobrych praktyk technicznych przez osoby
posiadajgce stosowne uprawnienia;

e sporzadzic dokumentacje w zakresie niezbednym do ztozenia zgtoszenia robdt
budowlanych, przeprowadzi¢ w imieniu Zamawiajgcego procedure zwigzang ze zgtoszeniem
robdt budowlanych oraz dokonac wszelkich uzgodnien w jej toku;

4. Okablowanie strukturalne LAN

e wykonac zgodnie z Projektem LAN i EN na potrzeby potgczenia PEL z PD;

e skretka 4-parowa nieekranowana (U/UTP wg. ISO/IEC 11801/TIA) kategorii 6 w ostonie
LSOH;

e kable poprowadzi¢ w korytach PVC;

e kable uktada¢ zachowujgc promienie giecia nie gorsze niz wymagania normy i
specyfikacji producenta kabla;

e w przypadku wspothieznego prowadzenia okablowania sieci  elektrycznej i
komputerowej do punktéw elektryczno-logicznych, okablowanie poprowadzi¢c w
korytach wielokomorowych zapewniajgcych separacje skretki komputerowej od kabli
elektrycznych;

e wykona¢ pomiary gniazd sieci komputerowej w celu potwierdzenia zgodnosci
parametrow toru transmisyjnego ze stosownymi normami, raporty z pomiaréw
wygenerowane z urzgdzenia pomiarowego dostarczy¢ w formie elektronicznej;

e wykonanie zgodnie z nizej wymienionymi normami:

o PN-EN 50173-1 ,Technika informatyczna. Systemy okablowania strukturalnego.
Czes¢ 1: Wymagania ogdlne i strefy biurowe”;

o PN-EN 50174-1 ,Technika informatyczna. Instalacja okablowania. Czes¢ 1:
Specyfikacja i zapewnienie jakosci”;

o PN-EN 50174-2 ,Technika informatyczna. Instalacja okablowania. Czes$¢ 2:
Planowanie i wykonawstwo instalacji wewnatrz budynkow”;

o PN-EN 50346 ,Technika informatyczna. Instalacja okablowania. Badanie
zainstalowanego okablowania”;

o PN-ISO/IEC 17799 (kwiecien 2003) ,Technika Informatyczna. Praktyczne zasady
zarzgdzania bezpieczenstwem informacji.”;

o ISO/IEC11801 oraz EN 50173 dla klasy E.

5. Siec elektryczna
e wykonac zgodnie z Projektem LAN i EN;
e obwody elektryczne do gniazd elektrycznych w PEL wykona¢ przewodem 3-zytowym o
powierzchni co najmniej 2,5mm? w przekroju poprzecznym;
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6. PEL

sie¢ elektryczna musi posiada¢ ochrone przeciwzwarciows i przeciwprzecigzeniowg oraz
spetnia¢ wymagania ochrony przeciwporazeniowej;

wykona¢ punkty potgczen wyrédwnawczych zgodnie z przynaleznoscig pomieszczenia do
grupy zagrozenia porazenia pragdem elektrycznym zgodnie z wymaganiami normy;

w ramach sieci elektrycznej wykonaé¢ modernizacje rozdzielni elektrycznych w celu
zgodnego z obowigzujgcymi przepisami i normami zabezpieczenia obwododw elektrycznych;

Zainstalowac punkt elektryczno-logiczny sktadajacy sie z:

puszki natynkowej 3xM45 (3M) wraz z niezbednym wyposazeniem;
2 x gniazdo sieci komputerowej 8P8C (RJ-45):
o gniazda typu keystone kategorii 6 wg. ISO/IEC 11801/TIA dla kabla U/UTP;
o zakonczone zgodnie z T568B wg. TIA/EIA-568-B;
O wyposazone w przestone przeciwkurzows;
o kazde gniazdo oznaczone zgodnie z notacjg uzgodniong z Zamawiajgcym;
2 x gniazdo elektryczne 2P+Z;

7. Modernizacja PD

zainstalowac w Punkcie Dystrybucyjnym w istniejgcej szafie patchpanele Rack 19" (w ilosci
wynikajgcej z tabeli Zakres prac) modularne z gniazdami 8P8C typu keystone:

o tego samego rodzaju co w PEL - w przypadku Okablowania strukturalnego LAN;

o kategorii 5e —w przypadku Okablowania systemu e-Identyfikacja;
ilo$¢ gniazd keystone dostosowac do ilo$ci nowo instalowanego okablowania;
zainstalowac w istniejgcej szafie organizatory kabli Rack 19 19" (w ilosci wynikajacej z
tabeli Zakres prac);
dostarczy¢ i zainstalowad patchcordy U/UTP kategorii 6 wg. ISO/IEC 11801/TIA o dtugosci
1m w liczbie rownej liczbie nowo zainstalowanych gniazd w patchpanelach;
nowo zainstalowane okablowanie w PD uporzadkowac i opisa¢ zgodnie z notacjg
uzgodniong z Zamawiajgcym,;
zainstalowac¢ UPS typ | (w ilosci wynikajgcej z tabeli Zakres prac) i podtgczy¢ do istniejgcego
gniazda zasilania;

8. Instalacja PD

dostarczy¢ i zainstalowac¢ w Punkcie Dystrybucyjnym szafe Rack 19" (w ilosci wynikajacej z
tabeli Zakres prac);
zainstalowa¢ w szafie patchpanele Rack 19” (w ilosci wynikajgcej z tabeli Zakres prac)
modularne z gniazdami 8P8C typu keystone:

o tego samego rodzaju co w PEL - w przypadku Okablowania strukturalnego LAN;

o kategorii 5e —w przypadku Okablowania systemu e-ldentyfikacji;
ilo$¢ gniazd keystone dostosowac do ilosci nowo instalowanego okablowania;
zainstalowac w szafie organizatory kabli Rack 19" 19” (w ilosci wynikajacej z tabeli Zakres
prac);
jezeli w danej lokalizacji istniat PD przenies¢ jego zawarto$¢ do nowej szafy;
dostarczy¢ i zainstalowaé patchcordy U/UTP kategorii 6 wg. ISO/IEC 11801/TIA o dtugosci
1m w liczbie rownej liczbie nowo zainstalowanych gniazd w patchpanelach;
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10.

11.

e nowo zainstalowane okablowanie w PD uporzadkowac i opisa¢ zgodnie z notacjg

uzgodniong z Zamawiajgcym;

e zainstalowac¢ UPS typ | (w ilosci wynikajgcej z tabeli Zakres prac) i podtaczy¢ do istniejgcego

gniazda zasilania;

Szafa rack 18U
e szafa wiszgca ze stelazem Rack 19" o wysokosci 18U;
o gtebokos¢ co najmniej 600mm;
e drzwi przednie — szklane z zamkiem;
zdejmowane panele boczne;
konstrukcja z blachy stalowej;
Wyposazona w:
o szczotkowe przepusty kablowe;
o co najmniej dwa wentylatory dachowe sterowane termostatem;
o listwa zasilajgca 8g. zamontowana w stelazu rack;
e maksymalne obcigzenie szafy — co najmniej 40 kg;

Szafa rack 22U
e szafa stojgca ze stelazem Rack 19" o wysokosci co najmniej 22U;
e gtebokosé co najmniej 600mm;
e drzwi przednie — szklane z zamkiem;
e zdejmowane panele boczne;
e konstrukcja z blachy stalowej;
® Wyposazona w:
o szczotkowe przepusty kablowe;
o co najmniej dwa wentylatory dachowe sterowane termostatem;
o listwa zasilajgca 8g. zamontowana w stelazu rack;
e maksymalne obcigzenie szafy — co najmniej 40 kg;

Szafa rack 42U
e skrecana szafa stojaca;
e wewnatrz stelaz Rack 19” o wysokosci 42U ztozony z przednich i tylnych profili
montazowych;
o regulowane potozenie profili montazowych przednich i tylnych;
O 0zhaczone i ponumerowane poziomy U;
e wymiary 800x1000mm (szerokos¢ x gtebokosc);
e nos$nos¢ co najmniej 500kg;
e przednie drzwi metalowe, perforowane;
e tylne drzwi metalowe;
e zdejmowane ostony boczne;
e dach i podfoga z mozliwoscig wprowadzenia kabli i instalacji wentylatorow;
® Wyposazona w:
o uchwyty do pionowej organizacji kabli;
o cokodt;
o szczotkowe przepusty kablowe;
o panel wentylacyjny sterowany termostatem;
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o 4 xlistwa zasilajgca 8g. zamontowana w stelazu rack;

12. Patchpanel
e montowany w stelazu rack 19”;
e miejsce na 24 porty typu keystone;
e metalowa tacka do przymocowania kabli;

13. Organizator kabli
e montowany w stelazu rack 19”;
e konstrukcja metalowa, metalowe uchwyty kabli;

14. Przetgcznica Swiattowodowa
e metalowa, montowana w stelazu rack 19”;
e wysuwana teleskopowo;
® Wyposazona w:
o 12 x adapter Swiattowodowy duplex;
o tacka spawdw;
o pigtaile;

15. Swiattowod

e dostarczyc i zainstalowac¢ miedzy serwerownig i PD;
co najmniej 8 wtékien;
powtoka LSOH;
zakonczy¢ w przetgcznicach $wiattowodowych;
przeprowadzi¢ pomiary toru $wiattowodowego;

16. UPS do szaf
e zasilacz awaryjny;

e moc wyjsciowa co najmniej 1000VA;

e czas podtrzymania dla obcigzenia 700 W — co najmniej 10 minut;
e typ: on-line (podwdjna konwersja);

e napiecie wejsciowe/wyjsciowe 230V;

e znieksztatcenia napiecia wyjsciowego — mniej niz 3%;

e whbudowany uktad obejscia (bypass);

e gniazdo wejsciowe: [EC-320 C14;

e gniazda wyjsciowe — co najmniej 6 x [EC 320 C13;

e porty komunikacyjne:

o DB-9RS232;
o Ethernet;
e zarzadzanie i monitoring:
o telnet;
ssh;
przegladarka internetowa;
obstuga IPv6;
Modbus TCP;
wytgczanie serwera przez sie¢ LAN;

O O O O O
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o wielopoziomowy dostep do zarzadzania;
o wspotpraca z radius;
mozliwos$¢ wymiany akumulatoréw bez wytgczania UPS;
filtrowanie napiecia — ochrona przed przepieciami i impulsami elektrycznymi;
automatyczne wtgczenia UPSa po powrocie zasilania;
montaz do stelaza rack 19" (akcesoria montazowe w komplecie);
wysokos¢ — nie wiecej niz 2U;
oprogramowanie w komplecie;
gwarancja co najmniej 2 lata;

17. Bezprzewodowy punkt dostepowy

wyposazony w dwa interfejsy bezprzewodowe:
o a/n;
o b/g/n;
obstuga 2x2 MIMO;
port Ethernet 10/100/1000 Mbps;
wbudowane anteny wewnetrzne;
ztacza do podtaczenia anten zewnetrznych;
zasilanie Power over Ethernet (IEEE 802.3af);
certyfikat Wi-Fi;
kompatybilny z istniejgcym juz kontrolerem HPE 850 Unified Wired-WLAN Appliance;

18. System gaszenia serwerowni

kompletny system gaszenia pomieszczenia obejmujgcy:

o centrala zarzadzajaca;

o butle ze srodkiem gasniczym;

o instalacja i dysze gaszace;

o czujniki pozaru;

o mechanizm recznego wtgczania/wytaczania gaszenia;
mozliwos$¢ wyboru trybu wyzwolenia gaszenia: z koincydencjg lub bez;
Srodek gasniczy:

o pozbawiony wptywu na warstwe ozonowa;

o bezpieczny dla cztowieka i urzadzen elektronicznych;

o przydatny do gaszenia pozaréow klasy A, B, C, E, F;

o ilos¢ pozwalajgca na skuteczne gaszenie w kubaturze pomieszczenia serwerowni;
sygnalizacja stanu urzadzenia:

o alarm ostrzegawczy;

o wyzwolenia srodka gasniczego;

o uszkodzenie systemu;

19. System monitoringu parametrow srodowiskowych i kontroli dostepu

monitorowanie i sygnalizowanie nieautoryzowanego dostepu do pomieszczenia
serwerowni:

o rozbrajanie i uzbrajanie systemu przez czytnik zblizeniowy;

o czujnik otwarcia drzwi;

o elektromagnes blokujgcy otwarcie drzwi;
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o czujnik ruchu;
o sygnalizator dZzwiekowy;
monitorowanie i sygnalizowanie parametréw Srodowiskowych:
o temperatura;
O pozar;
o zalanie;
przechowywanie zdarzen przez co najmniej 30 dni;
podtrzymanie zasilania z akumulatora;

20. Klimatyzacja

o mocy cieplnej zapewniajgcej efektywne chtodzenie pomieszczenia serwerowni z
uwzglednieniem mocy wydzielanej przez zainstalowane urzgdzenia, nie mniejszej niz 7 kW
dla chtodzenia;

sktadajgca sie z czesci wewnetrznej i zewnetrznej;

bezprzewodowy pilot sterujgcy w komplecie;

ruchomy dyfuzor kierunkowy (w ptaszczyznie pionowej i poziomej);

przeptyw powietrza przez jednostke wewnetrznej co najmniej 1000m3/h;

funkcje:
o chtodzenie;
O grzanie;

O samoczynne oczyszczanie (w tym osuszanie);
zakres temperatur zewnetrznych, przy ktérych zachowana jest mozliwos¢ chtodzenia: -10°C
+40°C;
gwarancja co najmniej 2 lata z mozliwoscig rozszerzenia do 5 lat;

21. Adaptacja pomieszczenia serwerowni

dostosowac pomieszczenie do potrzeb serwerowni;
zamurowac okno zewnetrzne, wraz z robotami wykonczeniowymi;
przenie$¢ z pomieszczenia rure kanalizacyjna;
wykonac prace malarskie wraz z uzupetnieniem tynkéw;
zamontowac pod sufitem koryta metalowe w celu rozprowadzenia okablowania do szaf;
dostosowac drzwi wejsciowe:
o zamontowac¢ drzwi antywtamaniowe z atestowanymi z zamkami mechanicznymi
przystosowanymi do systemu kontroli dostepu;
o uzupetnic tynki przy otworze drzwiowym;
o drzwi muszg miec certyfikaty i atesty niezbedne dla ochrony pomieszczenia
serwerowni;
dostosowac wentylacje w zwigzku z instalacjg Systemu gaszenia serwerowni;

22. Zasilanie serwerowni

doprowadzi¢ zasilanie do serwerowni w budynku ZOL z rozdzielni gtéwnej zlokalizowanej w
budynku administracji:

o wykonac¢ wykop;

o utozyc trzy rury ostonowe o $rednicy co najmniej 75 mm;

o utozyc¢ kabel elektryczny 5 zytowy;
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o zabezpieczy¢ kanalizacje taSma ostrzegawczg;
zasypac¢ wykop i odtworzy¢ nawierzchnie;
o wykonac¢ przepusty kablowe do wnetrza budynkow, zgodnie z przepisami p.poz o
odpornosci ogniowej minimum EI60;
o wewnatrz budynku zainstalowac¢ kabel elektryczny w listwach natynkowych PVC;
e zaprojektowac i wykonac¢ w pomieszczeniu serwerowni rozdzielnie oraz obwody elektryczne
z zabezpieczeniami dla:
o Zasilacz awaryjny UPS (dwa gniazda w szafie nr 1);
o Klimatyzacja (dwa gniazda);
o obwdd zapasowy:
= podwdjne gniazdo w pomieszczeniu serwerowni;
= po jednym podwdjnym gniezdzie w kazdej szafie;
e wykona¢ projekty i dokumentacje oraz przeprowadzi¢ wymagane prawem procedury
administracyjne niezbedne do wykonania prac;

o

Rozbudowa zostanie wykonana uwzgledniajgc i rozszerzajgc obecnie funkcjonujaca sieé, ktérej projekt
zostat umieszczony w Zatgczniku nr 3 do OPZ. W przypadku przekroczenia wartosci progowych
obcigzenia prgdowego, nalezy rozwazy¢ budowe przytacza energetycznego do wytgcznika gtdéwnego NN.

ii. modernizacja i rozbudowa czesci aktywnej sieci —
przetgcznikow (SW 5.4.1.1.2);

Dostawa: Przetacznik agregacyjny 10GbE - 2 szt.

Parametr \ Charakterystyka (wymagania minimalne)
Producent Nazwa producenta:
Identyfikacja Typ produktu, model:

- Min 24 porty 10 Gigabit Ethernet SFP+ SM

- Mozliwos¢ instalacji wymiennie modutéw

a) 4 porty 10Gigabit Ethernet SFP+ lub

b) 4 porty 10Gigabit Ethernet 10GBaseT lub
c) 2 porty 40GbE (QSFP+)

llo$¢ portéw
-1 port RJ45 umozliwiajgcy zarzadzanie poprzez konsolg,

- 1 port Ethernet RJ45 dedykowany do zarzgdzania Out-Of-Band

- 1 port USB

Wszystkie porty muszg zosta¢ wyposazone w odpowiednie wktadki. Rodzaj
wktadek zostanie ustalony na podstawie analizy przedwdrozeniowe;j.

Szerokos¢: 19 cali do montazu w szafie rackowej,
Wymiar Wysokos¢: max 1 U
Gtebokos$¢: max 48 cm

e Stakowalny do minimum 10 urzadzen w stosie portami 40GbE lub
10GbE (min 160Gbps)

e  Musi wspierac inny niz stackowanie mechanizm wielosciezki warstwy 2
na min.: 2 urzadzeniach, umozliwiajgcy budowe topologii sieci bez petli.

Funkcjonalnos$é¢
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Mozliwosé obstugi modutéw QSFP+ 40GE-SR4
Mozliwos$¢ obstugi modutdw SFP+ co najmniej typow:
a) 10GBase-SR

b) 10GBase-LR

¢) 10GBase-LRM

Mozliwos$¢ obstugi modutdw SFP co najmniej typow:
d) 1000Base-SX

e) 1000Base-LX

f)  1000BaseT

Mozliwo$¢ obstugi kabli DAC 40GbE (Direct Attached Cable) min
dtugosci::

g) 0.5m

h) 1Im

i) 3m

j) 5m

k) 7m

Mozliwo$¢ obstugi kabli DAC 10GbE (Direct Attached Cable) min
dtugosci::

) 0.5m

m) 1Im

n) 3m

o) 5m

p) 7m

W komplecie 3 sztuki kabli $wiattowodowych OM3 50/125 LC-SC o dtugosci 2m

kazdy

Mozliwos$¢ obstugi kabli rozszywajgcych DAC (Direct Attached Cable) 1 x

40GbE na 4 x 10GbE min dtugosci:

g) 0.5m

r) 1m
) 3m

t) 5m

u) 7m

Redundantne min 2 zasilacze AC

Redundantne min wiatraki

Chtodzenie przetacznika od portéw Eth w kierunku zasilaczy (od przodu

do tytu urzadzenia)

Forwarding Rate min. 470 Mpps

Switching fabric min. 640 Gbps

Wsparcie dla Jumbo Frame min 9KB

Obstuga IPv6

Obstuga PVST+ i RPVST+ lub technologii rownowaznych

Obstuga protokotéw CDP lub réwnowaznych

Obstuga routingu, min.:

(%]

-RIPv1/2;
- OSPFv1/2/3

Obstuga multicastu, min.:
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-IGMP v1/2/3;
- IGMP Snooping Querier
- IGMP Proxy
- PIM-SM i SSM
e Rozmiar tablicy routingu min.: 8 000 wpiséw IPv4, 4 000 wpisdéw IPv6
e Pamie¢ MAC adreséw min. 130 000
e Wsparcie multicast, min 2000 Grup multicastowych
e ACL — minimum 100 list, minimum 1000 regut na ACL, min 4000 regut
na wszystkie ACL
e Min 1000 aktywnych VLANOw
e Obstuga Prywatnych VLANSw
e Pobdr mocy max 180 W

- Zarzadzanie,
zabezpieczenia

- Potaczenie szyfrowane: SSL/SSH,

- autentykacja dostepu do przetgcznika w oparciu o Radius lub TACACS+

- listy dostepu (ACL) warstwy 2/3/4

- listy dostepu (ACL) konfigurowalne dla fizycznego portu, tacza
zagregowanego LAG i VLAN

- obstuga RMON,

- obstuga SNMP v2iv3,

- obstuga sFlow,

- mozliwos¢ przechowywania dwoch — wersji  oprogramowania na
przetaczniku,

- obstuga DHCP Server i Relay Agent,

- obstuga 802.1x w tym:
a) MAC-based authentication
b) MAC authentication bypass
¢) Guest VLAN

- Zarzadzenie przez CLl i przez przegladarke internetows,

- Producent sprzetu powinien udostepni¢ darmowe oprogramowanie do
centralnego zarzadzania przetgcznikami w ilosci min 10 licencji.

Warunki gwarancji

Gwarancja czasu zycia (Limited Lifetime warranty) obejmujaca:

- przefacznik

- zasilacze i wiatraki

- moduty SFP, SFP+ i QSFP+

- bezterminowy dostep do nowych wersji oprogramowania

36 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu z czasem reakg;ji
do nastepnego dnia roboczego od przyjecia zgtoszenia, zgtaszanie 24x7x365,
mozliwos¢ wydtuzeni gwarancji producenta do 7 lat.

Firma serwisujgca musi posiada¢ I1SO 9001:2000 na S$wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta, dostarczone do Umowy, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w wersji elektronicznej i drukowanej w
jezyku polskim lub angielskim
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Zamawiajgcy posiada nieuzywane wktadki SFP i SFP+, ktére wykonawca moze wykorzysta¢ w swoim
rozwigzaniu. Zamawiajgcy posiada 1 x SFP LC LX, 12x SFP LC SX, 2x SFP+ LC SR i 4x 10G SW iSCSI. W
przypadku braku ich dziatania w zaproponowanej technologii przez Wykonawce, Wykonawca musi
dostarczy¢ do wszystkich urzadzen sieciowych swiattowodowych, oferowanych w zamowieniu wszystkie
wktadki SFP/SFP+ zgodnie z wymaganymi portami/potaczeniami. Szczegdtowa ilos¢ niezbednych
wktadek zalezy od zastosowane] przez Wykonawce technologii oraz projektu wykonawczego sieci i
zostanie ustalona na tym etapie. Nalezy zatozy¢, ze wszystkie porty muszg by¢ obsadzone wktadkami,
zaréwno przy przetgcznikach agregacyjnych jak i dostepowych, serwerach.

iii. przystosowanie pomieszczen serwerowni do wymogow
bezpieczenstwa przetwarzania i przechowywania danych (SW
5.4.1.1.3);

Pomieszczenie techniczne serwerowni jako centrum przetwarzania danych, musi spetnia¢ szczegdlne
warunki oraz zapewnia¢ bezpieczenstwo w zakresie fizycznym jak i technicznym. Bezpieczenstwo
techniczne musi zapewni¢ wyposazenie w urzadzenia i systemy typu, bedace przedmiotem zamdwienia:
e system zasilania: rozdzielnie elektryczne, system dystrybucji mocy, system zasilania
gwarantowanego UPS;
e system klimatyzacji i wentylacji: klimatyzacja, system wentylacji i przewietrzania po akcji
gasniczej;
e systemy bezpieczenstwa technicznego: system pozarowy — 0 najwyzszym znaczeniu, system
sygnalizacji wtamania i napadu, system kontroli dostepu;
Prace adaptacyjne majg na celu zapewnienie odpowiednich warunkéw pracy dla serwerdw,
komputerdw, urzadzen sieciowych, w ktére bedy wyposazone obiekty Zamawiajgcego. Prace
instalacyjne beda prowadzone i wykonywane w uzytkowanym obiekcie. Wykonawca w porozumieniu z
Uzytkownikiem — Administratorem obiektu, zorganizuje prace w taki sposdb, aby nie zaktécad
normalnego i ciggtego dziatania Szpitala. Prace instalacyjne bedy wykonywane w pomieszczeniu
odseparowanym, wydzielonym na serwerownie oraz w pomieszczeniach pracy pracownikéw Szpitala.

iv. rozbudowa systemow awaryjnego zasilania serweréw oraz
sprzetu aktywnego w punktach dystrybucyjnych sieci
komputerowej (SW 5.4.1.1.5);

1. System zasilania

System zasilania gwarantowanego musi obejmowac wszystkie systemy serwerowni. Zasilanie
gwarantowane sktadac sie bedzie z:

e  UPS 3kW w pomieszczeniu dotychczasowe]j serwerowni

e UPS 6kW w pomieszczeniu budowanej serwerowni

e Systemu automatycznego wytgczenia serwerdw w trakcie utraty warunkow zasilania
e Przytgcza energetycznego

e Skrzynki bezpiecznikowe]

Nazwa komponentu Wymagane minimalne parametry techniczne
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Budowa Modutowa

Moc znamionowa Min. 3kW i 6kW

Funkcjonalno$¢ modutdéw mocy Wymiana modutéw mocy i/lub rozbudowa mocy UPSa bez

koniecznosci przechodzenia na by-pass (przy zachowanie
pracy online), tzw. HotSwap

Funkcjonalnos¢

Awaryjne wytgczenia zasilania,

Mozliwo$¢ wytgczania urzadzen zewnetrznych np.
serwerow w przypadku utraty mocy

Wspotdziatanie z SZR i Agregatem

Kompensacja mocy biernej

Napiecie 230V AC 50Hz

Instalacja w RACK lub wolnostojaca

Online double conversion

Mozliwo$¢ modutowej rozbudowy o dodatkowe baterie

Zimny start
Czas podtrzymania Do momentu stabilizacji agregatu + 10min.
Roztgczniki manewrowe Zasilacz UPS powinien by¢ wyposazony w komplet

roztgcznikdw pozwalajgcych na bezpieczne wigczenie i
wytgczenie UPSa.

Podtaczenie zasilania i odbiorow Podtgczenie okablowania od tytu zasilacza, z mozliwoscig

podfgczenia dwodch oddzielnych toréw do zasilania
prostownika i bypassu wewnetrznego.

Normy BSMI, EN/IEC 62040-2, EN/IEC 62040-1-1, VDE, PEP, EOLI,
RoHS, CE

Instrukcja w jezyku polskim Wymagane

Gwarancja 36 miesiecy na caty system UPS+baterie

Przeglady Wymagane przeglady raz na rok wliczone w oferte.

2. Przetacznik 1GbE PoE — 10 szt.

Komponent Minimalne wymagania

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem
Obudowa o . : .
odpowiednich szyn, wyposazona w zintegrowany zasilacz Hot Plug.
Minimum 48 porty GigabitEthernet w standardzie BaseT z obstugg PoE+, minimum
4 zintegrowane porty 10Gb Ethernet SFP+, mozliwo$¢ dedykowania dwdch portéw
Porty 10Gb Ethernet SFP+ w celu potgczenia przetgcznikéw w stos , minimum 1 port USB
do konfiguracji przetgcznika, 1 port RJ45 do portu konsoli wraz z odpowiednim
kablem RJ45-RS232, wraz z wktadkami.
Wydajnosé - I\/Iihimum 1.6000 aqlreséyv MAC .
przefacznika - switch fabric capacity min. 176Gbps w trybie full-duplex)
- forwarding rate min. 164Mbps
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- pamiec flash min. 256MB

- bufor pamieci dla pakietéw minimum 1.5MB

- pamiec procesora minimum 1GB

- obstuga minimum 512 wirtualnych sieci

- mozliwos$é potgczenia w stos do 8 urzadzen tego samego typu

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

BPDU guard, BPDU filtering

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

ifgfo”k‘;j‘;mi % | 802.3ab Gigabit Ethernet (1000BASE-T)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
802.3ae 10 Gigabit Ethernet (10GBASE-X)
802.3AX LAG Load Balancing
802.3az Energy Efficient Ethernet (EEE)
802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control
802.3z Gigabit Ethernet (1000BASE-X)
ANSI LLDP-MED (TIA-1057)
MTU 9,216 byte
1155 SMivl
1157 SNMPv1
1212 Concise MIB Definitions
1213 MIB-II
1215 SNMP Traps
1286 Bridge MIB
1442 SMIv2
1451 Manager-to-Manager

Zarzadzanie MIB

siecig i | 1492 TACACS+

bezpieczenstwo | 1493 Managed Objects for
Bridges MIB

1573 Evolution of Interfaces
1612 DNS Resolver MIB
Extensions

1643 Ethernet-like MIB
1757 RMON MIB

1867 HTML/2.0 Forms with
File Upload Extensions
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1901 Community-based

SNMPv2

1907 SNMPv2 MIB

1908 Coexistence Between

SNMPv1/v2

2011 1P MIB

2012 TCP MIB

2013 UDP MIB

2068 HTTP/1.1

2096 IP Forwarding Table MIB

2233 Interfaces Group using

SMIlv2

2246 TLSv1

2271 SNMP Framework MIB

2295 Transport Content Negotiation
2296 Remote Variant Selection

2346 AES Ciphersuites for TLS

2576 Coexistence Between SNMPv1/v2/v3
2578 SMIv2

2579 Textual Conventions for SMiv2
2580 Conformance Statements for SMIv2
2613 RMON MIB

2618 RADIUS Authentication MIB

2620 RADIUS Accounting MIB

2665 Ethernet-like Interfaces MIB

2674 Extended Bridge MIB

819 RMON MIB (groups 1, 2, 3, 9)

2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3412 Message Processing and Dispatching
3413 SNMP Applications

3414 User-based security model

3415 View-based control model

3416 SNMPv2

3418 SNMP MIB

3577 RMON MIB

3580 802.1X with RADIUS

3737 Registry of RMOM MIB

4086 Randomness Requirements

4113 UDP MIB

4251 SSHv2 Protocol

4252 SSHv2 Authentication
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4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4521 LDAP Extensions

4716 SECSH Public Key File Format

-Wydajnos¢ pracy zasilaczy na poziomie min. 80%
Warunki pracy | - temperatura pracy w zakresie od 0 do 45 stopni celcjusza
- wilgotnos¢ dla trybu pracy 85%

Zamawiajgcy wymaga aby oferowany przetgcznik:

- zostat wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001 (dokumenty
Certyfikaty i | zatagczy¢ do oferty)

standardy - posiadat deklaracje CE (dokument zataczy¢ do oferty)

- jest zgodny z standardem RoHS (o$wiadczenie producenta lub przedstawiciela
producenta zatgczy¢ do oferty)

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w
trybie 24x7x365 poprzez ogdlnopolsky linie telefoniczng producenta. Mozliwosé
rozszerzenia gwarancji producenta do siedmiu lat.

Gwarancja

Zamawiajgcy posiada nieuzywane wktadki SFP i SFP+, ktére wykonawca moze wykorzysta¢ w swoim
rozwigzaniu. Zamawiajgcy posiada 1 x SFP LC LX, 12x SFP LC SX, 2x SFP+ LC SR i 4x 10G SW iSCSI. W
przypadku braku ich dziatania w zaproponowanej technologii przez Wykonawce, Wykonawca musi
dostarczy¢ do wszystkich urzgdzen sieciowych swiattowodowych, oferowanych w zamodwieniu wszystkie
wktadki SFP/SFP+ zgodnie z wymaganymi portami/potaczeniami. Szczegdtowa ilos¢ niezbednych
wktadek zalezy od zastosowane] przez Wykonawce technologii oraz projektu wykonawczego sieci i
zostanie ustalona na tym etapie. Nalezy zatozy¢, ze wszystkie porty muszg by¢ obsadzone wktadkami,
zarowno przy przetacznikach agregacyjnych jak i dostepowych, serwerach.

b. Bezpieczenstwo systemu teleinformatycznego oraz przetwarzania
danych (SW 5.4.1.2)
i. system kontroli styku sieci lokalnej LAN z Internetem —firewall
nowej generacji (SW 5.4.1.2.1);

W ramach realizacji Zamowienia dostawca dostarczy i uruchomi system bezpieczenstwa zapewniajgcy
wszystkie wymienione ponizej funkcje bezpieczenstwa niezaleznie od dostawcy tacza Internet.
Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad systemu ochrony byty zrealizowane w
postaci osobnych zamknietych platform sprzetowych Ilub w postaci komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej
dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym. System musi zosta¢ potgczony w klaster online — failover i klaster
niezawodnosciowy.

PARAMETR MINIMALNY ‘
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Cato$¢ dostarczanego sprzetu i oprogramowania pochodzi z autoryzowanego kanatu sprzedazy
producentdow na terenie Unii Europejskiej

Oferowane urzadzenia sg nowe (tzn. wyprodukowane nie wczesniej niz na 6 miesiecy przed uptywem
terminu sktadania ofert) i nieuzywane.

Zamawiajgcy dopuszcza, by urzqdzenia byty rozpakowane i uruchomione przed ich dostarczeniem,
wytgcznie przez wykonawce i wytqcznie w celu weryfikacji dziatania urzqdzenia. W takiej sytuacji
Wykonawca zobowiqzany bedzie do poinformowania Zamawiajgcego o zamiarze rozpakowania
sprzetu, a Zamawiajqcy bedzie miat prawo do inspekcji sprzetu przed jego rozpakowaniem.

Na zadanie Zamawiajgcego, na etapie badania i oceny ofert, zostang przedstawione testy
poszczegdlnych funkcjonalnosci

Oferowane urzgdzenia na dzien ztozenia oferty nie sg przeznaczone przez producenta do wycofania z
produkcji lub sprzedazy

System zabezpieczen firewall bedzie dostarczony jako dedykowane urzgdzenie zabezpieczen
sieciowych (appliance). W architekturze sprzetowej systemu bedg istnie¢ mechanizmy
zabezpieczajgce, ktore gwarantujg niezmienng wydajnos¢ obstugi urzadzenia poprzez interfejs do
zarzadzania oraz raportdéw bez wzgledu na obcigzenie wynikajgce z obstugiwanego ruch sieciowy.

System zabezpieczen firewall nie posiada ograniczen licencyjnych dotyczacych liczby chronionych
komputeréw w sieci wewnetrznej

Gwarantowana przeptywnosc¢ urzadzenia dla funkcjonalnosci statefull firewalla z uruchomiong funkcja
kontroli aplikacji >=400Mbit/s

Gwarantowana przeptywnos$¢ urzadzenia dla funkcjonalnosci kontroli tresci (anty-wirus AV, anty-
spyware AS, IPS i web filtering URL) >=150Mbit/s

Liczba interfejsow 10/100/1000 Mbps min. 8 szt.

System zabezpieczen firewall dziata w trybie routera (tzn. w warstwie 3 modelu OSI), w trybie
przetacznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w trybie pasywnego
nastuchu (sniffer). Funkcjonujac w trybie transparentnym urzgdzenie nie posiada skonfigurowanych
adreséw IP na interfejsach sieciowych jak réwniez nie wprowadza segmentacji sieci na odrebne
domeny kolizyjne w sensie Ethernet/CSMA. Tryb pracy zabezpieczer musi by¢ ustalany w konfiguracji
interfejsow inspekcyjnych.

System zabezpieczen firewall ma mozliwo$¢ pracy w trybie transparentnym (bez koniecznosci
nadawania adresu IP) oraz pozwala¢ na tworzenie transparentnych subinterfejséw, ktére beda
obstugiwaty ruch z wybranych vlanéw lub podsieci IP.

System zabezpieczen firewall obstuguje protokét Ethernet z obstugg sieci VLAN poprzez znakowanie
zgodne z IEEE 802.1q. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych pracujgcych
w trybie przetgcznika i routera. Urzgdzenie musi obstugiwacé 4094 znacznikdw VLAN.

Urzadzenie obstuguje protokoty routingu dynamicznego, nie mniej niz BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong politykg prowadzi kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczeristwa) na poziomie warstwy sieciowej, transportowej
oraz aplikacji.

Polityka zabezpieczen firewall uwzglednia strefy bezpieczenstwa, adresy IP klientéw i serwerdw,
protokoty i ustugi sieciowe, aplikacje, uzytkownikow aplikacji, reakcje zabezpieczen, rejestrowanie
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zdarzen i alarmowanie oraz zarzadzanie pasma sieci (minimum priorytet, pasmo gwarantowane,
pasmo maksymalne, oznaczenia DiffServ).

System zabezpieczen firewall automatycznie identyfikuje aplikacje bez wzgledu na numery portéw,
protokoty tunelowania i szyfrowania (wtacznie z P2P i IM). Identyfikacja aplikacji odbywa sie co
najmniej poprzez sygnatury i analize heurystyczna.

Identyfikacja aplikacji nie wymaga (cho¢ moze dopuszczad) podania w konfiguracji urzadzenia numeru
lub zakresu portéw na ktérych dokonywana jest identyfikacja aplikacji.

Konfiguracja dostepu do aplikacji odbywa sie w jednolitym, zbiorczym interfejsie regut dla polityki
firewall (tzn. reguta firewall posiada oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole
gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne definiowanie aplikacji przez dodatkowe
profile). Nie jest dopuszczalna konfiguracja kontroli aplikacji w innych niezaleznych modutach
zarzadzania (np. w IPS lub innym module UTM).

Liczba aplikacji wykrywanych przez System zabezpieczen firewall (takich jak Skype, Tor, BitTorrent,
eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS >=2000

System zabezpieczen firewall posiada mozliwos¢ recznego tworzenia sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wptywu nowo pobranych aktualizacji
sygnatur aplikacji (przed ich zatwierdzeniem na urzgdzeniu) na istniejgce polityki bezpieczernstwa.

System zabezpieczen firewall umozliwia blokowanie transmisji plikdw, nie mniej niz: bat, cab, dll, doc,
szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlIsx, rar, szyfrowany rar, zip,
szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif. Rozpoznawanie
pliku odbywa sie na podstawie nagtédwka i typu MIME, a nie na podstawie rozszerzenia.

System zabezpieczen firewall zapewnia inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane
protokotem SSL) dla ruchu wychodzgcego do serwerdw zewnetrznych (np. komunikacji uzytkownikéw
surfujgcych w Internecie) oraz ruchu przychodzgcego do serwerdw firmy. System ma mozliwosé
deszyfracji niezaufanego ruchu HTTPS i poddania go wtasciwej inspekcji, nie mniej niz: wykrywanie i
blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona
anty-wirus i any-spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall umozliwia inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.

System zabezpieczen firewall ma mozliwos¢ transparentnego ustalenia tozsamosci uzytkownikow sieci
(integracja z Active Directory, Ms Exchange, Citrix, LDAP i serwerami Terminal Services). Polityka
kontroli dostepu (firewall) precyzyjnie definiuje prawa dostepu uzytkownikéw do okreslonych ustug
sieci i jest utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikéw pracujgcych w srodowisku terminalowym, tym samym majgcych wspdlny adres IP,
ustalanie tozsamosci odbywa sie réwniez transparentnie. Ponadto system ma mozliwos¢ ksztattowania
ruchu sieciowego (QoS) dla poszczegdlnych uzytkownikdw.

System zabezpieczen firewall posiada mozliwos¢ uruchomienia modutu filtrowania stron WWW w
zaleznosci od kategorii tresci stron HTTP bez koniecznosci dokupowania jakichkolwiek komponentow,
poza subskrypcjg. Baza web filtering jest przechowywana na urzadzeniu, regularnie aktualizowana w
sposob automatyczny i posiada nie mniej niz 20 miliondw rekordéw URL.
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System zabezpieczen firewall musi by¢ dostarczony z modutem filtrowania stron URL per regutfa
polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby funkcjonalnos¢ filtrowania stron WWW
uruchamiana byta per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).
Minimalny czas trwania subskrypcji modutu musi wynosi¢ 60 miesiecy

System zabezpieczen firewall posiada mozliwos¢ recznego tworzenia wtasnych kategorii filtrowania
stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

System zabezpieczen firewall musi posiada¢ mozliwos¢ automatycznego pobierania listy stron WWW
z zewnetrznego systemu w okreSlonych przedziatach czasu i uzywania ich w politykach
bezpieczerstwa.

System zabezpieczen firewall musi by¢ dostarczony z modutem inspekcji antywirusowej AV per
aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujgcego ruch bez
koniecznosci dokupowania jakichkolwiek komponentdw, poza subskrypcjg. Baza sygnatur anty-wirus
jest przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi od
tego samego producenta co producent systemu zabezpieczen. Minimalny czas trwania subskrypcji
modutu musi wynosi¢ 36 miesiecy.

System zabezpieczen firewall posiada mozliwos¢ uruchomienia modutu inspekcji antywirusowej per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modut inspekcji antywirusowej
uruchamiany byt per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi by¢ dostarczony z modutem wykrywania i blokowania atakéow
intruzow w warstwie 7 modelu OSI IPS/IDS bez koniecznosci dokupowania jakichkolwiek
komponentow, poza subskrypcjg. Baza sygnatur IPS/IDS jest przechowywana na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny i pochodzi od tego samego producenta co producent systemu
zabezpieczen. Minimalny czas trwania subskrypcji modutu musi wynosi¢ 60 miesiecy.

System zabezpieczen firewall posiada mozliwo$¢ uruchomienia modutu IPS/IDS per reguta polityki
bezpieczenistwa firewall. Nie jest dopuszczalne, aby funkcjonalno$¢ IPS/IDS uruchamiana byta per
urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall posiada mozliwo$¢ recznego tworzenia sygnatur IPS bezposrednio na
urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi by¢ dostarczony z modutem anty-spyware AS bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur anty-spyware jest
przechowywania na urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzi od tego
samego producenta co producent systemu zabezpieczen. Minimalny czas trwania subskrypcji modutu
musi wynosi¢ 36 miesiecy.

System zabezpieczen firewall posiada mozliwos¢ uruchomienia modutu anty-spyware per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalnos¢ anty-spyware uruchamiana
byta per urzadzenie lub jego czesc (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall posiada mozliwos$¢ recznego tworzenia sygnatur anty-spyware
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ mozliwos¢ definiowania i przydzielania réznych profili
ochrony (AV, IPS, AS, URL, blokowanie plikdw) per aplikacja. Musi istnie¢ mozliwos¢ przydzielania
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innych profili ochrony (AV, IPS, AS, URL, blokowanie plikéw) dla dwdch réznych aplikacji pracujgcych
na tym samym porcie.

System zabezpieczen firewall musi posiadac sygnatury DNS wykrywajace i blokujgce ruch do domen
uznanych za ztosliwe.

System zabezpieczen firewall posiada funkcjonalnos$¢ podmiany adreséw IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu tatwej identyfikacji stacji koficowych pracujgcych w sieci LAN
zarazonych ztosliwym oprogramowaniem.

System zabezpieczen firewall posiada funkcje wykrywania aktywnosci sieci typu Botnet na podstawie
analizy behawioralne;j.

System zabezpieczen firewall wykonuje statyczng i dynamiczng translacje adreséw NAT. Mechanizmy
NAT umozliwiajg co najmniej dostep wielu komputerdw posiadajgcych adresy prywatne do Internetu
z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serwerdw o adresacji
prywatnej w sieci Internet.

System zabezpieczen firewall musi posiadaé osobny zbidr polityk, definiujgcy ktory ruch nalezy poddac
funkcji NAT. Funkcjonalnos¢ NAT nie moze by¢ powigzana z politykami bezpieczenstwa.

System zabezpieczen firewall posiada funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania ilosci jednoczesnych sesji w odniesieniu do zrodtowego lub docelowego adresu IP.

System zabezpieczen firewall umozliwia zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN odbywa sie w oparciu o
ustawienia routingu (tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych odbywa sie
na bazie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych
licencji.

Maksymalna wydajno$¢ szyfrowania IPSec >= 100Mbit/s

Maksymalna ilos¢ obstugiwanych jednoczesnie tuneli IPSec typu site-to-site >= 20

Maksymalna ilo$¢ obstugiwanych jednoczesnie sesji VPN dla uzytkownikéw >= 20

System zabezpieczen firewall wykonuje zarzadzanie pasmem sieci (QoS) w zakresie oznaczania
pakietéw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. System umozliwia stworzenie co najmniej 8 klas dla rdoznego
rodzaju ruchu sieciowego.

System zabezpieczen firewall umozliwia integracje w srodowisku wirtualnym VMware w taki sposdb,
aby firewall mégt automatycznie pobierac informacje o uruchomionych maszynach wirtualnych (np.
ich nazwy) i korzystat z tych informacji do budowy polityk bezpieczeristwa. Tak zbudowane polityki
skutecznie klasyfikujg i kontrolujg ruch bez wzgledu na rzeczywiste adresy IP maszyn wirtualnych i
jakakolwiek zmiana tych adreséw nie pocigga za sobg koniecznosci zmiany konfiguracji polityk
bezpieczenstwa firewalla.

Zarzadzanie systemu zabezpieczert odbywa sie z linii polecen (CLI) oraz graficznej konsoli Web GUI
dostepnej przez przegladarke WWW. Nie jest dopuszczalne, aby istniata koniecznos$¢ instalacji
dodatkowego oprogramowania na stacji administratora w celu zarzadzania systemem.

System zabezpieczen firewall jest wyposazony w interfejs XML APl bedgcy integralng czescig systemu
zabezpieczen za pomocy ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez
uzycia konsoli zarzgdzania lub linii polecen (CLI).
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Dostep do urzadzenia i zarzadzanie z sieci jest zabezpieczone kryptograficznie (poprzez szyfrowanie
komunikacji). System zabezpieczen pozwala na zdefiniowanie wielu administratoréw o rdéznych
uprawnieniach.

System zabezpieczen firewall umozliwia uwierzytelnianie administratoréw za pomocg bazy lokalnej,
serwera LDAP, RADIUS i Kerberos.

System zabezpieczen firewall umozliwia stworzenie sekwencji uwierzytelniajgcej posiadajacej co
najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

System zabezpieczen firewall posiada wbudowany twardy dysk do przechowywania logdw i raportow
0 pojemnosci nie mniejszej niz 30 GB. Wszystkie narzedzia monitorowania, analizy logéw i
raportowania sg dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany do tego celu zakup
zewnetrznych urzadzen, oprogramowania ani licencji.

Witgczenie logowania na dysk nie obniza wydajnosci urzadzenia.

System zabezpieczen firewall posiada mozliwos¢ konfigurowania réznych serwerdw Syslog per polityka
bezpieczenstwa.

System zabezpieczen firewall ma mozliwos¢ korelowania zbieranych informacji oraz budowania
raportdow na ich podstawie. Zbierane dane zawierajg informacje co najmniej o: ruchu sieciowym,
aplikacjach, zagrozeniach i filtrowaniu stron WWW.

System zabezpieczen firewall ma mozliwo$é tworzenia wielu raportéw dostosowanych do wymagan
Zamawiajgcego, zapisania ich w systemie i uruchamiania w sposdb reczny lub automatyczny w
okreslonych przedziatach czasu. Wynik dziatania raportéw jest dostepny w formatach co najmniej PDF,
CSV i XML.

System zabezpieczen firewall ma mozliwosé stworzenia raportu o aktywnosci wybranego uzytkownika
lub grupy uzytkownikdw na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall ma mozliwos¢ pracy w konfiguracji odpornej na awarie w trybie Active-
Passive. Modut ochrony przed awariami monitoruje i wykrywa uszkodzenia elementéw sprzetowych i
programowych systemu zabezpieczen oraz taczy sieciowych.

System zabezpieczen firewall musi posiadac koncept konfiguracji kandydackiej ktérg mozna dowolnie
edytowac na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji
urzadzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone przez administratora
systemu.

Czas gwarancji na dostarczany sprzet liczony od daty odbioru systemu min 36 miesiecy.

Catos¢ dostarczonego sprzetu jest objeta gwarancjg, w okresie wymaganym przez Zamawiajgcego

Opieka techniczna przez okres trwania gwarancji. Opieka bedzie zawiera¢ wsparcie techniczne
Swiadczone telefonicznie oraz pocztg elektroniczng, wymiane uszkodzonego sprzetu, dostep do
nowych wersji oprogramowania, aktualizacje bazy atakdw IPS, definicji wirusow, filtracji adreséw URL
a takze dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

Naprawa lub wymiana urzadzen lub ich czesci, zgodnie z metodykga i zaleceniami producenta.

ii. system elektronicznejidentyfikacji pacjentow (SW 5.4.1.2.2);
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Wielozadaniowy system identyfikacji, monitoringu oraz lokalizacji Pacjenta

Obszar

Tres¢ wymagania minimalnego

1. URZADZENIA DO TRANSMISJI DANYCH

Rejestrator Bluetooth — min 270 szt.

Funkcjonalnosc

Oprogramowanie konfigurowalne ze stacjg robocza

Funkcjonalnos¢

Whbudowany przycisk przywotania

Funkcjonalnos¢

Moc z jakg urzgdzenie pracuje: w zakresie od -18dBm do +8dBm

Funkcjonalnos¢

Zasieg do 200m w otwartej przestrzeni

Funkcjonalnos¢

Identyfikacja urzadzenia numerem unikalnym MAC oraz tagiem NFC

Funkcjonalnos¢

Witaczanie/wytgczanie alarmu spowodowanego ruchem lub zmiang potozenia

Funkcjonalno$¢

Rodzaj archiwizowanych informacji: obecnos¢ w strefach oraz alarmy akcelerometru

Funkcjonalnos¢

Hasto dostepu do urzgdzenia

Zasilanie Bateria CR2032 (przyblizony czas dziatania min1 rok)

Obudowa Plastik IP54

Pozostate Mozliwos¢ zdalnej wymiany oprogramowania

Pozostate Temperatura pracy: od 0°C do 65°C

Pozostate Opaska silikonowa na nadgarstek z mozliwoscig montazu ,zegarek”

Transmiter GSM min 15 szt

Funkcjonalno$¢

Parametry Bluetooth konfigurowalne ze stacjg roboczg

Funkcjonalnos¢

Rodzaj archiwizowanych informacji

Zasilanie bateryjne

GSM Transmisja danych: GPRS

Pozostate Mozliwos$¢ zdalnej wymiany oprogramowania
Pozostate Obstuga danych historycznych z rejestratoréw

Transmiter Ethernet min 100 szt

Funkcjonalno$¢

Parametry konfigurowalne ze stacjg roboczg

Funkcjonalno$¢

Rodzaj przesytanych informacji

Zasilanie

Wewnetrzny zasilacz 5V 500mA lub PoE

Pozostate

Mozliwos$¢ zdalnej wymiany oprogramowania

Czytnik biurkowy Bluetooth: min 3 szt.

Funkcjonalnos¢

Oprogramowanie konfigurowalne ze stacjg roboczg

Funkcjonalno$¢

Identyfikacja urzadzenia numerem unikalnym MAC

Funkcjonalnos¢

API do wspodtpracy z przegladarka oraz zintegrowang aplikacjg telemetryczng

o]

Zasilanie UsB

Obudowa Plastik min. IP54

Pozostate Mozliwos$¢ zdalnej wymiany oprogramowania
2. URZADZENIA | APLIKACJA ANDROID
Smartfon Android min 10 szt.

Parametry Wyswietlacz: min 4 pojemnosciowy

Parametry Procesor: min. 1,00 GHz;

Parametry Waga: max 135g

Parametry Zakres temperatury pracy: -10 to +45°C

Strona



Fundusze
Europejskie
Program Regionalny

Mazowsze.

serce Polski

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Parametry Zakres wilgotnosci: 0-75%
Zasilanie Bateria: min. 1700 mAh
Pozostate Czas pracy: 6 h
Pozostate RAM: min. 512 MB
Pozostate Pamie¢ wewnetrzna: 4GB
Monitor dotykowy dla dyzurek pielegniarek — min 5 szt.
Procesor min. 4 rdzenie
Pamie¢ RAM min. 8 GB (SO-DIMM DDR3, 1600 MHz)
Typ ekranu Btyszczacy, Dotykowy, LED
Przekatna ekranu min.21"
Rozdzielczos¢ ekranu min.1920 x 1080 (FullHD)
Parametry

Dysk twardy min 500GB

taczno$é Bluetooth Wi-Fi 802.11 n/ac LAN 10/100/1000 Mbps
Zasilacz min 120 W

Zainstalowany okienkowy system operacyjny

Gwarancja36 miesiecy (gwarancja producenta)

3. PLATFORMA TELEMETRYCZNA

Funkcjonalnos¢
podstawowa

Rejestracja lokalizacji Pacjentéw w 100 strefach

Funkcjonalnos¢
podstawowa

Prezentacja informacji podstawowej o Pacjencie (Integracja z HIS)

Funkcjonalnos¢
podstawowa

Prezentacja graficzna obecnosci Pacjentéw w strefach

Funkcjonalnos¢
podstawowa

Wyszukiwanie Pacjentow w Szpitalu.

Funkcjonalnos¢

Monitorowanie aktywnosci fizycznej Pacjenta

podstawowa
Funkcjonalnos¢ ) . .

J Monitorowanie obecnosci Pacjenta w strefach
podstawowa
Funkcjonalnos¢ . . L .

) Monitorowanie obecnosci Pacjenta w strefach zakazanych
podstawowa
Funkcjonalnos¢ . ) .

) Alarmowanie o braku Pacjenta w strefie
podstawowa
Funkcjonalnos¢ . -

J Alarmowanie o braku aktywnosci
podstawowa
Funkcjonalnos¢ . .

J Alarmowanie o upadku, uderzeniu
podstawowa
Funkcjonalnos¢ . .

Alarmowanie na dowolny telefoniczny nr wewnetrzny
podstawowa
Funkcjonalnos¢ o . .
Raportowanie historii pobytu Pacjenta w szpitalu

podstawowa N
Funkcjonalnos¢ o . (

) Raportowanie historii pobytu Pacjentéw w strefach
podstawowa
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Administracja aplikacjg z poziomu stacji roboczej

Funkcjonalnos¢
podstawowa

Konfigurowalne role uzytkownikéw: Administrator, Uzytkownik

Funkcjonalno$¢
podstawowa

Konfigurowalne uprawnienia do przeglagdania stref

Funkcjonalnos¢
podstawowa

Brak licencji na stacje robocze

Architektura

Aplikacja serwerowa dla systemu Windows lub Linux ( w przypadku systemu Linux
Wykonawca musi zapewnic licencje na ten system w przestrzeni zwirtualizowane
serwerdow dostarczanych w niniejszym zamadwieniu)

Architektura

Mozliwa praca w Intranecie oraz Internecie

Architektura

Mozliwos¢ backupu danych

Architektura

Obstuga ruchu danych przychodzgcych z sieci LAN oraz Internetu i sieci GSM

Architektura

Serwis Integracyjny z HIS dziatajgcym w szpitalu (wymiana danych identyfikacyjnych
oraz danych podstawowych o Pacjencie)

Architektura

Serwis Integracyjny z aplikacjg Android (alarmowanie, udostepnienie danych o
Pacjencie)

Obszar

Tres¢ wymagania

System automatycznego trasowania potaczen dla systemu e-identyfikacja

Konfiguracja systemu

Linie wewnetrzne:

Konfiguracja systemu

- min 72 linie telefoniczne analogowe z funkcjg CLIP w standardzie FSK

Konfiguracja systemu

- min 6 linii telefonicznych systemowych do podtgczenia 1-parowych
aparatow zaawansowanych

Konfiguracja systemu

- min 40 linii IP wewnetrznych dla przeno$nych aparatéw WLAN

Konfiguracja systemu

Linie zewnetrzne:

Konfiguracja systemu

- min 10 linii SIP Trunk Channel (podtgczenie operatora VolP)

Konfiguracja systemu

- min 8 linii miejskich analogowych (podtgczenie operatora)

Wymagania systemu

Skalowalno$¢ docelowa wewnetrzna systemu: 200 linii TDM/300 terminali IP
(tylko poprzez doktadanie kart, nie dopuszcza sie sieciowania systemow)

Wymagania systemu

Zapowiedzi gfosowe na dowolnych numerach zewnetrznych oddzielnie dla
trybu pracy dzien/noc, zapowiedzi wgrywane z pliku w formacie WAV

Wymagania systemu

Wbudowany interfejs VolP z minimum 40 jednoczesnymi kanatami
gtosowymi, mozliwos¢ rozbudowy interfejsu VolP do minimum 100 kanatow
rozmoéwnych poprzez dotozenie modutu integrujgcego sie z ptytg gtdwng

Wymagania systemu

Przystosowany zaréwno do montazu wolnostojgcego, jak i w szafie RACK 19”

Wymagania systemu

Dostarczany sprzet musi by¢ fabrycznie nowy z najnowszym
oprogramowaniem, dotychczas nieuzywany wyprodukowany nie
wczesniej niz w 2016 roku, pochodzacy z legalnego kanatu sprzedazy
producenta, przeznaczony na rynek polski; zamawiajgcy

zastrzega sobie mozliwos¢ zweryfikowania pochodzenia sprzetu

S
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Objety minimum 24-miesieczng gwarancjg z bezptatnym dostepem do
najnowszych aktualizacji oprogramowania w okresie 36
miesiecy (tzw. Software Support)

Wymagania systemu

Musi posiadac program do administrowania system telefonicznym

Wymagania systemu

Musi zapewni¢ automatyczny restart, samoczynne testowanie i automatyczne
uruchamianie po wtgczeniu zasilania lub restarcie manualnym i powrét do
normalnej pracy bez koniecznosci wykonywania dodatkowych czynnosci przez
obstuge

Wymagania systemu

Redundantne zasilanie sieciowe gwarantujgce bezprzerwowg prace systemu
telefonicznego z wszystkimi elementami (min. dwa niezalezne zasilacze
sieciowe tzw. Hot Swap, pracujgce w trybie gorgcej rezerwy, w przypadku
awarii jednego z zasilaczy drugi przejmuje zasilanie catego systemu)

Wymagania systemu

Musi posiadaé mozliwosc¢ rozszerzenia o aplikacje UC (Unified
Communication) tego samego producenta w ramach pojedynczej jednostki
sterujacej, bez instalowania zewnetrznych urzadzen

Wymagania systemu

Musi posiada¢ mozliwo$¢ uruchomienia zintegrowanego serwera fakséw tego
samego producenta, w ramach pojedynczej jednostki sterujacej, bez
instalowania zewnetrznych urzadzen

Wymagania systemu

Musi posiadaé mozliwosc¢ rozszerzenia o system DECT lub IP-DECT tego
samego producenta, stacje bazowe powinny obstugiwac przynajmniej 12
jednoczesnych potaczen

Wymagania systemu

Mozliwos¢ rozbudowy o minimum 100 numerdw wewnetrznych, tylko
poprzez dotozenie kart rozszerzen

Wymagania systemu

Mozliwos$¢ rozszerzenia o aparaty systemowe IP tego samego producenta co
system telefoniczny

Wymagania systemu

System musi zapewnic¢ rozbudowe do co najmniej 500 uzytkownikéw.

Wymagania systemu

Mozliwo$é rozbudowy o tgcznosé bezprzewodowa w standardzie DECT/GAP
oraz WLAN IP DECT - realizacja tylko poprzez dotozenie odpowiednich kart
wewnetrznych do systemu, a przenosne aparaty DECT/IP DECT powinny
realizowac wszystkie funkcje stacjonarnego aparatu cyfrowego —
systemowego

Wymagania systemu

Funkcja abonenta mobilnego (aparat GSM i/lub stacjonarny) powinien byé
dostepny jako numer wewnetrzny, mie¢ mozliwos¢ zalogowania sie w centrali
PBX i podlega¢ kategoriom aparatu wewnetrznego (mozliwos¢ wyjscia na
zewnatrz jako numer wewnetrzny, przetgczac¢ rozmowy, zestawiac
telekonferencje, zapytania), mie¢ mozliwos¢ pracy rownolegtej z aparatem
stacjonarnym (dzwonig jednoczesnie stacjonarny aparat wewnetrzny i aparat
mobilny sieci GSM)

Wymagania systemu

Mozliwos$¢ dodania dwdch stanowisk fax-serwerdw do obstugi funkcjonalnosci
faksow

Zakres instalacji systemu

Ustalenie harmonogramu wykonywania prac z wskazanymi przez
Zamawiajgcego osobami.

Zakres instalacji systemu

Prace wykonywane muszg by¢ poza godzinami pracy Zamawiajgcego.

J
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Montaz dostarczonego systemu telefonicznego ze wszystkimi elementami,
Zakres instalacji systemu zaprogramowanie zgodnie z mozliwo$ciami systemu i wymaganiami
Zamawiajgcego

Zakres instalacji systemu Szkolenie techniczne z administracji systemem telefonicznym

Zakres instalacji systemu Szkolenie uzytkownikdw aparatow systemowych z obstugi

Wykonanie dokumentacji powykonawczej zawierajgcej minimum: opis
systemu, opis przetgcznicy, certyfikaty i deklaracje dopuszczajgce do
eksploatacji, dokumenty producenta (karty katalogowe, instrukcje),
umozliwiajgce sprawdzenie oferowanych cech

Zakres instalacji systemu

Zakres instalacji systemu Dostawa min. 20 tel. Wifi zgodnych z systemem telefonii

iii. archiwizacja danych (SW 5.4.1.2.3);

Biblioteka LTO — 1 szt.

Dla potrzeb projektu Wykonawca dostarczy biblioteke tasmowg z jednym napedem LTO6
z interfejsem SAS. Biblioteka bedzie podtgczona do serwera kopii zapasowych, czyli serwera backupu z
wykorzystaniem interfejsu SAS.

e Montaz w szafie RACK 19”. Maksymalnie 1U
e |los$¢stacji LTO: 1
e Rodzaj napedu: LTO6
e Obstugiwane standardy kartridzy:
o LTO Ultrium 4
o LTO Ultrium 5
o LTO Ultrium 6
e Interfejs SAS 6 Gb/s
e |los$¢ obstugiwanych kartridzy: 9
e Wspdtczynnik kompresji danych: 2,5:1
e Maksymalna pojemnos¢ bez kompresji: 22,5 TB
e Maksymalna pojemnos¢ z kompresjg: 56,25 TB
o Wspodtczynnik transmisji bez kompresji: 160MB/s
e Wspdtczynnik transmisji z kompresjg: 400 MB/s
e  Whbudowany skaner kodow kreskowych
e |Interfejs zarzadzajacy Ethernet
o  Whbudowany frontowy panel zarzgdzajacy;
e Zarzadzanie poprzez przeglagdarke WWW;
e Temperatura pracy: 10 —40°C
e Oprogramowanie do backupu danych

Oprogramowanie do archiwizacji danych
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Nazwa komponentu Wymagane minimalne parametry techniczne

Licencje muszg umozliwia¢ backup maszyn wirtualnych na serwerach fizycznych o tgcznej liczbie 6
procesorow fizycznych. Licencja przeznaczona dla wykorzystywanego przez Wykonawce $Srodowiska
wirtualizacji.

Wszystkie licencje powinny by¢ dostarczone wraz z 5-letnim wsparciem, $wiadczonym przez
producenta oprogramowania, ktore powinno umozliwia¢ zgtaszanie problemoéw 5 dni w tygodniu
przez 8h na dobe.

Oprogramowanie powinno wspoétpracowac z instrastrukturg VMware w wers;ji 4.0, 4.1, 5.0,
5.1, 5.5, 6 oraz Microsoft Hyper-V 2008 R2 SP1, 2012 | 2012 R2

Oprogramowanie powinno wspétpracowac z hostami zarzgdzanymi przez VMware vCenter
oraz Microsoft Virtual Machine Manger oraz z hostami niezarzgdzanymi

Oprogramowanie powinno zapewnia¢ tworzenie kopii zapasowych wszystkich systemodw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Oprogramowanie powinno by¢ licencjonowanie w modelu “per-CPU”.

Oprogramowanie powinno by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie powinno tworzy¢ “samowystarczalne” archiwa to odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie powinno mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajgcych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej

Oprogramowanie powinno zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia

Oprogramowanie powinno zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP

Oprogramowanie powinno mie¢ mozliwos¢ uruchamiania skryptow przed i po zadaniu
backupowym

Oprogramowanie powinno mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie powinno mie¢ wbudowane mechanizmy szyfrowania zarowno plikéw z
backupami jak i transmisji sieciowe;j.

Oprogramowanie powinno wspiera¢ backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie powinno oferowac podobne rozwigzanie jak CBT rowniez dla platformy
Hyper-V

Oprogramowanie powinno wspiera¢ kopiowanie backupdéw na tasmy wraz z petnym
Sledzeniem wirtualnych maszyn

Oprogramowanie powinno mieé¢ mozliwos¢ wydzielenia osobnej roli typu tape server
Oprogramowanie powinno mie¢ mozliwos¢ kopiowania backupow do lokalizacji zdalnej
Oprogramowanie powinno mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-
Son)

Oprogramowanie powinno mie¢ mozliwos¢ replikacji wirtualnych maszyn pomiedzy
lokalizacjami

Funkcjonalno$¢ ta powinna by¢ zapewniona dla wirtualizatora
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Oprogramowanie powinno dawac¢ mozliwos¢ uzycia wczesniej wykonanego backupu jako
zrédta do zadania replikacji

Oprogramowanie powinno wykorzystywa¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie powinno dawac¢ mozliwo$¢ tworzenia backupow ad-hoc z konsoli jak i z
klienta webowego

Oprogramowanie powinno przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel
processing)

Oprogramowanie powinno umozliwi¢ uruchomienie maszyny wirtualnej bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, bez potrzeby kopiowania jej na
storage produkcyjny. Dla srodowiska vSphere powinien by¢ wykorzystany wbudowany w
oprogramowanie serwer NFS. Dla Hyper-V powinna by¢ zapewniona taka sama
funkcjonalnosé realizowana wewnetrznymi mechanizmami oprogramowania
Oprogramowanie powinno umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskow

Oprogramowanie powinno umozliwi¢ odtworzenie plikdbw na maszyne operatora, lub na
serwer produkcyjny

Oprogramowanie powinno mie¢ mozliwos¢ odtworzenia plikdw przy pomocy VMware VIX
API

Oprogramowanie powinno wspiera¢ odtwarzanie plikdw z nastepujgcych systemow plikow:

o Linux
= ext, ext2, ext3, extd, ReiserFS (Reiser3), JFS, XFS
o Windows

= NTFS, FAT, FAT32, ReFS
Oprogramowanie powinno umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji
takich jak Active Directory (dowolny obiekt, atrybut w tym hasto), Microsoft Exchange 2010
i nowsze (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Microsoft SQL 2005 i nowsze (w tym odtwarzanie point-in-time) oraz Microsoft Sharepoint
2010 i nowsze. Odtworzenie powinno by¢ mozliwe na serwery produkcyjne.
Funkcjonalno$¢ ta nie moze wymagac petnego odtworzenia wirtualnej maszyny.
Oprogramowanie powinno indeksowa¢ pliki Windows i Linux w celu szybkiego
wyszukiwania
Oprogramowanie powinno uzywac mechanizmdw VSS wbudowanych w system operacyjny
Microsoft Windows
Oprogramowanie powinno wspierac takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie powinno dawaé mozliwos¢ stworzenia laboratorium (izolowane
Srodowisko) dla vSphere i Hyper-V

Oprogramowanie powinno umozliwia¢ weryfikacje odtwarzalnosci dowolnego backupu
wedtug wtasnego harmonogramu w izolowanym $rodowisku. Testy powinny uwzgledniac
mozliwos¢ uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na
wirtualnej maszynie.

Oprogramowanie powinno mie¢ podobne mechanizmy dla replik w Srodowisku vSphere.

iv. ochrona antywirusowa (SW 5.4.1.2.4);
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Zamawiajacy posiada i uzytkuje oprogramowanie Eset ERA. W celu zabezpieczenia sieci firmowej przed
ztosliwymi wirusami, wymaga sie wdrozenia pakietu ochrony na 3 lat zawierajgcego:
e Ochrone komputerdw licencja na 15 PCi 2 laptopy

o Antywirus i antyspyware - Whbudowana ochrona dostepu do danych oraz
zabezpieczenie przed wszystkimi rodzajami zagrozen, m.in. przed wirusami, rootkitami,
robakami i oprogramowaniem szpiegujgcym.

o Kontrola urzadzen - Blokuje nieautoryzowane nosniki danych i urzadzenia. Pozwala
tworzy¢ reguty dla konkretnych typow, modeli i numerdéw seryjnych urzadzen oraz dla
uzytkownikow.

o Antyphishing - Chroni uzytkownikdéw przed stronami internetowymi, ktére
podszywajgc sie pod zaufane serwisy WWW, probujg zdoby¢ poufne informacje -
nazwy uzytkownikéw, hasta, dane kart kredytowych.

o Blokada programow typu exploit - Nowa technologia wykrywania ztosliwych
programoéw, ktéra eliminuje zagrozenia blokujgce komputer i wytudzajgce okup. Chroni
przed atakami, wykorzystujgcymi luki w przegladarkach internetowych, czytnikach
PDF, czy oprogramowaniu Java.

o Zaawansowany skaner pamieci - Rozbudowuje dotychczasowg ochrone antywirusowg
o skuteczne zabezpieczenie przed skomplikowanymi zagrozeniami, wielokrotnie
spakowanymi lub zaszyfrowanymi.

e Ochrone serwerdw plikowych licencja na 2 serwery

o Zoptymalizowany dla srodowiska wirtualnego

o Petne wsparcie dla srodowisk klastrowych

o Skanowanie przechowywanych plikéw

o Wyspecjalizowane narzedzie czyszczace

e Centralne zarzadzanie

o Wsparcie dla wielu platform - Dziata na systemach Windows i Linux.

o Webowa konsola

o License Administrator - Pozwala w fatwy i przejrzysty sposéb zarzadza¢ w czasie
rzeczywistym z jednego miejsca wszystkimi licencjami - wszystko za posrednictwem
przegladarki internetowe;.

o Zdalna instalacja na stacjach roboczych

o Polityki bezpieczestwa - Pozwala na wdrozenie danej polityki bezposrednio na
agencie. Pozwala stosowa¢ okreslone polityki dla grup dynamicznych.

o Raportowanie - zbiera tylko niezbedne dane do raportéw, przechowujac logi na
kliencie, co skutkuje lepszg wydajnoscig bazy danych.

Nazwa komponentu | Wymagane minimalne parametry techniczne

Ogodlne 1. Petne wsparcie dla systemu Windows XP SP3/Vista/Windows
7/Windows8/Windows 8.1/Windows 8.1 Update/10

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3.  Wersja programu dla stacji roboczych Windows dostepna zaréwno w
jezyku polskim jak i angielskim.
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Pomoc w programie (help) i dokumentacja do programu dostepna w
jezyku polskim.

Skuteczno$¢ programu potwierdzona nagrodami VB100 i AV-
comparatives

Ochrona
antywirusowa i
antyspyware

10.

11.
12.
13.

14.

15.

16.

17.

Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Mozliwo$¢ skanowania catego dysku, wybranych katalogdéw lub
pojedynczych plikdow "na zgdanie" lub wedtug harmonogramu.

System ma oferowac administratorowi mozliwos¢ definiowania zadan
w harmonogramie w taki sposdb, aby zadanie przed wykonaniem
sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak —
nie wykonywato danego zadania.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogow przy
pomocy skrétu w menu kontekstowym.

Mozliwo$¢ okreslania poziomu obcigzenia procesora (CPU) podczas
skanowania ,na zagdanie” i wedtug harmonogramu.

Mozliwos$¢ skanowania dyskow sieciowych i dyskdw przenosnych.
Skanowanie plikdw spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na liscie wytgczen ze skanowania wybranych
plikéw, katalogéw lub plikdw o okreslonych rozszerzeniach.

Mozliwo$¢ automatycznego wytgczenia komputera po zakoriczonym
skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia
ochrony na czas co najmniej 10 min lub do ponownego uruchomienia
komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej
uzytkownik musi by¢ poinformowany o takim fakcie odpowiednim
powiadomieniem i informacjg w interfejsie aplikacji.
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18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31

32.

Ponowne wigczenie ochrony antywirusowej nie moze wymagac od
uzytkownika ponownego uruchomienia komputera.

Mozliwos$¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty
w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowane;.

Wbudowany konektor dla programéw MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail (funkcje programu dostepne s3
bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy programu MS
Outlook, Outlook Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie"
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguraciji.

Mozliwos$¢ opcjonalnego dotgczenia informacji o przeskanowaniu do
kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany
ruch jest automatycznie blokowany a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych.
Liste blokowanych stron internetowych okresla administrator.
Program musi umozliwi¢ blokowanie danej strony internetowej po
podaniu na liscie catej nazwy strony lub tylko wybranego stowa
wystepujgcego w nazwie strony.

Mozliwo$¢ zdefiniowania blokady wszystkich stron internetowych z
wyjgtkiem listy stron ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarka internetows bez
koniecznosci zmian w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji takich jak przegladarki
Web lub programy pocztowe.

Mozliwos$¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika w celu analizy przez laboratorium
producenta.

Administrator ma mie¢ mozliwo$¢ zdefiniowania portow TCP, na
ktérych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.
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33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43,

44,

45.

Program musi posiada¢ funkcjonalno$¢ ktéra na biezgco bedzie
odpytywaé serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas
procesu skanowania na zadanie oraz przez moduty ochrony w czasie
rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci
Internet ma odbywac¢ sie skanowanie wszystkich procesow réwniez
tych, ktére wczesniej zostaty uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujagcy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istniec¢
mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie —z
uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwo$é automatycznego wysytania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriow producenta
bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikow,
ktére nie bedg wysytane automatycznie, oraz czy probki zagrozen maja
by¢ wysytane w petni automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

Do wystania prébki zagrozenia do laboratorium producenta aplikacja
nie moze wykorzystywac klienta pocztowego wykorzystywanego na
komputerze uzytkownika.

Mozliwos$¢ wysytania wraz z prébkg komentarza dotyczgcego nowego
zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze
wysta¢ dodatkowe pytania dotyczgce zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen majg by¢ w petni anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki
sposob, aby uzytkownik siedzgcy przy komputerze przy prébie dostepu
do konfiguracji byt proszony o podanie hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub
domenowego administratora. Przy prébie deinstalacji program musi
pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi
by¢ takie samo.
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46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku jakiej$ aktualizacji —
poinformowaé¢ o tym uzytkownika i administratora wraz z listg
niezainstalowanych aktualizacji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktérych bedzie informowat uzytkownika w tym
przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje
zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwosé
dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania
ptyty CD, DVD lub pamieci USB, z ktérej bedzie w stanie uruchomic
komputer w przypadku infekcji i przeskanowac dysk w poszukiwaniu
wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci
USB ma umozliwia¢ petng aktualizacje baz sygnatur wiruséw z
Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci
USB ma pracowac w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych
nosnikdéw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen
do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow
kart inteligentnych, modemodw, portéw LPT/COM , urzadzen
przenosnych oraz urzadzen dowolnego typu.

Funkcja blokowania nos$nikéw wymiennych badZ grup urzadzer ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model.

Program musi mie¢ mozliwo$¢ utworzenia reguty na podstawie
podtgczonego urzadzenia, dana funkcjonalno$¢ musi pozwalaé na
automatyczne wypetnienie wtasciwosci urzadzenia dla tworzonej
reguty.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podfgczanych urzadzen w tym co najmniej: dostep w trybie do
odczytu, peten dostep, ostrzezenie brak dostepu do podtgczanego
urzadzenia.

Program ma posiada¢ funkcjonalnos¢ umozliwiajgcg zastosowanie
regut dla podtgczanych urzadzen w zaleznosci od zalogowanego
uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi
wyswietli¢  uzytkownikowi odpowiedni komunikat i umozliwi¢
natychmiastowe przeskanowanie catej zawartosci podtgczanego
nosnika.
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58.

59.

60.
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62.
63.

64.

65.

66.

67.

Uzytkownik ma posiada¢ mozliwosc¢ takiej konfiguracji programu aby
skanowanie catego nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwosé pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig
wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to program pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym program uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
Czasu program musi samoczynnie przetaczy¢ sie w tryb pracy
oparty na regutach.

e Tryb inteligentny — w ktérym program bedzie powiadamiat
wytgcznie o szczegdlnie podejrzanych zdarzeniach.
Tworzenie regut dla modutu HIPS musi odbywac¢ sie co najmniej w
oparciu o: aplikacje Zrédtowe, pliki docelowe, aplikacje docelowe,
elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadaé
mozliwos$¢ wybrania jednej z trzech akcji: pytaj, blokuj, zezwal.
Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazona w mechanizm ochrony przed
exploitami w popularnych aplikacjach np. czytnikach PDF, aplikacjach
JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktora
wygeneruje petny raport na temat stacji, na ktérej zostat
zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesach i potgczeniach.

Funkcja generujgca taki log ma oferowacé przynajmniej 9 poziomow
filtrowania wynikéw pod katem tego, ktore z nich sg podejrzane dla
programu i mogg stanowic dla niego zagrozenie bezpieczenstwa.
Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikdw programu, jego procesow, ustug i
wpisdw w rejestrze przed probg ich modyfikacji przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych
zagrozen dostepna z Internetu.
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Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wtasnymi ustawieniami.

Mozliwos$¢ okreslenia maksymalnego czasu waznosci dla bazy danych
sygnatur, po uptywie czasu i braku aktualizacji program zgtosi
posiadanie nieaktualnej bazy sygnatur.

Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego
repozytorium aktualizacji.

Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego
repozytorium aktualizacji za pomocg wbudowanego w program
serwera http

Program musi by¢ wyposazona w funkcjonalnos¢ umozliwiajgca
tworzenie kopii wczesniejszych aktualizacji w celu ich pdzniejszego
przywroécenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z
ktérego korzystajg  wszystkie funkcje systemu  (antywirus,
antyspyware, metody heurystyczne, zapora sieciowa).

Program ma by¢ w petni zgodny z technologig CISCO Network Access
Control.

Aplikacja musi posiadac funkcjonalnos¢, ktora automatycznie wykrywa
aplikacje pracujgce w trybie petno ekranowym.

W momencie wykrycia trybu petno ekranowego aplikacja ma
wstrzymac wyswietlanie wszelkich powiadomien zwigzanych ze swojg
pracg oraz wstrzymac swoje zadania znajdujace sie w harmonogramie
zadan aplikacji.

Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania programu tak aby
automatycznie program wigczat powiadomienia oraz zadania pomimo
pracy w trybie petnoekranowym po okreslonym przez uzytkownika
czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy
informacje na temat znalezionych zagrozen, pracy zapory osobiste],
modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzen, skanowania na zadanie i wedtug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.
Program musi posiada¢ mozliwo$¢ utworzenia z poziomu interfejsu
aplikacji dziennika diagnostycznego na potrzeby pomocy technicznej.
Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwosé
aktywacji programu offline.

Mozliwo$¢ podejrzenia licencji za pomocg, ktérej program zostat
aktywowany.
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83.

W trakcie instalacji program ma umozliwia¢ wybdér komponentow,
ktére majg byc¢ instalowane. Instalator ma zezwalaé¢ na wybdr co
najmniej nastepujacych modutdw do instalacji: ochrona antywirusowa
i antyspyware, kontrola dostepu do urzadzen, zapora osobista,
ochrona poczty, ochrona protokotdw, kontrola dostepu do stron
internetowych, , Obstuga technologii Microsoft NAP.

Ochrona przed
spamem

10.

Ochrona antyspamowa dla programoéw pocztowych MS Outlook,
Outlook Express, Windows Mail oraz Windows Live Mail.

Program ma umozliwia¢ uaktywnienie funkcji wytaczenia skanowania
baz programu pocztowego po zmianie zawartosci skrzynki odbiorczej.

Petna integracja z programami pocztowymi MS Outlook, Outlook
Express, Windows Mail oraz Windows Live Mail — antyspamowe
funkcje programu dostepne sg bezposrednio z paska menu programu
pocztowego.

Automatyczne wpisanie do biatej listy wszystkich kontaktow z ksigzki
adresowej programu pocztowego.

Mozliwosé recznej zmiany klasyfikacji wiadomosci spamu na pozgdang
wiadomos¢ i odwrotnie oraz recznego dodania wiadomosci do biatej i
czarnej listy z wykorzystaniem funkcji programu zintegrowanych z
programem pocztowym.

Mozliwo$¢ definiowania swoich wtasnych folderéw, gdzie program
pocztowy bedzie umieszczac spam.

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

Program ma umozliwia¢ wspotprace w swojej domysinej konfiguracji z
folderem ,Wiadomosci smieci” obecnym w programie Microsoft
Outlook.

Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji
wiadomosci typu spam na pozadang zmieni jej wtasciwos¢ jako
,nieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako
spam na automatyczne ustawienie jej wtasciwosci jako , przeczytana”.

Program musi posiada¢ funkcjonalnos¢ wytgczenia modutu
antyspamowego na okreslony czas lub do czasu ponownego
uruchomienia komputera.

Zapora osobista

Zapora osobista ma pracowac jednym z 4 trybdw:

e tryb automatyczny — program blokuje caty ruch przychodzacy
i zezwala tylko na znane, bezpieczne potgczenia wychodzace,
jednoczesnie umozliwia utworzenie dodatkowych regut przez
administratora

e tryb interaktywny — program pyta sie o kazde nowe
nawigzywane potgczenie i automatycznie tworzy dla niego
regute (na state lub tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi
recznie zdefiniowad reguty okreslajgce jaki ruch jest
blokowany a jaki przepuszczany,
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11.

12.

13.

14.

15.

16.

17.

18.

e tryb uczenia sie —umozliwia zdefiniowanie przez
administratora okreslonego okresu czasu w ktorym
oprogramowanie samo tworzy odpowiednie reguty zapory
analizujgc aktywnos¢ sieciowg danej stacji.

Mozliwos$¢ tworzenia list sieci zaufanych.

Mozliwos$¢ dezaktywacji funkcji zapory sieciowej poprzez trwate
wytgczenie

Mozliwos¢ okreslenia w regutach zapory osobiste] kierunku ruchu,
portu lub zakresu portéw, protokotu, aplikacji i adresu komputera
zdalnego.

Mozliwos$¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie
interaktywnym: zezwdl, zablokuj i pytaj o decyzje.

Mozliwos$¢ powiadomienia uzytkownika o nawigzaniu okreslonych
pofgczen oraz odnotowanie faktu nawigzania danego potaczenia w
dzienniku zdarzen.

Mozliwos$¢ zapisywania w dzienniku zdarzen zwigzanych z
zezwoleniem lub zablokowaniem danego typu ruchu.

Mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla
kazdej sieci, w ktdrej pracuje komputer w tym minimum dla strefy
zaufanej i sieci Internet.

Whbudowany system IDS z detekcjg prob atakow, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Program musi umozliwia¢ ochrone przed przytagczeniem komputera do
sieci botnet.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i
monitorowanie o tym zdarzeniu.

Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak
i dla standardu IPv6.

Mozliwos$¢ tworzenia profili pracy zapory osobistej w zaleznosci od
wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma
zostac zaaplikowany po wykryciu danej sieci

Profile majg mozliwos¢ automatycznego przetgczania, bez ingerenc;i
uzytkownika lub administratora.

Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany
profil pofaczenia, adres serwera DNS, sufiks domeny, adres
domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny
adres IP, identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub
jego braku, aktywnosci potgczenia bezprzewodowego lub jego braku,
konkretny interfejs sieciowy w systemie.

Podczas konfiguracji autoryzacji sieci, administrator ma mie¢
mozliwos¢ definiowania adreséw IP dla lokalnego potaczenia, adresu
IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS
zarowno z wykorzystaniem adresow IPv4 jak i IPv6

Opcje zwigzane z autoryzacjg stref majg oferowac opcje taczenia (np.
lokalny adres IP i adres serwera DNS) w dowolnej kombinacji celem
zwiekszenia doktadnosci identyfikacji danej sieci.
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20.

11.

Program musi mozliwos$¢ ustalenia tymczasowej czarnej listy adresow
IP, ktére beda blokowane podczas proby potgczenia.

Program musi posiadac kreator, ktéry umozliwia rozwigzac problemy
z potgczeniem. Musi on dziata¢ w oparciu o:

e rozwigzanie problemdw z aplikacjg lokalng ktorg
wskazujemy z listy. Dana reguta bedzie mogta
obowigzywac przez okreslony okres czasu.

rozwigzywanie probleméw z pofaczeniem z urzgdzeniem
zdalnym na podstawie adresu IP, dana reguta bedzie mogta
obowigzywac przez okreslony okres czasu.

Kontrola
do

dostepu
stron

internetowych

10.

11.

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli
odwiedzanych stron internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢
mozliwos$¢ dodawania roznych uzytkownikdw, dla ktorych beda
stosowane zdefiniowane reguty.

Dodawanie uzytkownikow musi by¢ mozliwe w oparciu o juz
istniejgce konta uzytkownikéw systemu operacyjnego.

Profile majg by¢ automatycznie aktywowane w zaleznosci od
zalogowanego uzytkownika.

Aplikacja musi posiada¢ mozliwos$¢ filtrowania url w oparciu o co
najmniej 140 kategorii i pod kategorii.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to:
materiaty dla dorostych, ustugi biznesowe, komunikacja i sieci
spotecznosciowe, dziatalno$é przestepcza, oswiata, rozrywka, gry,
zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie, zakupy,
hazard, udostepnianie plikdw, zainteresowania dzieci, serwery proxy,
alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz elementy
niezaliczone do zadnej kategorii.

Modut musi posiadac takze mozliwos¢ grupowania kategorii juz
istniejgcych.

Lista adreséw url znajdujgcych sie w poszczegdlnych kategoriach
musi by¢ na biezaco aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwos¢ wytgczenia integracji modutu
kontroli dostepu do stron internetowych.

Aplikacja musi posiada¢ mozliwos$¢ okreslenia uprawnien dla dostepu
do kategorii url — zezwdl, zezwdl i ostrzez, blokuj.

Program musi posiadac takze mozliwo$¢ dodania komunikatu i grafiki
w przypadku zablokowania okreslonej w regutach witryny.

Ochrona
plikow

serwera

Wsparcie dla systemoéw: Microsoft Windows Server 2003, 2008,
2008 R2, 2012, 2012 R2, 2016, SBS 2003, SBS 2003 R2, SBS
2008, SBS 2011, Microsoft MultiPoint Server 2010, Microsoft
MultiPoint Server 2011, Windows MultiPoint Server 2012.
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Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
Wbudowana technologia do ochrony przed rootkitami i
exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogdow lub
pojedynczych plikdw "na zgdanie" lub wedtug harmonogramu.
Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu. Kazde zadanie moze by¢ uruchomione z
innymi ustawieniami (metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zgdanie" pojedynczych plikow lub katalogéw
przy pomocy skrotu w menu kontekstowym.

System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu
obcigzenia procesora (CPU) podczas skanowania ,na zgdanie” i
wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu
watkéw skanowania w przypadku maszyn wieloprocesorowych.
Uzytkownik ma mie¢ mozliwos¢ zmiany ilosci watkdw
skanowania w ustawieniach systemu antywirusowego.
Mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

Skanowanie plikow spakowanych i skompresowanych.
Mozliwos$¢ umieszczenia na liscie wytgczen ze skanowania
wybranych plikéw, katalogéw lub plikdow o okreslonych
rozszerzeniach.

Program musi posiadac funkcjonalnos¢ pozwalajgca na
ograniczenie wielokrotnego skanowania plikdw w Srodowisku
wirtualnym za pomocg mechanizmu przechowujgcego
informacje o przeskanowanym juz obiekcie i wspotdzieleniu
tych informacji z innymi maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania
wtamaniom dziatajgcy na hoscie (HIPS).

Program powinien oferowa¢ mozliwos¢ skanowania dyskoéw
sieciowych typu NAS.

Aplikacja musi posiadac funkcjonalnos¢, ktora na biezgco
bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na komputerze uzytkownika.
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27.

28.

29.

30.

31.

32.

33.

34.

Program ma umozliwiac¢ uzytkownikowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: pamieci masowych,
ptyt CD/DVD i pamieci masowych FireWire.

Funkcja blokowania nosnikéw wymiennych ma umozliwiac
uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ urzadzenia, numer seryjny
urzadzenia, dostawce urzadzenia.

Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie
uzupetni elementy wymagane dla tworzenia regut w oparciu o
informacje dostepne z aktualnie podfgczonego nosnika.
Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen w tym co najmniej: dostep w trybie do
odczytu, peten dostep, brak dostepu do podtgczanego
urzadzenia.

Aplikacja ma posiadac funkcjonalnos¢ umozliwiajgca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwié
natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

System antywirusowy ma automatyczne wykrywac ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma
skutkowac automatycznym dodaniem kolejnych wytgczen w
systemie ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu
serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu
wykrycia ustug serwerowych.

Administrator ma mie¢ mozliwo$¢ wgladu w elementy dodane
do wytgczen i ich edycji.

W przypadku restartu serwera — usuniete z listy wytgczen
elementy majg by¢ automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu)
komputera po instalacji systemu antywirusowego.

System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji
oraz wymuszania zadan z poziomu dedykowanego modutu CLI
(command line).

Mozliwos¢ przeniesienia zainfekowanych plikdw w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki muszg by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowanej.
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Wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i
drugi wykorzystujgcy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka).
Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

Mozliwos¢ skanowania wytacznie z zastosowaniem algorytmow
heurystycznych tj. wytgczenie skanowania przy pomocy
sygnatur baz wiruséw.

Aktualizacje modutow analizy heurystycznej.

Mozliwos¢ automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriow
producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia
rozszerzen dla plikdw, ktére nie beda wysytane automatycznie,
oraz czy prébki zagrozen beda wysytane w petni automatycznie
czy tez po dodatkowym potwierdzeniu przez uzytkownika.
Mozliwos¢ wysytania wraz z probkg komentarza dotyczgcego
nowego zagrozenia i adresu e-mail uzytkownika, na ktéry
producent moze wysta¢ dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

Wysytanie zagrozen do laboratorium ma by¢ mozliwe z serwera
zdalnego zarzadzania i lokalnie z kazdej stacji roboczej w
przypadku komputerow mobilnych.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych préobek nowych zagrozen majg by¢ w petni
anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostac
wystane do uzytkownika i/lub administratora poprzez e-mail.
Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki
sposdb, aby uzytkownik siedzgcy przy serwerze przy probie
dostepu do konfiguracji systemu antywirusowego byt proszony
o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez
niepowotfang osobe, nawet, gdy posiada ona prawa lokalnego
lub domenowego administratora, przy probie deinstalacji
program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego
nieautoryzowanej proby, deinstalacji ma by¢ takie samo.
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System antywirusowy ma by¢ w petni zgodny z technologig
CISCO NAC.

System antywirusowy ma mie¢ mozliwos¢ kontroli
zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji — poinformowac o tym
uzytkownika wraz z listg niezainstalowanych aktualizacji.
System antywirusowy ma mie¢ mozliwos¢ definiowania typu
aktualizacji systemowych o braku, ktérych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o
niskim priorytecie. Program ma takze posiadac opcje
dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma miec
mozliwos¢ przygotowania ptyty CD, DVD lub pamieci USB, z
ktérej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji i przeskanowac dysk w poszukiwaniu wiruséw.
System antywirusowy uruchomiony z ptyty bootowalnej lub
pamieci USB ma umozliwia¢ petng aktualizacje baz sygnatur
wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub
pamieci USB ma pracowac w trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie
zewnetrznych nosnikow danych na stacji w tym przynajmnie;j:
nos$nikow CD/DVD oraz urzadzen USB.

System antywirusowy ma by¢ wyposazony we wbudowang
funkcje, ktéra wygeneruje petny raport na temat stacji, na
ktorej zostat zainstalowany w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesach i
potgczeniach.

Funkcja generujaca taki log ma oferowac przynajmniej 9
poziomow filtrowania wynikéw pod katem tego, ktére z nich sg
podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie
bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktora aktywnie
monitoruje i skutecznie blokuje dziatania wszystkich plikéw
programu, jego procesow, ustug i wpisow w rejestrze przed
probg ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i
innych zagrozen.

Aktualizacja dostepna z Internetu, lokalnego zasobu
sieciowego, nosnika CD, DVD lub napedu USB, a takze przy
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pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera
(program antywirusowy z wbudowanym serwerem HTTP).
Obstuga pobierania aktualizacji za posrednictwem serwera
proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine,
po zalogowaniu, po uruchomieniu komputera). Kazde zadanie
moze by¢ uruchomione z wtasnymi ustawieniami (serwer
aktualizacyjny, ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rdzne
profile z innym ustawieniami (serwer aktualizacyjny, ustawienia
sieci, autoryzacja). Przyktadowo, domysiny profil aktualizuje z
sieci lokalnej a w przypadku jego niedostepnosci wybierany jest
profil rezerwowy pobierajgcy aktualizacje z Internetu.

System antywirusowy wyposazony w tylko w jeden skaner
uruchamiany w pamieci, z ktorego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).
Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania
procesow

Praca programu musi by¢ niezauwazalna dla uzytkownika.
Dziennik zdarzen rejestrujgcy informacje na temat znalezionych
zagrozen, dokonanych aktualizacji baz wiruséw i samego
oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku
polskim przez polskiego dystrybutora autoryzowanego przez
producenta programu.

Administracja
zdalna

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na
systemach Windows Server 2003, 2008, 2012 oraz systemach
Linux.

Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera
zarzgdzajgcego w postaci gotowej maszyny wirtualnej w
formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspiera¢ instalacje w oparciu o co
najmniej bazy danych MS SQL i MySQL.

Serwer administracyjny musi oferowa¢ mozliwosé
wykorzystania juz istniejgcej bazy danych MS SQL lub MySQL
uzytkownika.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich
wymaganych elementdéw serwera centralnej administracji i
konsoli w postaci jednego pakietu instalacyjnego lub kazdego z
modutéw oddzielnie bezposrednio ze strony producenta.
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Dostep do konsoli centralnego zarzgdzania musi odbywac sie z
poziomu interfejsu WWW niezaleznie od platformy sprzetowe;j i
programowe;.

Narzedzie administracyjne musi wspiera¢ potgczenia poprzez
serwer proxy wystepujgce w sieci.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.
Podczas logowania administrator musi mie¢ mozliwos¢ wyboru
jezyka w jakim zostanie wyswietlony panel zarzadzajacy.
Zmiana jezyka panelu administracyjnego nie moze wymagac
zatrzymania lub reinstalacji oprogramowania zarzgdzajgcego.
Komunikacja z konsolg powinna byc¢ zabezpieczona sie za
posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut
pozwalajgcy na wykrycie niezarzgdzanych stacji roboczych w
sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji
zdalnej agenta na stacjach roboczych.

Jeden centralny serwer centralnego zarzgdzania bez wzgledu
na wielkosc sieci.

Instalacja serwera administracyjnego powinna oferowac wybor
trybu pracy serwera w sieci w przypadku rozproszonych sieci —
serwer posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi petni¢ funkcje posrednika pomiedzy
lokalizacjami zdalnymi a serwerem centralnym.

Serwer proxy musi by¢ wyposazony we wtasng baze danych, w
ktorej bedg przechowywane dane z agentéw na wypadek braku
potgczenia z serwerem centralnym.

Serwer administracyjny musi oferowaé¢ mozliwos¢ instalacji
modufu do zarzgdzania urzagdzeniami mobilnymi — MDM.
Serwer administracyjny musi oferowaé¢ mozliwos¢ instalacji
serwera http proxy pozwalajgcego na pobieranie aktualizacji
baz sygnatur oraz pakietédw instalacyjnych na stacjach
roboczych bez dostepu do Internetu.

Serwer http proxy musi posiada¢ mechanizm zapisywania w
pamieci podrecznej (cache) najczesciej pobieranych
elementéw.

Komunikacja pomiedzy poszczegdlnymi modutami serwera
musi by¢ zabezpieczona za pomoca certyfikatow.

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia
wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatéw z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy.
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Centralna administracja musi pozwala¢ na zarzgdzanie
programami zabezpieczajgcymi na stacjach roboczych z
systemami Windows, Mac OS X oraz Linux oraz serwerach
Windows.

Centralna administracja musi pozwala¢ na zarzgdzanie
programami zabezpieczajgcymi na urzgdzeniach mobilnych z
systemem Android.

Centralna konfiguracja i zarzadzanie ochrong antywirusowa,
antyspyware’owg, zaporg osobistg i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.
Zarzgdzanie oprogramowaniem zabezpieczajgcym na stacjach
roboczych musi odbywac sie za posrednictwem dedykowanego
agenta.

Administrator musi posiada¢ mozliwos¢ zarzgdzania za pomocg
dedykowanego agenta stacjami nie posiadajgcymi
zainstalowanego programu zabezpieczajgcego.

Agent musi przekazywac informacje na temat stanu systemu
operacyjnego do serwera administracji zdalnej.

Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego
oprogramowania firm trzecich na stacji roboczej z mozliwoscig
jego odinstalowania.

Serwer administracyjny musi oferowac¢ mozliwos¢ wymuszenia
potgczenia agenta do serwera administracyjnego z
pominieciem domyslinego czasu oczekiwania na pofgczenie.
Instalacja agenta musi odbywac sie przy wykorzystaniu
repozytorium producenta. Repozytorium powinno zawierac
aktualne wersje agentow bez wzgledu na rodzaj systemu
operacyjnego.

Instalacja agenta nie moze wymagac okreslenia typu systemu
(32 lub 64 — bitowy) oraz jego rodzaju (Windows, Mac, itp) a
dobdr odpowiedniego pakietu musi by¢ w petni automatyczny.
Instalacja klienta na urzgdzeniach mobilnych musi by¢ dostepna
za posrednictwem portalu WWW udostepnionego przez modut
MDM z poziomu urzgdzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu
mobilnym musi istnie¢ mozliwos$¢ jego pobrania ze sklepu
Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy
zautoryzowanych urzadzen mobilnych, ktére mogg zostac
podtgczone do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwosé
zablokowania, odblokowania, wyczyszczenia zawartosci,
zlokalizowania oraz uruchomienia syreny na zarzadzanym
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urzgdzaniu mobilnym. Funkcjonalnos¢ musi wykorzystywac
pofaczenie internetowe, nie komunikacje za posrednictwem
wiadomosci SMS.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia
polityk konfiguracji dla aplikacji zabezpieczajgcej na urzadzeniu
mobilnym.

Administrator musi posiada¢ mozliwos¢ utworzenia
dodatkowych uzytkownikéw/administratoréw Serwer
centralnego zarzadzania do zarzadzania stacjami roboczymi.
Administrator musi posiada¢ wymuszenia dwufazowe;j

autoryzacji podczas logowania do konsoli zarzgdzajgcej

Dwu fazowa autoryzacja musi sie odbywac za pomocg
wiadomosci SMS lub haset jednorazowych generowanych na
urzadzeniu mobilnym za pomocg dedykowanej aplikacji.
Administrator musi posiada¢ mozliwos¢ utworzenia
uzytkownika wbudowanego lub zintegrowanego z grupg z
ustugi Active Directory.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia
zestawow uprawnien dotyczgcych zarzadzania poszczegdlnymi
grupami komputerdw, politykami, instalacjg agenta,
raportowania, zarzadzania licencjami, zadaniami, itp.
Administrator musi posiada¢ mozliwos¢ nadania dwdch typdw
uprawnien do kazdej z funkcji przypisanej w zestawie
uprawnien: tylko do odczytu, odczyt/zapis.

Administrator musi posiada¢ mozliwos¢ przypisania kilku
zestawow uprawnien do jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego
konta bez koniecznosci logowania sie do panelu
administracyjnego.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji
czasu bezczynnosci po jakim uzytkownik zostanie
automatycznie wylogowany.

Dostepne zadania muszg by¢ podzielone na dwie grupy:
zadania klienta oraz zadania serwera.

Zadania serwera obejmujgce zadanie instalacji agenta,
generowania raportow oraz synchronizacji grup.

Zadania klienta muszg by¢ wykonywane za posrednictwem
agenta na stacji robocze;j.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania
W Swojej pamieci wewnetrznej w celu ich pdzniejszego
wykonania bez wzgledu na stan potfaczenia z serwerem
centralnej administracji.
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Serwer administracyjny musi w przejrzysty sposob informowacé
administratora o elementach zadan jakie s3 wymagane do jego
uruchomienia a w przypadku jego braku wskazywac brakujgce
elementy konfiguracji.

Instalacja zdalna programu zabezpieczajgcego za
posrednictwem agenta musi odbywac sie z repozytorium
producenta lub z pakietu dostepnego w Internecie lub zasobie
lokalnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru
parametrow pakietu instalacyjnego zaleznych od systemu
operacyjnego oraz licencji na program zabezpieczajacy.
Serwer administracyjny musi oferowaé mozliwos¢ deinstalacji
programu zabezpieczajgcego firm trzecich lub jego niepetne;j
instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwos¢ wystania
komunikatu lub polecenia na stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia
jednego zadania dla kilku klientow lub grupy.

Serwer administracyjny musi oferowa¢ mozliwosc
uruchomienia zadania automatycznie zgodnie z
harmonogramem, po wystgpieniu nowego dziennika zdarzen
lub umieszczeniu nowego klienta w grupie dynamicznej.
Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia
grup statycznych i dynamicznych komputerow.

Grupy dynamiczne tworzone na podstawie szablonu
okres$lajgcego warunki jakie musi spetnié¢ klient aby zostac
umieszczony w danej grupie. Przyktadowe warunki: Adresy
sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.
Serwer administracyjny musi oferowaé¢ mozliwos¢ utworzenia
polityk dla programoéw zabezpieczajgcych i modutéow serwera
centralnego zarzgdzania.

Serwer administracyjny musi oferowa¢ mozliwosc przypisania
polityki dla pojedynczego klienta lub dla grupy komputeréw.
Serwer administracyjny musi oferowa¢ mozliwosc przypisania
kilku polityk z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor
konfiguracji ustawien zaawansowanych w programie
zabezpieczajgcym na stacji roboczej.

Serwer administracyjny musi oferowaé¢ mozliwos¢ nadania
priorytetu ,, Wymus” dla konkretnej opcji w konfiguracji klienta.
Opcja ta nie bedzie mogta by¢ zmieniona na stacji klienckiej bez
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wzgledu na zabezpieczenie catej konfiguracji hastem lub w
przypadku jego braku.

Serwer administracyjny musi oferowac¢ mozliwosc ukrycia
graficznego interfejsu uzytkownika na stacji klienckiej i jego
uruchomienia tylko przez administratora.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk
do ktorych przynalezy dana stacja robocza oraz ich edycje z
poziomu wtasciwosci samego klienta

Serwer administracyjny musi oferowaé mozliwo$é utworzenia
wtasnych raportéw lub skorzystanie z predefiniowanych
wzorow.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia
raportdw zawierajgcych dane zebrane przez agenta ze stacji
roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru
formy przedstawienia danych w raporcie w postaci tabel,
wykresu lub obu elementéw jednoczesnie.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru
jednego z kilku typdw wykresdw: kotowy, pierscieniowy,
liniowy, stupkowy, punktowy, itp.

Serwer administracyjny musi oferowac¢ mozliwosc okreslenia
danych jakie powinny znajdowac sie w poszczegdlnych
kolumnach tabeli lub na elementach wykresu oraz ich
odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazona w mechanizm
importu oraz eksportu szablondw raportéw.

Serwer administracyjny powinien posiadac¢ Panel kontrolny z
raportami administratora, pozwalajgcy na szybki dostepu do
najbardziej interesujgcych go danych. Panel ten musi oferowac
mozliwos$¢ modyfikacji jego elementow.

Serwer administracyjny musi oferowa¢ mozliwosc
wygenerowania raportu na zgdanie, zgodnie z
harmonogramem lub umieszczenie raportu na Panelu
kontrolnym dostepnym z poziomu interfejsu konsoli WWW.
Raport generowany okresowo moze zosta¢ wystany za
posrednictwem wiadomosci email lub zapisany do pliku w
formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwosé
skonfigurowania czasu automatycznego odswiezania raportu na
panelu kontrolnym oraz umozliwia¢ jego od$wiezenie na
zadanie.
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Serwer administracyjny musi oferowa¢ mozliwos¢ tworzenia
wielu zaktadek panelu, w ktérych bedg widoczne wybrane przez
administratora elementy monitorujace.

Serwer administracyjny musi oferowa¢ mozliwosc
maksymalizacji wybranego elementu monitorujgcego.

Raport na panelu kontrolnym musi by¢ w petfni interaktywny
pozwalajgc przejs¢ do zarzadzania stacjg/stacjami, ktorej raport
dotyczy.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia
wtasnych powiadomien lub skorzystanie z predefiniowanych
wzorow.

Powiadomienia muszg dotyczy¢ zmiany ilosci klientow danej
grupy dynamicznej, wzrostu liczby grupy w stosunku do innej
grupy, pojawienia sie dziennika zagrozen lub skanowania lub
stanu obiektu serwer centralnego zarzadzania.

Administrator musi posiada¢ mozliwos¢ wystania
powiadomienia za posrednictwem wiadomosci email lub
komunikatu SNMP.

Serwer administracyjny musi oferowac¢ mozliwos¢ konfiguracji
wiasnej tresci komunikatu w powiadomieniu.

Serwer administracyjny musi oferowa¢ mozliwos¢ agregac;i
identycznych powiadomien wystepujgcych w zadanym przez
administratora okresie czasu.

Serwer administracyjny musi oferowaé mozliwosé podtaczenia
serwera administracji zdalnej do portalu zarzgdzania licencjami
dostepnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ dodania
licencji do serwera zarzgdzania na podstawie klucza
licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiada¢ mozliwos$¢ dodania
dowolnej ilosci licencji obejmujacych rézne produkty.

Serwer administracyjny musi oferowa¢ mozliwos¢ weryfikacji
identyfikatora publicznego licencji, ilosci wykorzystanych
stanowisk, czasu wygasniecia, wersji produktu, na ktéry jest
licencja oraz jej wtasciciela.

Narzedzie administracyjne musi by¢ wyposazone w mechanizm
wyszukiwania zarzgdzanych komputerdw na podstawie co
najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania
konkretnej nazwy zagrozenia.

Serwer administracyjny musi by¢ wyposazona w machizm
autodopasowania kolumn w zaleznosci od rozdzielczosci
urzadzenia na jakim jest wyswietlana.
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90. Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu w
jakim dane zadanie bedzie wykonywane (sekundy, minuty,
godziny, dni, tygodnie).

V.

Zapewnienie ciggtosci pracy systeméw musi zosta¢ oparte o wirtualizacje systemow operacyjnych. W
tym celu Wykonawca jest zobowigzany do upgrade oprogramowania wirtualizacyjnego uzywanego
przez Zamawiajgcego Vmware ESX Essential oraz objeciem wirtualizacjg 4 serweréw zamawianych w
niniejszym zamoéwieniu tak aby stworzy¢ jednorodne S$rodowisko na wszystkich serwerach

zapewnienie ciggtosci pracy systemu (SW 5.4.1.2.5);

zamawiajgcego wedtug ponizszych wymagan.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Oprogramowanie do
wirtualizacji

Licencje muszg umozliwia¢ uruchamianie wirtualizacji na oferowanych
serwerach fizycznych oraz jednej konsoli do zarzadzania catym
Srodowiskiem.

Wszystkie licencje powinny by¢ dostarczone wraz z 5-letnim wsparciem,
Swiadczonym przez producenta bedgcego licencjodawcg oprogramowania
na pierwszym, drugim i trzecim poziomie, ktére powinno umozliwiaé
zgtaszanie problemoéw 5 dni w tygodniu przez 8h na dobe.

Konsolidacja

e Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn.
musi by¢ zainstalowana bezposrednio na sprzecie fizycznym i nie
moze by¢ czescig innego systemu operacyjnego.

e Warstwa wirtualizacji nie moze dla wtasnych celdw alokowaé
wiecej niz 200MB pamieci operacyjnej RAM serwera fizycznego.

e Rozwigzanie musi zapewni¢ mozliwos$¢ obstugi wielu instancji
systemdéw operacyjnych na jednym serwerze fizycznym.
Wymagana jest mozliwos¢ przydzielenia maszynie wiekszej ilosci
wirtualnej pamieci operacyjnej niz jest zainstalowana w serwerze
fizycznym oraz wiekszej ilosci przestrzeni dyskowej niz jest fizycznie
dostepna.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscig dostepu do 4TB
pamieci operacyjnej.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
przydzielenia maszynom wirtualnym do 128 procesoréow
wirtualnych.

e Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe
infrastruktury o nowe ustugi bez spadku wydajnosci i dostepnosci
pozostatych wybranych ustug.

e Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne
od producenta platformy sprzetowe;j.
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Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne:
Windows XP, Windows Vista , Windows NT, Windows 2000,
Windows Server 2003, Windows Server 2008, Windows Server
2008 R2, Windows Server 2012, Windows Server 2012R2, SLES 11,
SLES 10, SLES9, SLESS8, Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL
2.1, Solaris wersja 10 dla platformy x86, NetWare 6.5, NetWare
6.0, NetWare 6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu 7.04,
SCO OpenServer, SCO Unixware, Mac OS X.

Rozwigzanie musi zapewniaé sprzetowe wsparcie dla wirtualizacji
zagniezdzonej, w  szczegdlnosci w  zakresie  mozliwosci
zastosowania trybu XP mode w Windows 7 a takze instalacji
wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server
2012/2012R2 na maszynie wirtualnej.

Rozwigzanie musi posiada¢ centralng konsole graficzng do
zarzadzania $rodowiskiem serwerdow  wirtualnych.  Konsola
graficzna musi by¢ dostepna poprzez dedykowanego klienta i za
pomocy przegladarek, minimum IE i Firefox.

Dostep przez przegladarke do konsoli graficznej musi by¢
skalowalny tj. powinien umozliwia¢ rozdzielenie komponentéw na
wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepdow administracyjnych do srodowiska.
Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep
administracyjny do wszystkich serwerdw fizycznych poprzez
protokdét SSH, z mozliwoscia nadawania uprawnien do takiego
dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania
konta root.

Rozwigzanie musi umozliwia¢ sktadowanie logdw ze wszystkich
serwerdow fizycznych i konsoli zarzadzajacej na serwerze Syslog.
Serwer Syslog w dowolnej implementacji musi stanowic¢ integralng
cze$¢ rozwigzania.

Rozwigzanie  musi  zapewni¢  mozliwos¢  monitorowania
wykorzystania zasobdw fizycznych infrastruktury wirtualnej i
zdefiniowania alertéw informujgcych o przekroczeniu wartosci
progowych.

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami
antywirusowymi firm trzecich w zakresie skanowania maszyn
wirtualnych z poziomu warstwy wirtualizacji.

Rozwigzanie musi zapewnia¢ mozliwo$¢ konfigurowania polityk
separacji sieci w warstwie trzeciej, tak aby zapewni¢ oddzielne
grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
wykonywania kopii zapasowych instancji systemdw operacyjnych
oraz ich odtworzenia w mozliwie najkrétszym czasie.

Kopie zapasowe muszg by¢ sktadowane z wykorzystaniem technik
de-duplikacji danych.

Musi istnie¢ mozliwos¢ odtworzenia pojedynczych plikéw z kopii
zapasowej maszyny wirtualnej przez osoby do tego upowaznione
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bez koniecznosci nadawania takim osobom bezposredniego
dostepu do gtdwnej konsoli zarzagdzajgcej catym srodowiskiem.
Mechanizm zapewniajgcy kopie zapasowe musi by¢ wyposazony w
system cyklicznej kontroli integralnosci danych. Ponadto musi
istnie¢ mozliwos¢ przywrdcenia stanu repozytorium  kopii
zapasowych do punktu w czasie, kiedy wszystkie dane byly
integralne w przypadku jego awarii.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
wykonywania kopii migawkowych instancji systemow operacyjnych
na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy
z mozliwoscig wskazania koniecznos$ci zachowania stanu pamieci
pracujgcej maszyny wirtualne;j.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
klonowania systemdw operacyjnych wraz z ich petng konfiguracjg i
danymi.

Oprogramowanie zarzgdzajgce musi  posiadaé mozliwosé
przydzielania i konfiguracji uprawnien z mozliwoscig integracji z
ustugami katalogowymi, w szczegdlnosci: Microsoft Active
Directory, Open LDAP.

Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w
serwerach fizycznych procesoréw o dowolnej ilosci rdzeni.
Rozwigzanie  musi  umozliwia¢ tworzenie  jednorodnych
wolumendw logicznych o wielkosci do 62TB.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania zasobow w
czasie pracy maszyny wirtualnej, w szczegdlnosci w zakresie
przestrzeni dyskowej.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny
(API) zapewniajgcy petng integracje zewnetrznych rozwigzan
wykonywania kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjnej.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w
tym agregacje potgczen fizycznych do minimalizacji czasu
przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi.
Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn
wirtualnych z dowolnej pamieci masowej w tym z dyskéw
wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowa w
tym samym lub oddalonym osrodku przetwarzania.

Rozwigzanie musi gwarantowaé¢ wspoétczynnik RPO na poziomie
minimum 5 minut

Czas planowanego przestoju ustug zwigzany z koniecznoscig prac
serwisowych (np. rekonfiguracja serwerdw, macierzy, switchy)
musi by¢ ograniczony do minimum.

Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie
Sciezek SAN (bez utraty komunikacji) w przypadku awarii jednej ze
Sciezek.
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e Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie
Sciezek LAN (bez utraty komunikacji) w przypadku awarii jednej ze
Sciezek.

e System musi umozliwia¢ udostepnianie pojedynczego urzadzenia
fizycznego (PCle) jako logicznie separowane wirtualne urzadzenia
dedykowane dla poszczegdlnych maszyn wirtualnych.

Wysoka dostepnosé e Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn
wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi,
niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowej,
réznymi rodzajami wirtualnych przetgcznikéw sieciowych.

e Musi zosta¢ zapewniona odpowiednia redundancja i
nadmiarowos$¢ zasobdéw tak by w przypadku awarii np. serwera
fizycznego ustugi na nim $wiadczone zostaty automatycznie
przetgczone na inne serwery infrastruktury.

e Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne
uruchomienie systemdw/ustug w przypadku awarii poszczegdlnych
elementéw infrastruktury.

e Rozwigzanie musi zapewni¢ bezpieczedstwo danych mimo
powaznego uszkodzenia lub utraty sprzetu lub oprogramowania.

e Rozwigzanie musi zapewnia¢ mechanizm  bezpiecznego,
bezprzerwowego i automatycznego uaktualniania warstwy
wirtualizacyjnej wliczajgc w to zaréwno poprawki bezpieczenstwa
jaki zmiane jej wersiji.

e Rozwigzanie musi posiadac co najmniej 2 niezalezne mechanizmy
wzajemnej komunikacji miedzy serwerami oraz z serwerem
zarzadzajgcym, gwarantujgce wiasciwe dziatanie mechanizmoéw
wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw
fizycznych lub partycjonowania sieci.

e Decyzja o probie przywrdcenia funkcjonalnosci maszyny wirtualnej
w przypadku awarii lub niedostepnosci serwera fizycznego
powinna by¢ podejmowana automatycznie, jednak musi istniec¢
mozliwos¢ okreslenia przez administratora czasu po jakim taka
decyzja jest wykonywana.

Réwnowazenie e (Czas planowanego przestoju ustug zwigzany z koniecznoscig prac
obcigzenia i przestoje serwisowych (np. rekonfiguracja serweréw, macierzy, switchy)
serwisowe musi by¢ ograniczony do minimum. Konieczna jest mozliwosé

przenoszenia ustug pomiedzy serwerami fizycznymi, bez
przerywania pracy ustug.

e System musi mie¢ wbudowany mechanizm kontrolowania i
monitorowania ruchu do pamieci masowych oraz ustalania
priorytetéw dostepu do nich na poziomie konkretnych wirtualnych
maszyn.

vi. uwierzytelnianie i autoryzacja uzytkownikow systemu (SW
5.4.1.2.6);
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Uzytkownicy systemu beda uwierzytelniani w systemie za pomocg systemow SSO opartych o katalog
uzytkownikow LDAP opartych o struktury domeny. Uzytkownicy zewnetrzni zostang uwierzytelniani za
pomocg odrebnej bazy danych uzytkownikéw e-Ustug. System ten zostanie opisany przy okazji opisu
przedmiotu zamowienia dla e-Ustug.

Minimalne wymagania dla serwerowych systemow operacyjnych

Nazwa Wymagane minimalne parametry techniczne
komponentu

Wykonawca dostarczy odpowiednig liczbe licencji zgodng z iloscig serwerdw i zainstalowanych w nich
procesoréow oraz licencje dostepowe w ilosci zgodnej z opisem przy serwerach.

Licencje majg uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w oferowanym
srodowisku FT na minimum 12 maszynach wirtualnych.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

1 Posiada mozliwos¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci
RAM w Srodowisku fizycznym

2 Posiada mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci 64TB przez kazdy wirtualny serwerowy system
operacyjny.

3 Posiada mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztdow, z
mozliwos$cig uruchamiania do 8000 maszyn wirtualnych.

4 Posiada mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy

miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspodtdzielenia pamieci.

5 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

6 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

7 Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikéw w celu

sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

8 Posiada mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy. Mechanizm ten uwzglednia
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

9 Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

— pozwalajg na zmiane rozmiaru w czasie pracy systemu,

— umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderdw,

— umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderdw,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10 Posiada wbudowany mechanizm klasyfikowania i indeksowania plikdéw
(dokumentdw) w oparciu o ich zawartos¢.
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11 Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng
agende rzgdowa zajmujaca sie bezpieczenstwem informacji.

12 Posiada mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13 Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

14 Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut
dla ochrony potaczen internetowych i intranetowych.

15 Graficzny interfejs uzytkownika.

16 Zlokalizowane w jezyku polskim, nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17 Posiada wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

18 Posiada mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

19 Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

20 Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpgji
informacji w dokumentach (Digital Rights Management).

21 Posiada mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktow (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:

22 Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

23 Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw

stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania
na tych stacjach, pozwalajagce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

— Podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

— Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

— Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

— Zdalna dystrybucja oprogramowania na stacje robocze.

— Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej

— Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

Dystrybucje certyfikatow poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.
Szyfrowanie plikéw i folderéw.

Szyfrowanie potfgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).
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— Posiada mozliwos$¢ tworzenia systemoéw wysokiej dostepnosci (klastry
typu failover) oraz roztozenia obcigzenia serwerdw.

— Serwis udostepniania stron WWW.

— Wsparcie dla protokotu IP w wersji 6 (IPv6),

— Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

— Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na
uruchamianie 1000 aktywnych $rodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji zapewniajg wsparcie dla:

Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektorow dyskow

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra.

— Posiada mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktérego funkcjonalnos¢ moze byc¢ rozszerzana jednocze$nie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API.

— Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk model)

Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezpfatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.

24 Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

25 Posiada mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

26 Posiada mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajace
zdalnie) administracji przez skrypty.

27 Posiada mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF.

vii. zarzadzanie zasobami systemu informatycznego (SW
5.4.1.2.7);

Wszystkie systemy Srodowiska serwerowego wymienionego w HRF Il.4.a muszg by¢ zarzgdzane z jednej
konsoli systemowej. Zamawiajgcy obecnie uzywa konsole systemowa dla infrastruktury
zwirtualizowanej vCenter. Wykonawca musi wyposazy¢ swojg instalacje w system mogacy zarzadzac
infrastrukturg serwerowg obecng i docelowa (lub je wymienic) z jednego miejsca, tak aby nie duplikowac
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systemow zarzadzania. Dodatkowo Wykonawca musi wdrozy¢ infrastrukture LDAP lub rozszerzyé o
serwery wdrazane obecnie funkcjonujgcg infrastrukture Active Directory.

viii. oprogramowanie do zarzadzania i  monitorowania
infrastruktury technicznej (SW 5.4.1.2.8).

Wykonawca w ramach zamdwienia musi wdrozy¢ system zarzadzania i monitoringu pracy srodowiska
serwerowni. Zakres monitoringu zostanie ustalony z Zamawiajgcym na etapie analizy
przedwdrozeniowej. Wykonawca w celu wykonania zadania moze uzy¢ i dostosowac oprogramowanie
funkcjonujace juz w infrastrukturze Zamawiajgcego Axence lub zastosowac inne oprogramowanie.

Ad 2. Zakup sprzetu komputerowego (HRF 11.2)
a. modernizacja uzytkowanego sprzetu komputerowego — komputery

stacjonarne, przenosne, urzagdzenia drukujgce, skanery, w tym zakup
nowych jednostek sprzetu (SW 5.4.1.1.6);

1. Komputery stacjonarne (all in one) PC — 15 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Typ Komputer stacjonarny. Typu All in One, komputer wbudowany w
monitor.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,

aplikacji  obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna
Wydajnos¢ SYSmark® 2014 PerformanceTest :

- SM 2014 Overall RRating — co najmniej wynik 1410 punktéw,

- Office Productivity — co najmniej wynik 1350 punktow,

- Media Creation — co najmniej wynik 1400 punktow,

- Data/Financial Analysis — co najmniej wynik 1470 punktow,
Zamawiajgcy zastrzega sobie mozliwo$¢ wezwania Wykonawcy do
przedstawienia prébki oferowanego komputera do przeprowadzenia
testow wydajnosci.

Procesor Procesor wielordzeniowy ze zintegrowang grafikg, osiggajacy w tescie
PassMark CPU Mark wynik min. 5330 punktéw

Pamie¢ operacyjna RAM 8GB DDR3 1600MHz non-ECC mozliwos¢ rozbudowy do min 16GB

Parametry pamieci | Min. 240 GB SSD o predkosci zapisu/odczytu 500MB/s dla systemu
masowej operacyjnego lub pamie¢ PCl-Experess
Wydajnosc grafiki Grafika zintegrowana z procesorem powinna umozliwia¢ prace

dwumonitorowg z wsparciem DirectX 11.1, OpenGL 4.0, OpenCL 1.2;
pamie¢ wspoétdzielona z pamiecia RAM, dynamicznie przydzielana do
min. 1,7GB
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Oferowana karta graficzna musi osiggac¢ w tescie PassMark Performance
Test co najmniej wynik 970 punktéw w G3D Rating, wynik dostepny na
stronie: http://www.videocardbenchmark.net/gpu list.php

Matryca

Rozmiar matrycy / plamki min.21,5” / max. 0,25mm
Max. rozdzielczos¢ FHD (1920x1080)

Jasnosc¢ / kontrast min. 250 cd/m? / min. 600:1
Gtebia koloru 16.7mlin

Czas odpowiedzi max. 25 msec

Odswiezanie min. 60 Hz

Wyposazenie
multimedialne

Karta dZwiekowa zintegrowana z ptytg gtdéwng, zgodna z High
Definition, 24-bitowa konwersja sygnatu cyfrowego na analogowy i
analogowego na cyfrowy

Obudowa

Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa
musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztagcze blokady Kensingtona) lub ktddki (oczko w
obudowie do zatozenia ktodki),

Demontaz standu musi odbywac sie bez uzycia narzedzi, mocowanie
standu opatrzone w przycisk zwalniajgcy.

Demontaz tylnej pokrywy musi odbywad sie bez uzycia narzedzi, nie
dopuszcza sie stosowania s$rub motylkowych, radetkowych czy
zwyktych wkretow. Suma wymiaréw samej obudowy (bez podstawy)
nie moze przekracza¢ 99cm, Mozliwosc¢ zainstalowania komputera na
Scianie przy wykorzystaniu $ciennego systemu montazowego VESA
100,

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany
na state w BIOS.

Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwalaé na demontaz kart rozszerzen, napedu optycznego
i dysku twardego bez koniecznosci uzycia narzedzi (wyklucza sie
uzycia wkretow, srub motylkowych, srub radetkowych).

Obudowa musi posiadac¢ czujnik otwarcia obudowy wspétpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym.

Whbudowany wizualny system diagnostyczny wtgczniku POWER,
stuzgcy do sygnalizowania i diagnozowania problemow z komputerem
i jego komponentami, sygnalizacja oparta na zmianie statusow diody
LED przycisku POWER [ tzn. barw i miganie ] W szczegdlnosci musi
sygnalizowac:

uszkodzenie lub brak pamieci RAM

uszkodzenie ptyty gtdownej [w tym réwniez portéw I/O, chipset]
uszkodzenie kontrolera Video

awarie BIOS'u

awarie procesora
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Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilosci wolnych slotéw na ptycie gtdéwnej, wymaganych
wnek zewnetrznych w specyfikacji oraz nie moze by¢ uzyskany przez
konwertowanie, przerabianie innych ztgczy na ptycie gtdéwnej nie
wymienionych w specyfikacji, a ktére nie s3 dedykowane dla systemu
diagnostycznego.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany
na state w BIOS.

Zgodnos$¢ z systemami
operacyjnymi
i standardami

Potwierdzenie kompatybilnosci komputera na dang platforme
systemowa (wydruk ze strony)

Bezpieczenstwo

Whbudowany, czyli wlutowany (nie dopuszcza sie zintegrowanych
z ptyta gtéwng tzn. uktad wykorzystujgcy jakiekolwiek ztgcza
wyprowadzone na ptycie) w ptycie gtéwnej dedykowany uktad
sprzetowy stuzgcy do tworzenia i zarzagdzania wygenerowanymi przez
komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Prdéba usuniecia
dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtdwnej.
Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu szybkiego menu
boot’owania, umozliwiajgcy jednoczesne przetestowanie w celu
wykrycia usterki zainstalowanych komponentéw w oferowanym
komputerze bez koniecznosci uruchamiania systemu operacyjnego.
System opatrzony min. o funkcjonalnosc:

- sprawdzenie Master Boot Record na gotowo$¢ do uruchomienia
oferowanego systemu operacyjnego,

- test procesora [ min. cache ]

- test pamieci,

- test wentylatora dla procesora i dodatkowego wentylatora [ w
przypadku zamontowania |

- test podtaczonych kabli

- test podtgczonego wyswietlacza

- test portow USB

- test dysku twardego

Zasilacz wyposazony swoj witasny system diagnostyczny niezalezny od
pozostatych komponentéw oferowanego komputera umozliwiajgcy
sprawdzenie poprawnego funkcjonowania zasilacza bez narazania
pozostatych sktadowych na ewentualne uszkodzenia ( przepiecia itp.)
Czujnik otwarcia obudowy musi zbiera¢ logi i zapisywac je w BIOS.
Kazdy komputer musi mie¢ min. 500VA UPS biurkowy.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w

procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu (mozliwosé
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wigczenia/wytaczenia  sprzetowego  wsparcia  wirtualizacji  dla
poszczegdlnych komponentdw systemu).

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta

komputera, zawierajgcy logo producenta komputera lub nazwe

producenta komputera lub nazwe modelu oferowanego komputera,

Petna obstuga BIOS za pomoca klawiatury i myszy.

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego

komputera lub innych podfgczonych do niego urzadzen zewnetrznych

odczytania z BIOS informacji o:

e wersji BIOS,

nr seryjnym komputera,

specjalny kod serwisowy

dacie wyprodukowania komputera,

dacie wysytki komputera z fabryki,

wtgczonej lub wytgczonej funkcji aktualizacji BIOS

ilosci zainstalowanej pamieci RAM,

ilosci dostepnej pamieci RAM, [ dostepna pamie¢ RAM

po odjeciu obszaru pamieci RAM dla zintegrowanego

uktadu graficznego w BIOS ],

predkosci zainstalowanych pamieci RAM,

aktywnym kanale — dual channel,

technologii wykonania pamieci,

sposobie obsadzeniu slotéw pamieci z rozbiciem na

wielkos$ci pamieci i banki :

e DIMM 1, DIMM 2,

e typie zainstalowanego procesora,

e ilosci rdzeni zainstalowanego procesora,

e numerze ID procesora nadawanego przez producenta
procesora,

e typowej predkosci zainstalowanego procesora

e minimalnej osigganej predkosci zainstalowanego
procesora,

e maksymalnej osigganej predkosci zainstalowanego
procesora,

e pamieci cache L2 zainstalowanego procesora,

e pamieci cache L3 zainstalowanego procesora,

e czy zainstalowany procesor wykorzystuje technologie
HT (wielowgtkowosg)

e czy procesor jest wykonany w technologii 64-bit

e zainstalowanych dyskach twardych

e 0 wszystkich urzagdzeniach podpietych na ptycie
gtéwnej za pomocy ztgcza M.2

e rodzajach napeddw optycznych

e MAC adresie zintegrowanej karty sieciowej,

e zintegrowanym ukfadzie graficznym,
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e kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu
systemu operacyjnego, (gwarantujgcy utrzymanie zapisanego
hasta nawet w przypadku odtgczenia wszystkich zrodet zasilania
i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
z zewnetrznych urzadzen.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego,
mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego
uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) oraz uprawniajgcego do
samodzielnej zmiany tego hasta przez uzytkownika (bez
mozliwosci zmiany innych parametrow konfiguracji BIOS) przy
jednoczesnym zdefiniowanym hasle administratora i/lub
zdefiniowanym hasle dla dysku Twardego. Uzytkownik po
wpisaniu swojego hasta jest wstanie jedynie zmieni¢ hasto dla
dysku twardego.
Mozliwos¢ zdefiniowania mocy haset do 32 znakdw,
Mozliwo$¢ wytgczenia/wtgczenia karty sieciowej,
Mozliwo$¢ wtgczenia/wytgczenia kontrolera SATA
Mozliwo$é witgczenia/wytgczenia technologii raportowania i
zgtaszania btedu zainstalowanego dysku twardego podczas
uruchamiania systemu, technologia ta jest analizg
samokontrolng,
Mozliwo$¢ wigczenia/wytgczenia kontrolera audio,
Mozliwosé wtaczenia/wytaczenia klawiszy OSD
Mozliwosé wtaczenia/wytaczenia dotyku ekranu (funkcja na
state zaimplementowana w BIOS ale dostepna i aktywna tylko
dla matrycy dotykowej )
Mozliwo$é wigczenia/wytgczenia wbudowanej kamery
Mozliwosé wtaczenia/wytaczenia czytnika kart multimedialnych
Mozliwos¢ wtaczenia/wytaczenia uktadu TPM.
Mozliwos$¢ wytgczenia czujnika otwarcia obudowy,
Mozliwos$¢ ustawienia czujnika obudowy w tryb cichy - nie
informuje uzytkownika o otwarciu obudowy ( dZzwiekiem i
komunikatem ) ale zapisuje log operacji.
Mozliwo$é wigczenia/wytgczenia funkcji ochrony dysku
twardego [funkcja niezalezna od TPM]
Mozliwos¢ recznego zdefiniowania zapotrzebowania na ilos¢
rdzeni procesora dla aplikacji a w szczegdlnosci dla starszych,
majacych problemy z nowymi procesorami,
Mozliwos$¢ recznego wigczenia/wytgczenia funkcji, ktora
pozwalajgca na dynamiczng zmiane wartosci mnoznika i
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napiecia [funkcja zwigzana z architekturg procesora, nie
dopuszcza sie overclokingu, zaimplementowana na state w BIOS
ale aktywna przy procesorze w petni wspierajgcym],
Mozliwos$é recznego wtaczenia/wytgczenia funkcji uspienia
procesora dla systemu operacyjnego w trybie bezczynnosci w
celu zwiekszenia oszczednosci energii [funkcja
zaimplementowana na state w BIOS ale aktywna przy
procesorze w petni wspierajgcym],

Mozliwo$¢ recznego wtaczenia/wytgczenia funkcji procesora,
ktora automatycznie zwieksza taktowanie procesora, gdy
komputerowi potrzebna jest wyzsza predkos¢ obliczeniowa
[funkcja zaimplementowana na state w BIOS ale aktywna przy
procesorze w petni wspierajgcym],

Mozliwos$¢ recznego wtaczenia/wytgczenia funkcji procesora,
ktora automatycznie zwieksza wydajnosc obliczen
prowadzonych réwnolegle [funkcja zaimplementowana na state
w BIOS ale aktywna przy procesorze w petni wspierajgcym],
Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwos¢ weryfikacji tego
numeru w oprogramowaniu diagnostyczno-zarzgdzajgcym.
Mozliwo$é wigczenia/wytgczenia stanu opcji zasilania po
uprzedniej utracie, przywroécenie systemu do ostatniego stanu
zasilania:

Mozliwos¢ zdefiniowania automatycznego uruchamiania
komputera w min. dwdch trybach : codziennie lub w wybrane
dni tygodnia,

Mozliwos$¢ recznego zdefiniowania stanu uspienia:

- tryb uspienia wytaczony

- witgczony tylko w S5

- wigczony S4i S5

Mozliwos¢ recznego wtaczenia trybu obrotu wentylatora na
petnych obrotach, automatycznie zostaje wytgczony sterownik
wentylatora ktéry pobiera dane srodowiskowe za pomocg
czujnikow termicznych,

Mozliwo$¢ wigczenia/wytaczenia wzbudzania komputera za
posrednictwem portow USB,

Mozliwo$é wigczania/wytgczania funkcji Wake on Lane
Mozliwo$¢ ustawienia funkcji Wake on Lane dla WiFi i LAN
Mozliwo$¢ wigczenia/wytgczenia funkcji ktéra umozliwia
podczas uspienia na przesyt danych po sieci LAN np.
synchronizacje e-mail,

Mozliwo$¢ wigczenia/wytgczenia trybu Fastboot,

Mozliwos$¢ ustawienia trybu Fastboot w opcji :

- minimalnej — nastepuje skrécony czas rozruchu komputera z
pominieciem petnej weryfikacji inicjalizacji  konfiguracji
sprzetowej
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- gruntownej - podczas rozruchu komputera nastepuje petna
weryfikacja i inicjalizacja konfiguracji sprzetowej,

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych wtgczenia lub wytgczenia Virtual
Machine Monitor (VMM)

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych wtgczenia lub wytgczenia funkcji VT dla
Direct I/O

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych wtgczenia lub wytgczenia dodatkowych
funkcji sprzetowych Virtual Machine Monitor (MVMM)
Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujgcych
typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

Mozliwo$é wigczenia/wytgczenia funkcji umozliwiajgcej
dokonywanie downgrade BIOS,

Mozliwo$é wigczenia/wytgczenia funkcji tworzenia recovery
BIOS na dysku twardym,

Mozliwo$¢ wigczenia/wytgczenia funkcji zdalnego czyszczenia
zawartosci dysku twardego przy ponownym bootowaniu,
Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych wpisania na state ustawien dla : adresu
IP serwera, portu serwera, adres IP klienta sieci, adresu klienta
Subnet Mask, adresu klienta Gateway oraz sposobu
otrzymywania adresu IP : albo DHCP albo statyczne IP

Funkcja zbierania i zapisywania logdw, Mozliwos¢ przegladania i
kasowania zdarzen przebiegu procedury POST. Funkcja ta
obejmuje date i godzine zdarzen oraz kody wizualnego systemu
diagnostycznego LED.

Oferowany BIOS musi posiadac poza swojg wewnetrzng
strukturg menu szybkiego boot’owania ktére umozliwia min. :

- uruchamianie z system zainstalowanego na HDD

- uruchamianie systemy z urzgdzen zewnetrznych typu HDD-USB,
USB Pendrive, CDORW-USB

- uruchamianie systemu z serwera za posSrednictwem
zintegrowanej karty sieciowej

- uruchamianie systemu z karty SD (funkcja aktywna
automatycznie po zainstalowaniu karty SD w czytniku [ w
przypadku zainstalowania czytnika kart w komputerze ]

- uruchomienie graficznego systemu diagnostycznego

- wejscia do BIOS
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- upgrade BIOS bez koniecznosci uruchamiania systemu
operacyjnego
- zmiany sposobu boot’owania z Legacy na UEFI lub z UEFI na
Legacy bez koniecznosci wchodzenia do BIOS.

e Mozliwos¢ wytgczania portow USB w tym:
- wszystkich portéw USB 2.0 3.0,
- tylko portéw USB  znajdujgcych sie na przednim panelu
obudowy,
- tylko portéw USB znajdujgcych sie na tylnym panelu obudowy.
- tylko tylnych portéw USB 2.0, porty USB 3.0 na panelu tylnym
aktywne,
- wszystkich portow USB

Certyfikaty i standardy

e Certyfikat ISO9001 dla producenta sprzetu

e Deklaracja zgodnosci CE

e Potwierdzenie spetnienia kryteriéw S$rodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych

e Komputer musi spetnia¢ wymogi normy Energy Star 6.0.

Wymagany wpis dotyczacy oferowanego komputera w internetowym

katalogu http://www.eu-energystar.org lub http://www.energystar.gov

Ergonomia

Gtosnosc jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie
pracy dysku twardego (IDLE) wynoszgca maksymalnie 26 dB

Warunki gwarancji

Min. 3-letnia gwarancja producenta $wiadczona na miejscu u klienta.
W  przypadku awarii dyskéw twardych dysk pozostaje u
Zamawiajgcego.

Firma serwisujgca musi posiadac¢ ISO 9001:2008 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera.
Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

Wsparcie techniczne
producenta

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikdw i uaktualnied na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu
komputera.

System operacyjny

Zainstalowany system okienkowy system operacyjny w wersji
pozwalajgcej na podtaczenie do domeny, umozliwiajgcy instalacje w
trybie natywnych aplikacji dedykowanych dla systemu Windows 10.
Klucz licencyjny musi by¢ zapisany trwale w BIOS i umozliwiaé
instalacje systemu operacyjnego na podstawie dotgczonego nosnika
bezposrednio z wbudowanego napedu lub zdalnie bez potrzeby
recznego wpisywania klucza licencyjnego. Oferowany dostarczony
system jak i réwniez przy reinstalacji nie moze wymagac aktywacji
klucza licencyjnego za posrednictwem telefonu i Internetu).
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Ztacza i porty Wbudowane porty:

e min.1x HDMI out

e min.1xDPout

e min. 6 portow USB wyprowadzonych na zewnatrz komputera w tym
min 4 porty USB 3.0; min. 2 porty USB 3.0 usytuowane na boku
obudowy i 4 portéow na tylnym panelu w tym min 2 porty USB 3.0,
wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterow, przejscidwek itp.)

e Na przednim panelu min 1 port audio tzw. combo
(stuchawka/mikrofon) na tylnym panelu min. 1 port Line-out

o karta WiFi

e Bluetooth

e Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta
gtéwng, wspierajgca obstuge Wol (funkcja wtgczana przez
uzytkownika),

e Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie produkcji
logiem producenta oferowanej jednostki dedykowana dla danego
urzadzenia; wyposazona w :

e min. 2 ztgcza DIMM z obstugg do 16GB DDR3 pamieci RAM,

e min. 2 ztgcza SATA w tym 1 szt SATA 3.0;

e min. 1zfagcza M.2

e Klawiatura USB w uktadzie polski programisty

e Czytnik kart multimedialnych czytajgcy min. karty SD i MMC

e Mysz laserowa USB z szescioma klawiszami oraz rolkg (scroll) min
1000dpi

e Nagrywarka DVD +/-RW o predkosci min. 8x

e Dofaczony nosnik ze sterownikami

e Opakowanie musi by¢ wykonane z materiatéw podlegajgcych
powtdrnemu przetworzeniu.

Dodatkowe Dotgczone do  oferowanego komputera oprogramowanie

oprogramowanie

producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajgce:
- upgrade i instalacje wszystkich sterownikéw, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta, BIOS'u
z certyfikatem zgodnosci producenta do najnowszej dostepnej
wersji,
- mozliwosc¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potgczenia internetowego z automatycznym przekierowaniem a w
szczegdblnosci informacji:

a. o poprawkach i usprawnieniach dotyczgcych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi
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e. jakiego komponentu sprzetu dotyczy aktualizacja
f.  wszystkie poprzednie aktualizacje z informacjami jak powyzej
od punktu a do punktu e.

- wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajgce natychmiastowej instalacji), rekomendowane i
opcjonalne
- mozliwo$é witaczenia/wytgczenia funkcji automatycznego restartu
w przypadku, kiedy jest wymagany przy instalacji sterownika,
aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje, kiedy dokonany zostat ostatnio upgrade w
szczegdlnosci z uwzglednieniem daty (dd-mm-rrrr)
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg (dd-mm-rrrr) i wersjg (rewizja wydania)
- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych  aktualizacjach,  $ciggnietych  aktualizacjach
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z
doktadng datg (dd-mme-rrrr) i godzing z podjetych i wykonanych
akcji/zadan w przedziale czasowym do min. 1 roku.

Oprogramowanie
biurowe

Zintegrowany pakiet aplikacji biurowych, w ktérego sktad ma wchodzi¢
min.:

- edytor tekstow;

- arkusz kalkulacyjny;

- narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami);

- narzedzie do przygotowania i prowadzenia prezentacji

Wymagania podstawowe:

- petna polska wersja jezykowa interfejsu uzytkownika, w tym takze
systemu interaktywnej pomocy w jezyku polskim.

- powinien mie¢ system aktualizacji darmowych poprawek
bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna
odbywac sie w jezyku polskim.

- dostepnos¢ w Internecie na stronach producenta biuletyndow
technicznych, w tym opiséw poprawek bezpieczenstwa, w jezyku
polskim, a takze telefonicznej pomocy technicznej producenta pakietu
biurowego $wiadczonej w jezyku polskim

- publicznie znany cykl zycia przedstawiony przez producenta dotyczacy
rozwoju i wsparcia technicznego — w szczegdlnosci w  zakresie
bezpieczeristwa co najmniej 3 lat od daty zakupu.
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- mozliwos$¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb
niepetnosprawnych np. stabo widzacych, zgodnie z wymogami
Krajowych Ram Interoperacyjnosci ( WCAG 2.0 );

Edytor tekstéw musi umozliwiac:

- Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatyczne;j
oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty.
- Wstawianie oraz formatowanie tabel.

- Wstawianie oraz formatowanie obiektow graficznych.

- Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

- Automatyczne numerowanie rozdziatdw, punktow, akapitéw, tabel i
rysunkéw.

- Automatyczne tworzenie spiséw tresci.

- Formatowanie nagtéwkdw i stopek stron.

- Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw
w dokumencie.

- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

- Okreslenie uktadu strony (pionowa/pozioma).

- Wydruk dokumentéw.

- Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzgcych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatna.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwiac:

- Tworzenie raportow tabelarycznych —

- Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych —

- Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu.

- Tworzenie raportéw z zewnetrznych zrddet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice)

- Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych.

- Narzedzia wspomagajgce analize statystyczng i finansowa, analize
wariantowg i rozwigzywanie problemoéw optymalizacyjnych —

- Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiardw oraz wykresdw bazujgcych na danych z tabeli
przestawnych

- Wyszukiwanie i zamiane danych
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- Wykonywanie analiz danych przy uzyciu formatowania warunkowego

- Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej
nazwie

- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci

- Formatowanie czasu, daty i wartosci finansowych z polskim formatem
- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

- Przygotowywanie prezentacji multimedialnych, ktére mogg byc
prezentowanie przy uzyciu projektora multimedialnego

- Drukowanie w formacie umozliwiajgcym robienie notatek —

- Zapisanie jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dotaczanie jej do prezentacji

- Opatrywanie slajdow notatkami dla prezentera

- Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel,
nagran dzwiekowych i wideo

- Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego
- Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w Zrédtowym arkuszu kalkulacyjnym

- Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwiaé:

- Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

- Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych, -

- Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie
listy zablokowanych i bezpiecznych nadawcéw,

- Tworzenie katalogéow, pozwalajgcych  katalogowa¢ poczte
elektroniczng,

- Automatyczne grupowanie poczty o tym samym tytule,

- Tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogow bazujgc na stowach zawartych
w tytule, adresie nadawcy i odbiorcy,

- Oflagowanie poczty elektronicznej z okreSleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow,

- Mechanizm ustalania liczby wiadomosci, ktére majg byc
synchronizowane lokalnie,

- Zarzadzanie kalendarzem,
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- Udostepnianie kalendarza innym uzytkownikom z mozliwoscig
okreslania uprawnien uzytkownikéw,

- Przegladanie kalendarza innych uzytkownikow,

- Zapraszanie uczestnikdow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

- Zarzadzanie listg zadan,

- Zlecanie zadan innym uzytkownikom,

- Zarzadzanie listg kontaktéw,

- Udostepnianie listy kontaktow innym uzytkownikom,

- Przegladanie listy kontaktéw innych uzytkownikow,

- Mozliwosc¢ przesytania kontaktéw innym uzytkownikow.

Wykonawca dostarczy komputer do pracy jako kolektor danych badania wysitkowego o nastepujgcych

parametrach minimalnych:

[Parametr  [Konfiguragaminimalna |

Zestaw archiwizujgcy badania Zawiera:

e Minimalne parametry: Komputer, 16 GB pamieci RAM,
dysk twardy 512 GB w RAID, karta sieciowa 100/1000
Mbps, system operacyjny, monitor lub dostep
terminalowy;

e (Oprogramowanie rejestrowania i ponownego odtwarzania
zapisanego badania;

e Interfejs do biezni elektrycznej;

e QOprogramowanie do archiwizacji.

System do badan wysitkowych

Sktad systemu

Zestaw komputerowy z oprogramowaniem do przeprowadzania prob wysitkowych — 1 kpl. Jak
wyzej.
2. | Bezprzewodowy modut EKG — 1 szt.

1.

Funkcjonalnos$¢ systemu

1. | Mozliwo$¢ wykonywania badan spoczynkowych lub wysitkowych

State monitorowanie 12 standardowych odprowadzern uzupetnionych obliczanymi
odprowadzeniami ortogonalnymi X, Y, Z

Monitorowanie 15 odprowadzen z mozliwoscig wyboru: 1 powiekszony, 3, 6, 2x6, 3x4, wszystkie
kanaty EKG na ekranie

Automatyczny pomiar MET, ilosci pobudzen komorowych, HR, poziomu ST, nachylenia odcinka
4. |ST oraz rdznicy pomiedzy biezagcym a spoczynkowym poziomem ST we wszystkich
odprowadzeniach

Automatyczne rozpoznawanie arytmii

Biezgca analiza zmiany zapisu EKG w stosunku do zapisu wyjsciowego dla wszystkich 15
odprowadzen wraz z mozliwos$cig obserwacji powiekszonych zespotdéw srednich

Wiarygodna biezgca obserwacja i ocena odcinka ST

Mozliwos$¢ ustawienia punktu J automatycznie i manualnie

Obstuga standardowych protokotéw badan: Bruce, Bruce zmodyfikowany itp., protokotu typu
RAMP oraz wtasnych

2.

O N o

Strona73



Fund v Unia E jsk
Etl.l lI:'O [l)Jessze kie “ lo w sl e. " I?Euroﬂ!j(s)kli)l:eu{\iusz Lo

Program Regionalny serce Polski Rozwoju Regionalnego

10.

Mozliwos$¢ konfiguracji raportow koricowych

11.

Mozliwos$¢ tworzenia raportow indywidualnych

12. | Ciggte monitorowanie oraz poréwnywanie docelowej i aktualnej czestosci akcji serca
13. | Wyswietlanie catkowitego czasu badania oraz czaséw poszczegdlnych etapdw
14. | Ciggte monitorowanie predkosci oraz nachylenia biezni

15.

Prezentacja na biezgco wspotczynnika MET i produktu podwdjnego

16.

Prezentowanie aktualnego oraz procentowego limitu tetna w stosunku do wartosci
maksymalnej

17.

Mozliwos¢ wprowadzania wynikow pomiaru cisnienia krwi w czasie trwania badania

18.

Mozliwos$¢ wyboru filtréw gérno- i dolnoprzepustowych

19.

Mozliwos¢ sterowania przebiegiem badania: wydrukiem raportéw, sterowania bieznig,
podglagdem w czasie trwania badania

20.

Mozliwos$¢ zmiany obcigzenia podczas badania — predkos$¢ biezni oraz nachylenie

21.

Mozliwos¢ konfiguracji formatu raportu koricowego zawierajgcego: nazwe stosowanego
protokotu, dane pacjenta, czas trwania préby, wartos$¢ cisnienia tetniczego, wartos¢ czestosci
rytmu serca, maksymalne zmiany odcinka ST w poszczegdlnych odprowadzeniach, graficzna i
tabelaryczna ocena trendéw zmian odcinka ST wraz ze wspoétczynnikami MET, mozliwosc
wydruku wybranych odcinkdw czasowych ze wszystkich 12 odprowadzen w czasie trwania
badania wysitkowego, z konca etapdw oraz z zaznaczonych zdarzen kardiologicznych (,na
zyczenie”)

22.

Mozliwos¢ przegladu wykonanej czesci badania w trakcie jego trwania z jednoczesnym
podgladem jednego z wybranych odprowadzen

23.

Mozliwo$¢ prowadzenia dfugotrwatego monitorowania spoczynkowego EKG z réwnoczesng
prezentacjg czestosci akcji serca, zespotow $rednich i parametréw odcinka ST

24.

Mozliwos$¢ przejecia sterowania obcigzeniem przez osobe nadzorujgcg probe wysitkowg

25.

Mozliwos$¢ wpisywania uwag i komentarza kocowego przed zakonczeniem badania

26.

Archiwizacja wszystkich danych

27.

Alarmowanie dzwiekiem lub zmiang koloréw odpowiedniego pola dla: przekroczenia zadanego
limitu HR, progu poziomu ST oraz nieprawidtowej pracy zadajnikdw obcigzenia lub ztego
kontaktu elektrod

28. | Czutosc dla zespotdw $rednich min. 5, 10, 20, 40 i 100 mm/mV
29. | Predkos¢ przesuwu zapisu EKG min. 5, 10, 25, 50 i 100 mm/s
30. | Dodawanie zdarzen EKG podczas przegladania badania z archiwum

31.

Export biezgcego odcinka EKG widocznego na ekranie monitora do pliku PDF

32.

Tworzenia przez uzytkownika szablonéw komentarzy dodawanych do badania

33. | Tworzenie profili uzytkownikéw i haset dostepu

34. | Archiwizacja wynikéw badan na dysku komputera oraz no$nikach DVD-R/RW
35. | Mozliwo$é wspotpracy systemu z bieznig i/lub ergometrem rowerowym

36. | Bezprzewodowe potaczenie modutu EKG

37. | Mozliwos¢ wymiany poszczegdlnych przewoddéw w module EKG

38.

Zasieg transmisji sygnatu EKG powyzej 10 m

39.

Ttumienie sygnatu wspdlnego powyzej 100 dB

40. | Pasmo przenoszenia 0,05 — 150 Hz
41. | Czas pracy modutu EKG z akumulatora min. 16 h
42. | Masa modutu EKG max 400 g

44,

Program i instrukcja obstugi w jezyku polskim

45.

Obstuga HL7 — wspdtpraca z systemem informatycznym Zamawiajgcego
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2. Komputery przeno$ne — 2 szt.

Lp Nazwa Minimalne parametry techniczno-eksploatacyjne
’ komponentu (wymagane przez Zamawiajgcego)
Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji

1 7 stosowanie !oiurowych, aplikacji edukacyjny_ch, apli_kacji obliczeniowych, dostepu d_o
internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna
Komputer przenosny typu notebook z ekranem min 14" o rozdzielczosci:

2. Przekatna Ekrenu |HD (1366 x 768) z podswietleniem LED i powtokg przeciwodblaskows,
jasnos¢ 200 nits, kontrast 400:1, maksymalny rozmiar plamki 0,253 mm
Procesor powinien osigga¢ w tescie wydajnosci PassMark Performance

3. Procesor Test co najmniej wynik 3927 punktéw Passmark CPU Mark.

Wynik dostepny na stronie : http://www.passmark.com/products/pt.htm
\Wyposazona przez producenta w dedykowany chipset dla oferowanego

4. Ptyta gtdwna procesora. Zaprojektowana na zlecenie producenta i oznaczona trwale na

etapie produkcji nazwg lub logiem producenta oferowanego komputera.
. 4GB (1x4096MB) DDR3L SDRAM 1600MHz mozliwos$¢ rozbudowy do min

5. Pamie¢ RAM . - L
16GB, wymagane min. 2 sloty na pamieci w tym min. jeden wolny

6. Pamie¢ masowa Min. 500GB 7200rpm
Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia
pamieci systemowej,

7. Karta graficzna Oferowana karta graficzna musi osiggac w tescie PassMark Performance
Test co najmniej wynik 799 punktéw w G3D Rating, wynik dostepny na
stronie : http://www.videocardbenchmark.net/gpu list.php
Klawiatura wyspowa z powtoka antybakteryjna, z wbudowanym w

g Klawiatura klawiaturze podswietleniem z mozliwoscig manualnej regulacji zarowno w

' BIOS jak i z pod systemu operacyjnego, (uktad US -QWERTY), min 100
klawiszy.

dwukanatowa (24-bitowa) karta dZzwiekowa zintegrowana z ptytg gtéwna,

. . zgodna z High Definition, wbudowane gtosniki stereo o sredniej mocy 2x

9. Multimedia . ) .
2W i szczytowej 2x 2,5W, wbudowany wewnetrzny wzmacniacz
gtosnikow.

Min. 6-cell [65Whr]. Umozliwiajaca jej szybkie natadowanie do poziomu

10. Bateria i zasilanie  [80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.

Zasilacz o mocy min. 65W
Szerokos¢: max 380 mm

11. \Waga i wymiary Wysokos$é: max 25 mm
Gtebokos$¢: max 260 mm

1. Obudowa Szkielet obgdowyizawiasy.notebooka Wykonanyzwzmacnianego metalu.
Kat otwarcia notebooka min 180 stopni.

Sprzetowe wsparcie technologi wirtualizacji procesorow, pamieci i

13, Wirtualizacja urzgdzen 1/O realizowane Jrtel.cz.niel\//v proceso.rze, chipsec.ie ptyty gtowej
oraz w BIOS systemu (mozliwos$¢é wtgczenia/wytgczenia sprzetowego
wsparcia wirtualizacji).

14, BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
wymagana petna obstuga za pomocg klawiatury i myszy lub urzadzenia
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wskazujgcego zintegrowanego ( wmontowanego na state ) w oferowanym
urzgdzeniu

Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podfgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

§ wersji BIOS,

§ nr seryjnego komputera,

§ numeru wpisanego i nadanego przez administratora ( o ile zostaf
wpisany, jesli brak — wymaga sie wolnego pola)

§ dacie produkcji komputera

§ dacie wysytki komputera z fabryki

§ serwisowym kodzie dla komputera nadawanym na etapie produkcji w
fabryce

§ catkowitej wielkosci zainstalowanej pamieci RAM,

§ dostepnej dla systemu pamieci RAM,

§ predkosci zainstalowanej pamieci RAM

§ technologii wykonania pamieci RAM

§ sposobu obsadzenia slotéw DIMM z rozbiciem na bank A i B ( w
przypadku obsadzenia tylko jednej kosci pamieci drugi bank wolne pole )
§ typie zainstalowanego procesora

§ liczbie rdzeni procesora

§ numerze ID producenta procesora ( w celu weryfikacji partii
zainstalowanych procesorow )

§ minimalnej predkosci zegara procesora

§ maksymalnej predkosci zegara procesora

§ wielkosci pamieci podrecznej procesora L2 cache

§ wielkosci pamieci podrecznej procesora L3 cache

§ czy jest aktywna w zainstalowanym procesorze technologia
wielowgtkowosci

§ technologii xx-bit procesora

§ zainstalowanym i podpietym HDD ( mini SSD)

§ kontrolerze video

§ wersji BIOS kontrolera video

§ pamieci kontrolera video przydzielonej na poziomie BIOS'u

§ typie zainstalowanego w komputerze panelu LCD ( wielko$¢ matrycy w
calach)

§ natywnej rozdzielczosci zainstalowanego w komputerze panelu LCD

§ kontrolerze audio

§ zainstalowanej karcie Wifi (jesli brak w wymaganiach specyfikacji
dopuszcza sie puste pole)

§ zainstalowanym Bluetooth (jesli brak w wymaganiach specyfikacji
dopuszcza sie puste pole)

§ MAC adresie wbudowanej w ptyte gtéwng karty sieciowe]

§ poziomie natadowania baterii zainstalowanej i obecnie uzytkowanej w
komputerze,

§ czy komputer pracuje na zasilaniu z baterii lub na podtgczonym zasilaczu
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Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwos$é¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub  innych, podtgczonych do niego  urzadzen
zewnetrznych, ustawienia hasta na poziomie systemu, administratora
oraz dysku twardego oraz mozliwo$¢ ustawienia nastepujgcych zaleznosci
pomiedzy nimi.

Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem
administratora a hastem systemowym tak, aby nie byto mozliwe
wprowadzenie zmian w BIOS wytgcznie po podaniu hasta systemowego.
Dopuszcza sie aby po wprowadzeniu hasta systemowego byta mozliwosé
jedynie zmiany hasta systemowego i hasta dla dysku twardego ( o ile
zostato zdefiniowane przez administratora)

Mozliwo$é wigczenia/wytgczenia wbudowanej karty sieciowej LAN
Mozliwo$é wigczenia/wytgczenia PXE

Mozliwos$é wiaczenia/wytaczenia w dowolnej kombinacji (w tym tez
pojedynczej) zainstalowanych dyskéw twardych,

Mozliwos$¢ recznego ustawienia trybu pracy zintegrowanego kontrolera
SATA w min. trybach :

- wytgczony

- AHCI

Mozliwo$¢ wtaczenia/wytaczenia technologii raportowania i zgtaszania
btedu zainstalowanego dysku twardego podczas uruchamiania systemu,
technologia ta jest analizg samokontrolng,

Mozliwosé wigczenia/wytgczenia zintegrowanego kontrolera USB,
Mozliwosé wtaczenia/wytgczenia zintegrowanego kontrolera audio,
Mozliwosé  wtigczenia/wytaczenia podswietlenia  wbudowanego w,
klawiature [funkcja zaimplementowana na state w BIOS ale aktywna przy|
zainstalowanej klawiaturze z wbudowanym podswietleniem],

Mozliwosé wigczenia/wytgczenia urzadzen :

- kamery [funkcja zaimplementowana na state w BIOS ale aktywna przy
zainstalowanej kamerze],

- czytnika multimedialnych kart,

- mikrofon (funkcja zaimplementowana na state w BIOS ale aktywna przy
zainstalowanym mikrofonie)

Mozliwos$¢ ustawienia czytnika kart multimedialnych w opcji tylko odczyt,
Mozliwo$é wigczenia/wytgczenia szybkiego tadownia baterii

Mozliwosé wigczenia/wytgczenia funkcjonalnosci Wake On LAN/WLAN —
zdalne uruchomienie komputera za posrednictwem sieci LAN i WLAN —
min. trzy opcje do wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN,
Mozliwo$é wigczenia/wytgczenia hasta dla dysku twardego,

Mozliwo$¢ ustawienia jasnosci matrycy podczas pracy, oddzielnie dla
baterii i dla zasilacza,

Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub  innych, podtgczonych do niego  urzadzen

zewnetrznych wigczenia lub wytgczenia Virtual Machine Monitor (VMM)
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[funkcja zaimplementowana na state w BIOS ale aktywna przy procesorze
w petni wspierajgcym VMM]
Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podfaczonych do niego  urzadzen
zewnetrznych wigczenia lub wytaczenia funkcji VT dla Direct 1/0 [funkcja
zaimplementowana na state w BIOS ale aktywna przy procesorze w petni
wspierajgcym funkcje VT dla Direct 1/0]
Mozliwos¢ recznego zdefiniowania zapotrzebowania na ilos¢ rdzeni
procesora dla aplikacji a w szczegdlnosci dla starszych, majgcych problemy
z nowymi procesorami, wymagane min. dwa tryby :
- aktywny jeden rdzen
- aktywne dwa rdzenie
Mozliwo$é recznego wigczenia/wytgczenia funkcji, ktéra pozwalajgca na
dynamiczng zmiane wartosci mnoznika i napiecia [funkcja zwigzana z
architekturg procesora, nie dopuszcza sie
overclokingu, zaimplementowana na state w BIOS ale aktywna przy
procesorze w petni wspierajgcym],
Mozliwos$é recznego wtaczenia/wytgczenia funkcji uspienia procesora dla
systemu operacyjnego w trybie bezczynnosci w celu zwiekszenia
oszczednosci energii [funkcja zaimplementowana na state w BIOS ale
aktywna przy procesorze w petni wspierajgcym]
Mozliwo$¢ recznego wtaczenia/wytaczenia funkcji procesora, ktora
automatycznie zwieksza taktowanie procesora, gdy komputerowi
potrzebna jest wyzsza predkosé obliczeniowa [funkcja zaimplementowana
na state w BIOS ale aktywna przy procesorze w petni wspierajgcym],
Mozliwosé recznego wiaczenia/wytaczenia funkcji procesora, ktdra
automatycznie zwieksza wydajnos$¢ obliczenn prowadzonych réwnolegle
[funkcja zaimplementowana na state w BIOS ale aktywna przy procesorze
w petni wspierajgcym],
Mozliwos¢  przypisania  w  BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwosé¢ weryfikacji tego numeru w|
oprogramowaniu diagnostyczno-zarzadzajgcym.
- Mozliwos¢ wtgczenia/wytgczenia uktadu TPM.
- Mozliwos¢ ustawienia trybu Fastboot w opcji :
minimalnej — nastepuje skrocony czas rozruchu komputera

z pominieciem petnej weryfikacji inicjalizacji konfiguracji sprzetowe;j

gruntownej - podczas rozruchu komputera nastepuje petna weryfikacja
i inicjalizacja konfiguracji sprzetowej
Funkcja zbierania i zapisywania logow, Mozliwos¢ przegladania i
kasowania zdarzen przebiegu procedury POST. Funkcja ta obejmuje date i
godzine zdarzen
Mozliwosé wigczenia/wytaczenia zabezpieczenie wykrywajgce
uszkodzenie zasilacza lub wykrycie podfgczenia zasilacza o niewtasciwym
min. napieciu,
Mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast

po uruchomieniu systemu operacyjnego porty USB sg aktywne.
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Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w|
min. dwdch trybach : codziennie lub w wybrane dni tygodnia

Mozliwo$¢  wigczenia/wytgczenia wzbudzania komputera za
posrednictwem portow USB

Mozliwos$é wtgczenia/wytgczenia funkcji umozliwiajgcej dokonywanie
downgrade BIOS,

Mozliwo$¢ wigczenia/wytaczenia funkcji tworzenia recovery BIOS na dysku
twardym,

Mozliwo$¢ wtaczenia/wytaczenia funkcji zdalnego czyszczenia zawartosci
dysku twardego przy ponownym bootowaniu,

Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg menu
szybkiego boot’owania ktére umozliwia min. :

- uruchamianie z system zainstalowanego na HDD

- uruchamianie systemy z urzadzen zewnetrznych typu HDD-USB, USB
Pendrive, CDRW-USB

- uruchamianie systemu z serwera za posrednictwem zintegrowanej karty
sieciowej

- uruchamianie systemu z karty SD (funkcja aktywna automatycznie po
zainstalowaniu karty SD w czytniku)

- uruchomienie graficznego systemu diagnostycznego

- wejscia do BIOS

- upgrade BIOS bez koniecznosci uruchamiania systemu operacyjnego

- zmiany sposobu boot’owania z Legacy na UEFI lub z UEFI na Legacy bez
koniecznosci wchodzenia do BIOS.

15.

Certyfikaty

Certyfikat 1SO9001:2000 dla producenta sprzetu (nalezy zatgczyé do
oferty)

Certyfikat ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera na stronie Windows Logo'd
Products List na dang platforme systemowg (wydruk ze strony)
EnergyStar 6.1 — zataczy¢ do oferty certyfikat lub oswiadczenie wykonawcy
opatrzone numerem postepowania oraz poparte oswiadczeniem
producenta.

16.

Ergonomia

Gtosnosc jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszgca maksymalnie 17dB (zataczy¢ do oferty
o$wiadczenie wykonawcy opatrzone numerem postepowania oraz
poparte o$wiadczeniem producenta)
Oferowany komputer musi spetnia¢ ponizsze wymaganie odnos$nie
zakresu temperatur :

- praca—od 0do 35 °C

- magazynowanie - od -40 do 65 °C

[zatagczy¢ do oferty oswiadczenie wykonawcy opatrzone numerem

postepowania oraz poparte oswiadczeniem producenta]
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Whbudowany system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu szybkiego menu boot umozliwiajgcy jednoczesne
przetestowanie w celu wykrycia usterki zainstalowanych komponentow w
oferowanym komputerze bez koniecznosci uruchamiania systemu
operacyjnego. System opatrzony min. o funkcjonalnos¢ :
- wykaz wszystkich zainstalowanych komponentéw z numerami seryjnym
dla :
- ptyty gtéwnej,
- pamieci
-HDD
- kamery
- modemu 3G/LTE
- doktadnych informacji o zainstalowanej baterii, a w szczegdlnosci :

- ilosci wykonanych cykli tadowania baterii

- temperaturze baterii

- podanej w % wartosci zywotnosci baterii
- Test podzespotow :

- test podpietych kabli,

- test magistrali PCle

- test matrycy LCD,

- test gtosnika

17 Diagnostyka - test dysku twardego
- test partycji rozruchowej systemu OS
- test portow USB
- test kamery
- test karty graficznej
- test baterii
- test zasilacza
- test wentylatora procesora
- test procesora
- test pamieci
Wbudowany wizualny system diagnostyczny oparty na sygnalizacji za
pomocy diod sygnalizujgcych prace HDD, zailania, WiFi umozliwiajacy|
wykrycie bez koniecznos$ci uruchamiania systemu operacyjnego min.:
- awarii procesora,
- btedu pamieci,
- problemu z inicjalizacjg systemu OS z HDD,
- awarii karty graficznej,
- awarii portéw USB,
- braku pamieci,
- problemu z panelem LCD
- problemu z zainicjowaniem/obstugg pamieci
Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzacy do
18, Bezpieczeristwo tworzenia i zarzadzania wygenerowanymi przez komputer kluczami

szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie ptyty gtownej.

Zabezpieczenie to musi posiadaé mozliwos¢ szyfrowania poufnych
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dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtownej.

Czujnik spadania zintegrowany z ptytg gtéwna dziatajgcy nawet przy
wytgczonym notebooku oraz konstrukcja absorbujgca wstrzasy

Czytnik linii papilarnych

/tacze typu Kensington Lock

19. System operacyjny

Zainstalowany system operacyjny Windows 10 Professional lub + nosnik,
klucz licencyjny Windows 10 Professional musi byc¢ zapisany trwale w BIOS
i umozliwia¢ instalacje systemu operacyjnego na podstawie dotgczonego
nosnika bezposrednio z wbudowanego napedu lub zdalnie bez potrzeby
recznego wpisywania klucza licencyjnego. Oferowany dostarczony system
jak i réwniez przy reinstalacji nie moze wymaga¢ aktywacji klucza
licencyjnego za posrednictwem telefonu i Internetu)

Wbudowane porty i ztgcza :

- 1x VGA

- 1x HDMI 1.4

- 1x RJ-45 (10/100/1000)

- 2x USB 3.0

- 1x USB 2.0

- czytnik kart multimedialny wspierajacy karty SD 4.0

20. Porty i ztgcza - czytnik linii papilarnych
- wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe
tzw. combo
- port zasilania
- touchpad z strefg przewijania w pionie, poziomie wraz z obstugg
gestow
- Zintegrowana w postaci wewnetrznego modutu karta sieci WLAN
- modut bluetooth 4.0 dopuszcza sie wspotdzielony z kartg WiFi
3-letnia gwarancja producenta $wiadczona na miejscu u klienta, Czas

b1 \Warunki reakcji serwisu - do korica nastepnego dnia roboczego.

' gwarancyjne Serwis urzadzen musi by¢é realizowany przez Producenta lub

Autoryzowanego Partnera Serwisowego Producenta

3. Urzadzenia drukujace i skanery — urzagdzenia wielofunkcyjne — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcje

Drukowanie / kopiowanie / skanowanie

Pamie¢ standardowa

128 MB

Interfejsy

Hi-Speed USB 2.0, Ethernet 10/ 100 Base-TX

obcigzenia

Maks.  miesieczny  cykl | 12 000 stron

Szybkos¢ druk czarno-biaty

Min. 28 str/min A4 mono

Rozdzielczosé drukowania

Min. Do 4 800 x 600 dpi rozdzielczosci efektywnej

Drukowanie dwustronne

Tak
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Emulacja PCL6 / PCL5e

Kopiowanie - powiekszenie 25-400% (podajnik automatyczny, szyba)

Kopiowanie wielokrotne 1-99 stron

Funkcje kopiowania

Kopiowanie dokumentdow tozsamosci, 2 kopie na jednej stronie, 4
kopie na jednej stronie, kopiowanie plakatéw, automatyczne
dopasowanie

Skanowanie - metoda

Kolor CIS

Skanowanie kompatybilnosé

Standard Twain / standard WIA

Skanowanie rozdzielczosé¢

Min. Optyczna rozdzielczos¢ 1 200 x 1 200 dpi

Funkcje skanowania

Klient (PC)

Kaseta

Standardowa kaseta na 250 arkuszy
Podajnik uniwersalny na 1 arkusz

Pojemno$¢ odbiornika

Min. 120 arkuszy drukiem do dotu

ADF

Tak, na min. 40 arkuszy

Panel operacyjny

2-wierszowy LCD

Poziom hatasu

Drukowanie ponizej 50 dBA / kopiowanie ponizej 54 dBA / Tryb
gotowosci ponizej 26 dBA

Gwarancja

3-letnia gwarancja producenta

4. Urzadzenia drukujace kolor — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obszar zastosowania

Atramentowa, bez wystajgcych elementdéw, zwarta konstrukcja

Druk w kolorze

TAK

Predko$¢ druku w czerni
(maksymalna)

Min. 22 str/min

Maksymalna wydajnosé

Min. 450 str./miesigc

Jakos¢ druku w czerni

Min. 1200x600 dpi

Whktady zamienne (czarny)

Min. na 500 str.

Podajnik

Min. 50 arkuszy A4

Funkcje tacznosci

- USB
- bezprzewodowa karta sieciowa
- mozliwos$¢ drukowania bezposrednio z urzadzen przenosnych

Obstuga papieru

- standardowa pojemnosci podajnika papieru —min. 40 str.
- Obstugiwane formaty — min. A4, A5, koperty (A2, C5, C6)
- obstugiwana gramatura papieru —min. od 70 do 200 g/m?

Zasilanie i Srodowisko

- Napiecie wejsciowe: 200-240 V, 50-60 Hz
- zuzycie energii max. 20 W (aktywnos¢)
- sprawnos$¢ energetyczna - Certyfikat ENERGY STAR®

- zakres temperatur podczas eksploatacji — min. 5-40°C

Gwarancja

Min. 3 lata

5. Urzadzenia drukujace mono —4 szt. ( w tym jedna przy biletowacie)
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Obszar zastosowania

Przenosna, laserowa, bez wystajgcych elementow, zwarta konstrukcja

Predko$¢ druku w czerni
(maksymalna)

Min. 22 str/min

Maksymalna wydajno$é

Min. 450 str./miesigc

Jakos¢ druku w czerni

Min. 1200x600 dpi

Wktady zamienne (czarny)

Min. na 500 str.

Podajnik

Min. 50 arkuszy A4

Funkcje tgcznosci

- UsB
- bezprzewodowa karta sieciowa
- mozliwos$¢ drukowania bezposrednio z urzadzen przenosnych

Obstuga papieru

- standardowa pojemnosci podajnika papieru — min. 40 str.
- Obstugiwane formaty — min. A4, A5, koperty (A2, C5, C6)
- obstugiwana gramatura papieru —min. od 70 do 200 g/m?

Zasilanie i Srodowisko

- Napiecie wejsciowe: 200-240 V, 50-60 Hz

- zuzycie energii max. 20 W (aktywnos¢)

- sprawnos$¢ energetyczna - Certyfikat ENERGY STAR®

- zakres temperatur podczas eksploatacji — min. 5-40°C

- mozliwos$¢ dziatania na akumulatorze dotgczonym do drukarki

Gwarancja

Min. 3 lata

6. Skaner-—2 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcje Skanowanie
Interfejsy Hi-Speed USB 2.0, Ethernet 10 / 100 Base-TX
Skanowanie - metoda Kolor CIS

Skanowanie kompatybilnos¢

Standard Twain / standard WIA

Skanowanie rozdzielczos$¢

Min. Optyczna rozdzielczos¢ 1 200 x 1 200 dpi

Funkcje skanowania

Klient (PC)

ADF

Tak, na min. 40 arkuszy

Gwarancja

3-letnia gwarancja producenta

7. Tablety—6 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Ekran

- ekran dotykowy: min. 10”
- rozdzielczo$¢ ekranu: min. 1024x768
- jasnos$¢: min 500 nitéw

System operacyjny

Min. Android 4.2

Procesor Dual-Core min. 1,5 GHz
Pamie¢ RAM Min. 1 GB
Pamieé - wewnetrzna min. 16GB
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t3cznoéc bezprzewodowa -802.11 a/b/g/n

- wbudowany modem min. 3G
- bluetooth 4.0

Czytnik kodéw kreskowych 1Di2D

Kamera - min tyt 5Mp, przéd 1,2 Mp

Audio wbudowany gtosnik

Bateria - pojemnos¢ baterii umozliwiajgca do min. 7 godzin pracy
- mozliwo$¢ wymiany baterii (Hot-swap)

Zasilanie 100-240 VAC

Temperatura pracy Min. -5 to +45°C

Wytrzymatosé -min. IP 54

- odpornos¢ na upadek zapewniony przez obudowe lub naktadke
gumowa na obudowe.

Waga Max. 1,5 kg
Dodatkowe wyposazenie Stacja dokujaca
Gwarancja 3 lata

Ad 3. Rozbudowa systemu EDM (HRF 11.3)

a. Elektroniczna Dokumentacja Medyczna (EDM) (SW
5.4.1.3.4);

Ze wzgledu, iz Zamawiajgcy posiada juz wdrozong podstawowa funkcjonalnos¢ systemu EDM, zakres
rozbudowy systemu EDM zostanie ustalony na etapie analizy przedwdrozeniowej. Przedmiotem
zamowienia w tym zakresie, jest dokonanie analizy celem dostosowania parametrow i funkcjonalnosci
wdrozonego oprogramowania EDM (projekt Mazowieckie e-zdrowie) do wymogdéw CSIOZ oraz
wykonania Interfejséw zgodnie z Zatgcznikiem nr 4 do OPZ — Instrukcja stosowania Polskiej
implementacji krajowej HL7 CDA w systemach EDM.

Ad 4. Modernizacja $Srodowiska serwerowego (HRF 11.4)

a. modernizacja uzytkowanego S$rodowiska przetwarzania danych —
serwery, macierze, w tym zakup nowego wyposazenia (SW 5.4.1.1.4);

W ramach sprzetu serwerowego musza zosta¢ wygenerowane platformy, przeznaczone do kolektorow
wymiany danych, pomiedzy poszczegdlnymi urzgdzeniami o nastepujgcych wymaganiach minimalnych:

I Kolektor danych badania endoskopowego — 1 szt.

Zestaw archiwizujgcy badania Zawiera:
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e  Minimalne parametry: Komputer lub system wirtualny,
minimalne wymagania: procesor czterordzeniowy lub
dostepne 4 rdzenie procesora wirtualnego, 16 GB pamieci
RAM, dysk twardy 512 GB w RAID, karta sieciowa 100/1000
Mbps, system operacyjny, monitor lub dostep
terminalowy;oprogramowanie specjalistyczne;

e Umozliwienie zainstalowania interfejsu do
wideobronchofiberoskopu;

e Monitor HD;

e QOprogramowanie do archiwizacji.

1. Kolektor danych badania EKG — 1 szt.
[Parametr  [Konfiguacje minimalna |
Zestaw archiwizujgcy badania Zawiera:

e  Minimalne parametry: Komputer lub system wirtualny,
minimalne wymagania: procesor czterordzeniowy lub
dostepne 4 rdzenie procesora wirtualnego, 16 GB pamieci
RAM, dysk twardy 512 GB w RAID, karta sieciowa 100/1000
Mbps, system operacyjny, monitor lub dostep
terminalowy;

e QOprogramowania specjalistyczne;

e Mozliwos¢ podtgczenia interfejsu do 3 rejestratoréow
analizy EKG;

e QOprogramowanie do archiwizacji.

Ill.  Kolektor danych badania ci$nienia tetniczego- 1 szt.

Zestaw archiwizujgcy badania Zawiera:

e Minimalne parametry: Komputer lub system wirtualny,
minimalne wymagania: procesor czterordzeniowy lub
dostepne 4 rdzenie procesora wirtualnego, 16 GB pamieci
RAM, dysk twardy 512 GB w RAID, karta sieciowa 100/1000
Mbps, system operacyjny, monitor lub dostep
terminalowy;

e Oprogramowanie specjalistyczne;

o Mozliwos¢ podigczenia interfejsu do 2 rejestratorow
cisnienia tetniczego;

e QOprogramowanie do archiwizacji.

IV.  Kolektor danych zaburzen oddychania — 1 szt.

Zestaw archiwizujgcy badania Zawiera:

e Minimalne parametry: Komputer lub system wirtualny,
minimalne wymagania: procesor czterordzeniowy lub
dostepne 4 rdzenie procesora wirtualnego, 16 GB pamieci
RAM, dysk twardy 512 GB w RAID, karta sieciowa 100/1000

Strona85



Fundusze s e Unia Europejska Sk

Europejskie “zow z & Europejski Fundusz A

Program Regionalny serce Polski Rozwoju Regionalnego ki e
Mbps, system operacyjny, monitor lub dostep

terminalowy;

System cyfrowego rejestratora
oprogramowanie specjalistyczne;
Oprogramowanie do archiwizacji.

V.  Kolektor danych diagnostyki obrazowej — 1 szt.

Zestaw archiwizujacy badania
[ )

Zawiera:

Minimalne parametry: Komputer lub system wirtualny,
minimalne wymagania: procesor czterordzeniowy lub
dostepne 4 rdzenie procesora wirtualnego, 16 GB pamieci
RAM, dysk twardy 512 GB w RAID, karta sieciowa 100/1000
Mbps, system operacyjny, monitor lub dostep
terminalowy;

Oprogramowanie specjalistyczne;

Interfejs do sondy do przeprowadzania badania echa serca
Oprogramowanie do archiwizacji.

VI.  Kolektor danych diagnostyki obrazowej — 1 szt.

Zestaw archiwizujgcy badania
[ ]

Zawiera:

Minimalne parametry: Komputer lub system wirtualny,
minimalne wymagania: procesor czterordzeniowy lub
dostepne 4 rdzenie procesora wirtualnego, 16 GB pamieci
RAM, dysk twardy 512 GB w RAID, karta sieciowa 100/1000
Mbps, system operacyjny, monitor lub dostep
terminalowy;

Oprogramowanie specjalistyczne;

Interfejs do aparatu laboratoryjnego

Oprogramowanie do archiwizacji.
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Komponent ‘ Minimalne wymagania Serwer RACK — 4 szt.
Obudowa typu Rack o wysokosci maksymalnie 1U z mozliwoscig instalacji minimum 8
Obudowa dyskow 2.5" Hot Plug wraz z kompletem szyn umozliwiajgcych montaz w szafie rack,
wysuwanie serwera do celdw serwisowych wraz z organizatorem kabli.
Z mozliwoscig instalacji minimum dwadch fizycznych procesordw, posiadajgca minimum 24
Piyta gléwna sloty na pamieci z mozliwoscig zainstalowania do minimum 1.5 TB pamieci RAM, mozliwe
zabezpieczenia pamieci: ECC, SDDC, Memory Mirroring Rank Sparing, SBEC. Ptyta gtéwna
zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem firmowym.
Zainstalowane dwa procesory min. osmiordzeniowe dedykowane do pracy z zaoferowanym
Procesor serwerem umozliwiajgce osiggniecie wyniku minimum 632 punktow w tescie
SPECint_rate_base2006 dostepnym na stronie internetowej www.spec.org dla konfiguracji
dwuprocesorowe;.
Pamieé RAM Minimum 256 GB pamieci typu RDIMM o czestotliwosci taktowania minimum 2400 MHz
RAM
Sloty PCI | - min. 2 sloty x16 generacji 3 potowy wysokosci i potowy dtugosci,
Express - min. 1 slot x8 generacji 3 potowy wyskosci i potowy dtugosci
Minimum 5 portéw USB 2.0 z czego min. 2 w technologii 3.0 (porty nie mogg zostac
Wbudowane o . . o
porty osiggniete poprzez stosowanie dodatkowych adapterdw, przejscidéwek oraz kart

rozszerzen) 1x RS-232, 2x VGA D-Sub

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci
minimum 1280x1024 pikseli

Minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+, interfejsy sieciowe nie moga
zajmowac zadnego z dostepnych slotow PCl Express oraz ztgcz USB. Mozliwos¢ instalacji
wymiennie modutéow udostepniajgcych:

Interfejsy

sieclowe - dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe
10Gb Ethernet ze ztgczami w standardzie BaseT
- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.
- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+

Naped optyczny | Brak zainstalowanego wewnetrznego napedu optycznego

Kontroler Brak zainstalowanego wewnetrznego kontrolera dyskowego.

dyskowy
Mozliwos¢ instalacji dyskow twardych typu: SATA, SSD dostepnych w ofercie producenta
serwera.

Wewnetrzna Zainstalowana dodatkowa wewnetrzna pamiec typu flash, o pojemnosci min. 16GB,

pamie¢ masowa

dedykowana dla hypervisora wirtualizacyjnego, umozliwiajgca konfiguracje zabezpieczenia
typu "mirror" lub RAID 1, rozwigzanie nie moze powodowac zmniejszenia minimalnej ilosci
wewnetrzej pamieci masowej w serwerze.

System
operacyjny

Brak systemu operacyjnego.

Bezpieczenstwo
i system
diagnostyczny

- Elektroniczny panel informacyjny umieszczony na froncie obudowy, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci, dyskdéw, BIOS’u, zasilaniu oraz
temperaturze, adresach MAC kart sieciowych, numerze serwisowym serwera, aktualnym
zuzyciu energii, nazwie serwera, modelu serwera.

-Fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera inforrmujgce
Zamawiajgcego m.in. 0 numerze serwisowym serwera, petnej nazwie podmiotu
Zamawiajgcego, modelu serwera; gwarantujgce Zamawiajgcemu dostawe nowego,
nieuzywanego i nie pochodzacego z innych projektow sprzetu.
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- Zintegrowany z ptytg gtéwng modut TPM

- Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

- Fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajgce wyjecie
dyskow twardych umieszczonych na froncie obudowy przez nieuprawnionych
uzytkownikow.

Chtodzenie
zasilanie

Minimum sze$¢ wewnetrznych redundantnych wentylatoréw typu Hot Plug

Dwa redundantne zasilacze Hot Plug o mocy minimum 750 Wat kazdy wraz z kablami o dt.

Min. 2m

Zarzadzanie

Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z ptytg gtéwna
posiadajgca port RJ45 lub jako dodatkowa karta rozszerzen (Zamawiajgcy dopuszcza
zastosowanie karty instalowanej w slocie PCl Express jednak nie moze ona powodowacd
zmiejszenia minimalnej ilosci wymaganych slotéw w serwerze), posiadajgca minimalng
funkcjonalnosc :

- komunikacja poprzez dedykowany interfejs RJ45

- podstawowe zarzgdzanie serwerem poprzez protokdt IPMI 2.0, SNMP, VLAN tagging
- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systemow operacyjnych

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z
mozliwoscig graficznej prezentacji

- lokalna oraz zdalna konfiguracja serwera

- zdalna instalacja systemdw operacyjnych

- wsparcie dla IPv4 i IPv6

- zapis zrzutu ekranu z ostatniej awarii

- integracja z Active Directory

- wirtualna konsola z dostepem do myszy i klawiatury

- udostepnianie wirtualnej konsoli

- autentykacja poprzez publiczny klucz (dla SSH)

- mozliwos$¢ obstugi poprzez dwdéch administratoréow rownoczesnie

- wysytanie do administratora powiadomienia o awarii lub zmianie konfiguracji sprzetowe;

Dodatkowe opogramowanie umozliwiajgce zarzadzanie poprzez sieé, spetniajgce
minimalne wymagania:

- Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

- Mozliwosc¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
- Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan, Linux SSH

- Mozliwos¢ oskryptowywania procesu wykrywania urzadzen

- Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram
- Szczegdtowy opis wykrytych systemow oraz ich komponentéw

- Mozliwos¢ eksportu raportu do CSV, HTML, XLS

- Grupowanie urzgdzen w oparciu o kryteria uzytkownika

- Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach
- Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen

- Szybki podglad stanu Srodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczegdtowy status urzgdzenia/elementu/komponentu

- Generowanie alertéw przy zmianie stanu urzadzenia

Strona88



Fund Unia E jsk
frnersie QDA TOWSTL, Uriafuropeiska -

Program Regionalny serce Polski Rozwoju Regionalnego

- Filtry raportdw umozliwiajgce podglad najwazniejszych zdarzen

- Integracja z service desk producenta dostarczonej platformy sprzetowej

- Mozliwosc przejecia zdalnego pulpitu

- Mozliwos¢ podmontowania wirtualnego napedu

- Automatyczne zaplanowanie akcji dla poszczegdlnych alertow w tym automatyczne
tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez producentow
oferowanego w tym postepowaniu sprzetu

- Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

- Mozliwos¢ importu plikéw MIB

- Przesyfanie alertow ,as-is” do innych konsol konsol firm trzecich

- Mozliwosc¢ definiowania rél administratorow

- Mozliwosc¢ zdalnej aktualizacji sterownikéw i oprogramowania wewnetrznego serweréw
- Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

- Mozliwos¢ instalacji sterownikdw i oprogramowania wewnetrznego bez potrzeby
instalacji agenta

- Mozliwos¢ automatycznego generowania i zgtaszania incydentdw awarii bezposrednio do
centrum serwisowego producenta serweréw

- Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych

Gwarancja

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastenego
dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365
poprzez ogdlnopolska linie telefoniczng producenta. Mozliwosc rozszerzenia gwarancji przez
producenta do siedmiu lat.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001

Serwer musi posiadac deklaracja CE (dokument zatgczy¢ do oferty)

Oferowany sewer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status
,,Certified for Windows” dla systeméw Microsoft Windows Server 2008 R2, Microsoft
Windows Server 2012, Microsoft Windows Server 2012 R2.

Zgodnosé z wirtualizatorami Citrix, Vmware vSphere, Microsoft Hyper-V.

Zgodnos¢ z systemami SUSE Linux Enterprise Server, RedHat Enterprise Linux, Citrix
XenServer, VMware vSphere, Sun Solaris.

Macierz dyskowa — 1 szt.

Komponent Minimalne wymagania

Macierz Macierz powinna posiada¢ dwa redundantne kontrolery macierzowe wraz z 24
dyskami o maksymalnej wysoko$¢ 2U, Macierz musi umozliwiaé rozbudowe o
moduty 12 dyskow 3,5” oraz 24 dyski 2,5”
Obstuga minimum 192 dyskéw SAS/NLSAS lub SSD.

Wymagana przestrzen Macierz musi by¢ wyposazona w:

6 dyskéw 2,5”0 pojemnosci 480 GB (SSD 12Gb/s)
18 dyskdw 2,5” o pojemnosci 1.8 TB (SAS 12Gb/s, o predkosci obrotowej 10k)
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Pamieé podreczna (Cache)

Pamie¢ podreczna (cache) — 16 GB pojemnosci uzytkowej dla danych oraz
informacji kontrolnych na kazdy kontroler (sumarycznie 32 GB). Nie dopuszcza
rozwigzan rozszerzajgcych pamiec¢ podreczng cache dyskami SSD/Flash.

Interfejsy zewnetrzne

Macierz musi by¢ wyposazona w 4 porty iSCSI 10Gb/s, kazdy kontroler
macierzy w trybie Active-Active.

Dostepnos¢

Odpornosc na zanik zasilania jednej fazy lub awarie zasilacza macierzy
(redundancja uktadu zasilania).

Mozliwos¢ faczenia w macierzy réznych pozioméw RAID:
a. mozliwos¢ zastosowania RAID10,
b. mozliwosc zastosowania RAIDS,
c. mozliwosc¢ zastosowania RAID6

Podwdjne niezalezne przytacza SAS 6Gb/s do wewnetrznych napeddw
dyskowych.

Odpornos¢ na awarie pamieci cache — lustrzany zapis danych oraz technologia
zapewniajgca ochrone danych z pamieci cache w razie utraty zasilania.

Zdublowanie pozostatych komponentéw macierzy, takich jak: kontrolery,
wewnetrzne szyny/przetaczniki, wentylatory.

Mozliwos¢ wykonywania wszystkich napraw, rekonfiguracji, rozbudowy i
upgrade’ow (zaréwno sprzetu jak i oprogramowania macierzy) w trybie online
(bez przerywania pracy systemu).

Wspierane systemy
operacyjne

Wymagane wsparcie dla réznych systemow operacyjnych, co najmniej AlX, HP-
UX, MS Windows, VMware oraz Linux

Wsparcie dla mechanizmdw dynamicznego przetgczania zadan /O pomiedzy
kanatami w przypadku awarii jednego z nich (path failover). Wymagane jest
wsparcie dla odpowiednich mechanizmow oferowanych przez producentéw
systemdw operacyjnych: AlX, HP-UX, MS Windows, Vmware, Linux.

Macierz musi mie¢ wsparcie dla automatycznego, bez agenta, odzyskiwania
blokéw (space reclamation) dla systemu operacyjnego Linux i systemu plikow
EXT4, NTFS dla Windows 2012, VMFSv5 dla ESX oraz VXFS w przypadku
zastosowania technologii Thin Provisioning.

Skalowalnos¢

Wykonywanie rozbudowy sprzetowej w trybie online.

Umozliwia rozbudowe do minimum 192 dyskéw 2,5”.

Mozliwos$¢ rozbudowy macierzy za pomocg nowych dyskéw o wiekszych
pojemnosciach oraz dyskéw typu SSD/Flash — zoptymalizowanych pod katem
zapisu badz odczytu

Macierz musi umozliwia¢ mieszanie dyskow o réznych predkosciach
obrotowych w ramach jednej potki dyskowe;j.

Zarzadzanie

Oprogramowanie do zarzgdzania macierzg przez administratora klienta —
graficzny interfejs do monitorowania stanu i konfiguracji macierzy, diagnostyki,
mapowania zasobdéw do serwerdw (zarowno podtgczanych bezposrednio jak i
przez sie¢ SAN — LUN Masking).

State monitorowanie macierzy przez zdalne centrum serwisowe.

Monitorowanie wydajnosci macierzy wedtug parametrow takich jak:
przepustowosc oraz liczba operacji I/0 dla interfejsow zewnetrznych,
wolumendw logicznych LUN, oraz kontroleréw.
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Wymagana mozliwos¢ zbierania i przechowywania informacji o wydajnosci
macierzy.

Mozliwos¢ konfigurowania wolumendw logicznych LUN o pojemnosci
uzytkowej 250TB.

Macierz musi posiada¢ wbudowang funkcjonalno$¢ typu thin provisioning
umozliwiajgcg alokacje wirtualnej przestrzeni dyskowej, do ktérej fizyczne dyski
mogg by¢ dostarczone w przysztosci.

Mozliwo$¢ migracji danych
w obrebie macierzy

Konieczne jest posiadanie mozliwosci uruchomienia automatycznego, bez
interwencji cztowieka, rozktadania danych miedzy dyskami poszczegdlnych
typow (tzw. auto-tiering). Dane muszg by¢ automatycznie przemieszczane
miedzy roznymi typami dyskdéw oraz roznymi poziomami RAID w zaleznosci od
stopnia obcigzenia macierzy dyskowej. Dane czesto uzywane macierz powinny
automatycznie przemieszczac na dyski o najwiekszej predkosci obrotowej, dane
rzadko uzywane na dyski o predkosci obrotowej najnizsze;j.

Macierz musi mie¢ mozliwos¢ migracji wolumendw logicznych LUN pomiedzy
roznymi grupami dyskowymi RAID w obrebie macierzy. Migracja musi by¢
wykonywana w trybie on-line. Jezeli funkcjonalnos¢ taka wymaga dodatkowej
licencji, to nalezy je uwzglednic¢ w ofercie.

Macierz musi umozliwia¢ tworzenie jednego wolumenu logicznego LUN w
obrebie wszystkich produkcyjnych dyskdow macierzy. Jezeli funkcjonalnos¢ taka
wymaga dodatkowej licencji, to nalezy je uwzgledni¢ w ofercie. Musi réwniez
umozliwiac¢ udostepnienie tego wolumenu logicznego LUN po protokole FC

Lokalna replikacja danych

Mozliwos¢ tworzenia kopii danych z poziomu macierzy i wewnatrz macierzy bez
angazowania systemu operacyjnego hosta.

Mozliwos¢ tworzenia i utrzymywania jednoczesnie minimum o$smiu lokalnych
kopii danych wewnatrz macierzy dla kazdego urzadzenia LUN (tzw. kopie point-
in-time) przez administratora.

Oferowana macierz dyskowa musi umozliwia¢ wykonanie lokalnej kopii danych
na catej zaoferowanej przestrzeni dyskowej.

Wymaga jest réwniez funkcjonalnos$¢ wykonywania kopii wirtualnych typu
snapshot. Jest wymagana licencja na petng pojemnos$¢ macierzy oraz
maksymalng ilo$¢ snapshotéw w obrebie macierzy.

Kopie migawkowe muszg mie¢ mozliwos¢ prezentacji, jako urzadzenia LUN w
trybie do odczytu i zapisu. Jezeli ta funkcjonalnos$¢ wymaga dodatkowej licencji
nalezy ja dostarczyc.

Wspodtpraca z aplikacjami

Mozliwos¢ integracji Srodowiska VMware, Microsoft SQL z mechanizmem
lokalnej replikacji danych.

Zdalna replikacja danych

Macierz musi posiadac funkcjonalnos¢ zdalnej replikacji danych do macierzy tej
samej rodziny w trybie synchronicznym oraz asynchronicznym bez uzycia
dodatkowych serwerdw lub innych urzadzen.

Oprogramowanie musi zapewniac funkcjonalnos$¢ zawieszania i ponowne;j
przyrostowej resynchronizacji kopii z oryginatem.

Wymagane do replikacji jest uzycie protokotu iSCSI.

Oferowana macierz dyskowa musi umozliwia¢ wykonanie w trybie
synchronicznym i asynchronicznym zdalnej kopii danych catej powierzchni
uzytkowej macierzy.
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Importowanie danych

Macierz musi posiadac funkcjonalnos¢ onlinowego importu danych z macierzy
innego producenta z jednoczesng konwersjg wolumenu logicznego LUN do
trybu , Thin Provision”

Gwarancja Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czterogodzinnym
czasem reakcji od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie
24x7x365 poprzez ogdlnopolsky linie telefoniczng producenta. Mozliwosc
rozszerzenia gwarancji przez producenta do siedmiu lat.

Wymiana dyskéw Wymiana dyskéw moze by¢ dokonywana przez klienta.

Instalacja Cena macierzy musi zawiera¢ ustuge implementacji dla min. 8 hostow

przeprowadzong przez producenta lub autoryzowany przez producenta serwis.

b. chmura obliczeniowa (SW 4.4)

W przedmiotowym projekcie zaktada sie zastosowanie rozwigzania mieszanego chmury hybrydowe;.
Wykonawca w analizie przedwdrozeniowej ma za zadanie zaproponowac a pdzniej wdrozyé chmure
hybrydowa opierajac sie o ponizsze minimalne wskazania i parametry. Swiadczenie ustug on-line bedzie
miato miejsce w oparciu o zewnetrzne zasoby w modelu IAAS — infrastruktura dzierzawiona, natomiast
zasilanie systemu danymi oraz ich przetwarzanie i przechowywanie bedzie odbywato sie w oparciu o
zasoby lokalne z wykorzystaniem lokalnego repozytorium danych. Rozwigzanie takie zapewni
optymalizacje wykorzystania infrastruktury przetwarzania danych. Waznym czynnikiem rzutujgcym na
zastosowane rozwigzania sg wymogi prawne. W chwili obecnej dokumentacja medyczna musi by¢
archiwizowana i przechowywana w miejscu jej powstania . Stad koniecznym jest, i takie jest zatozenie w

projekcie, wdrozenie

systemu archiwizacji danych oraz polityki bezpieczenstwa lokalnie. Zarazem

jednak system musi gwarantowac rowniez gotowos$¢ do korzystania z przysztych zasobdéw archiwizacji
danych budowanych na poziomie regionalnym. Wykonawca w ramach chmury obliczeniowej musi
dostarczy¢ ustuge odzyskiwania ustug w przypadku awarii w chmurze. W przypadku awarii Zamawiajgcy
bedzie uruchamiat wczesniej przygotowany plan odzyskiwania. Maszyny wirtualne z lokalizacji
podstawowej odtworzg sie w zapasowej serwerowni lub w chmurze zewnetrznej. Po odtworzeniu,
pracownicy Zamawiajgcego majg zostac przetgczeni na osrodek zapasowy i dalsza ich praca bedzie
kontynuowana online. Po naprawieniu awarii systemu muszg powrdci¢ automatycznie do lokalnych

o$rodkdéw obliczeniowych.

Wykonawca w ramach chmury obliczeniowe] dostarczy ustuge uruchomienia zapasowego kontrolera
domeny w chmurze zewnetrznej, ktory bedzie umozliwiat uzytkownikom systemow szpitala na
zalogowanie sie do sieci w przypadku awarii oraz udostepnienia ustug SSO. Ustugi w chmurze musza by¢
dostepne przez okres minimum 2 lat, a po tym okresie mogg zosta¢ przedtuzone lub skopiowane w
obszar wirtualizacyjny maszyn Zamawiajgcego.

Minimalne wymagania do chmury obliczeniowej:

Lp. | Wymagania formalne

1. | Chmura obliczeniowa SaaS musi spetnia¢ wymagania okre$lone w ponizszych aktach prawnych:

e Ustawa z dnia 24 stycznia 2012 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.].
Dz.U.z 2012 r. poz. 159, dalej jako: ,u.p.p.” lub ,Ustawa o prawach pacjenta”);

e Ustawa z dnia 9 paZzdziernika 2015 roku o zmianie ustawy o systemie informacji ochronie
zdrowia i niektérych innych ustaw (dalej jako: ,,Nowelizacja z dnia 9 pazdziernika 2015
roku u.s.i.o0.z. i niektdrych innych ustaw”)?.
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e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. Nr 101, poz.
926 dalej jako: ,,Ustawa o ochronie danych osobowych” lub ,u.0.d.0”);

o Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2013 r.
poz. 1422, dalej jako: ,u.é.u.d.e.” lub ,Ustawa o $wiadczeniu ustug drogg elektroniczng”)

e Ustawa o informatyzacji dziatalnosci podmiotéow realizujgcych zadania publiczne z dnia
7 grudnia 2012 r. (Dz.U. z 2013 r. poz. 235 t.j. dalej jako: ,Ustawa o informatyzacji
dziatalnosci podmiotdw realizujgcych zadania publiczne”);

o Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. z 2014 r. poz. 243, dalej
jako: ,Prawo telekomunikacyjne”);

e Ustawa z dnia 20 maja 2010 r. o wyrobach medycznych (Dz.U. z 2015 r. poz. 876, dalej
jako: ,Ustawa o wyrobach medycznych”)

e Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajéw, zakresu
i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. z 2015 r. poz.
2069, dalej jako: ,,Rozporzadzenie ws. dokumentacji medycznej”);

e Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2010 r. Nr 252 poz. 1697
z pdzn. zm., dalej jako: ,,Rozporzadzenie ws. dokumentacji medycznej z 2010 r.”);

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie przetwarzania danych osobowych oraz warunkoéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz.U. 2004 r. Nr 100, poz. 1024, dalej jako:
»Rozporzadzenie na podstawie art. 39a UODQO”);

e PWDL — podmiot wykonujgcy dziatalnos¢ leczniczg w rozumieniu Ustawy o dziatalnosci
leczniczej. PWDL w rozumieniu u.d.l. s3 zarowno podmioty lecznicze (przedsiebiorcy —
spotki prawa handlowego, jaki nieprzedsiebiorgcy — jednostki budzetowe), jak i praktyki
lekarskie oraz pielegniarskie (réwniez indywidualne). PWDL sg wiec wszelkie
dopuszczalne formy wykonywania dziatalnosci leczniczej, zgodnie z polskim prawem;

e Grupa Robocza z Art. 29 — Grupa robocza ds. ochrony danych powotana na mocy art. 29
dyrektywy 95/46/WE przyjetej dnia 15 lutego 2007 roku;

e Opinia 5/2012 Grupy Roboczej z art. 29 — Opinia 5/2012 Grupy Roboczej z art. 29 w
sprawie przetwarzania danych w chmurze obliczeniowej, tzw. cloud computing, WP 196.
Opinia stanowi wyraz wspdlnych pogladdéw organdéw ochrony danych osobowych
panstw cztonkowskich z wszystkich krajéw cztonkowskich Unii Europejskiej. Czescig
Opinii 5/2012 Grupy Roboczej z art. 29 jest zbidr rekomendacji dotyczacych zasad
powierzenia przetwarzania danych w chmurze;

Wymagania dotyczgce bezpieczenstwa

Chmura obliczeniowa musi spetnia¢ nastepujgce normy bezpieczenstwa:
PN-ISO/IEC 27001

PN-ISO/IEC 27002

PN-ISO/IEC 27018

HITRUST CSF

Do umowy nalezy dotgczy¢ certyfikaty potwierdzajgce spetnianie powyzszych norm.

Wymagania funkcjonalne

Chmura obliczeniowa opisana w pkt 4.4 musi by¢ oparta o powszechnie dostepng przez Internet
platformowy ustugi hostowanej typu COTS (Commercial Of-The-Shelf) polegajagcg na
udostepnieniu skalowalnej platformy pozwalajgcej wykorzystaé w formie ustugi serwerowe
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systemy operacyjne, silniki baz danych relacyjnych oraz inne aplikacje w $rodowiskach
zwirtualizowanych.
Ustuga ta powinna sie cechowacé nastepujagcymi parametrami:

1. Gwarantowana umownie dostepnosc ustugi na poziomie 99,00 %,
2. Mozliwos¢ skalowania ustugi z przewidywalnymi kosztami takiego skalowania,
3. Automatyczna, nie wptywajgca na ciggtos¢ pracy systemu instalacja poprawek dla
skfadnikéw ustugi,
4. Dostepnos¢ na zadanie wynikdw aktualnych audytow, w tym audytow bezpieczenistwa,
dla ustug i centrow przetwarzania danych oferujgcych te ustugi,
5. Zobowigzanie umowne o} pozostawieniu catkowitej wtasnosci
przetwarzanych/sktadowanych w ustudze danych po stronie Zamawiajgcego,
6. Dostepnos¢ mechanizmdw monitorowania zachowan uzytkownikéw ustugi oraz préb
dostepu do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,
7. Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych
opublikowanych przez Komisje Europejskg w zakresie ochrony danych osobowych,
8. Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do
terytorium krajow Unii Europejskie;.
9. Dynamiczne zwiekszanie i zmniejszanie zasobdw sprzetowych bez przestoju w pracy
dotychczasowego srodowiska.
10. Wdrozenie nowej wersji aplikacji bez przestoju w pracy dotychczasowego $srodowiska.
11. Automatyczna, niewptywajgca na ciggtos¢ pracy systemu instalacja poprawek
udostepnianych przez dostawce systemu operacyjnego.
12. Mozliwosc zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastrukturg
sprzetowg, pozwalajgcego na zachowanie jednolitej adresacji IP
13. Mozliwos¢ uruchomienia aplikacji internetowych wykorzystujgcych technologie
ASP.NET z automatyczng dystrybucjg ruchu sieciowego HTTP pomiedzy kilka
pracujgcych serwerow.
14. Zarzadzanie za pomoca graficznego interfejsu uzytkownika oraz skryptéw z mozliwosciag
zdalnego dostepu.
15. Mozliwos¢ przechowywania danych spetniajgca nastepujgce wymagania (opcjonalnie
dostepnych w ramach ustugi):
a. Wysoka skalowalnos¢, auto-partycjonowanie, load-balancing
b. Obstuga przechowywania danych udostepnianych jako blob, tablica, dysk, plik,
kolejka
c. Wsparcie dla systemdw klienckich Windows i Linux
d. Skalowalnos¢ pojedynczego zasobu pamieci 500TB
e. Szybkos¢ dostepu do zasobu min 5GB/sek
f.  Replikacja danych - min. 3 kopie w ramach pojedynczej lokalizacji
g. Replikacja do innej lokalizacji oddalonej o min 500km od lokalizacji
podstawowej
h. Udostepnienie zasobdw pamieci poprzez REST API
i. Gotowe biblioteki programistyczne $rodowisk programowania: .NET,
Java/Android, Node.js, PHP, Ruby, Python, PowerShell
c. oprogramowanie uzytkowe (SW 5.4.1.3);
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System bedzie odpowiadat za efektywne i bezpieczne tworzenie, przetwarzanie, gromadzenie oraz
dystrybucje catosci informacji medycznych zwigzanych z przebiegiem leczenia pacjenta; od chwili
przybycia do placowki medycznej az do zakorczenia procesu leczenia.

Bedzie wspomagat lekarza w ocenie stanu zdrowia pacjenta, utatwiat dostep do petnej dokumentacji
medycznej pacjenta - biezgcej i archiwalnej, umozliwi wydruki wszystkich formularzy stosowanych w
danej jednostce medycznej oraz zapewni obowigzkowa sprawozdawczosé rozliczeniowg i statystyczna.
Umozliwi elektroniczng komunikacje w zakresie kierowania pacjenta do innych jednostek
organizacyjnych zaktadu (zlecenia) i odbioru wynikéw zleconych Swiadczen. Umozliwi ponadto
wykorzystanie Internetu do rejestracji pacjentow indywidualnych oraz realizacji ustug zleconych przez
kontrahentéw zakfadu. W zasadniczy sposdb usprawni organizacje procesu leczenia.

W ramach projektu pacjentom zostanie udostepniony interaktywny portal internetowy e-Pacjent
stanowigcy platforme elektroniczng $wiadczenia e-ustug przedstawionych szczegdtowo w pkt 4.2
Studium Wykonalnosci.

Po zakonczeniu realizacji projektu w placéwce usprawnione zostang procedury rejestracyjne pacjentéw
do lekarzy. Za pomocg wiadomosci e-mail lub wiadomosci tekstowej SMS otrzymajg potwierdzenie
wybranego terminu, a w razie nieplanowanej absencji personelu medycznego powiadomienie o
odwotaniu badz przesunieciu terminu wizyty.

W kazdej chwili pacjent bedzie miat mozliwos¢ wgladu do swojej historii choroby (Elektroniczna
Dokumentacja Medyczna). Po zalogowaniu w systemie bedzie mégt przeglagdaé wszystkie wizyty,
zalecenia, recepty i wyniki badan, np. celem przekazania informacji innemu lekarzowi albo opiekunowi,
w przypadku osoby starszej lub dziecka.

W wyniku realizacji projektu personel Szpitala jak rowniez pacjenci bedg mieli dostep do platformy e-
ustug za pomocg urzadzen przenosnych, takich jak laptop czy tablet. Powyzsze rozwigzania majg na celu
przeciwdziatanie zjawisku tzw. wykluczenia cyfrowego, w tym przypadku moggcego wystepowac wsrdd
pacjentow Szpitala, korzystajgcych z ustug medycznych w trybie stacjonarnym.

Przygotowanie do komunikacji z platforma P1

Systemy ustugodawcow, w tym Szpital przetwarzajgce elektroniczng dokumentacje medyczng beda
musiaty komunikowac sie w przysztosci z powstajgcym Systemem Informacji Medycznej - SIM (dalej
nazywanym platforma P1) administrowanym przez Ministra Zdrowia w celu realizacji zadan stawianych
przez ustawe, o czym moéwi m.in. art. 11 tej ustawy:

1. Ustugodawcy prowadzg elektroniczng dokumentacje medyczna.

2. Ustugodawca za posrednictwem SIM moze uzyska¢ dostep do danych, w tym danych osobowych
i jednostkowych danych medycznych, zawartych w elektronicznej dokumentacji medycznej
ustugobiorcy, zgromadzonych w systemie teleinformatycznym innego ustugodawcy, jezeli jest to
niezbedne do zapewnienia ciggtosci leczenia lub prowadzonego postepowania diagnostycznego.

3. Ustugodawca zamieszcza w SIM dane umozliwiajgce pobranie danych zawartych w
elektronicznej dokumentacji medycznej przez innego ustugodawce lub pobranie dokumentow
elektronicznych niezbednych do prowadzenia diagnostyki, zapewnienia ciggtosci leczenia oraz
zaopatrzenia ustugobiorcéw w produkty lecznicze i wyroby medyczne.

W celu zapewnienia wymiany informacji pomiedzy ustugodawcami platforma P1 bedzie gromadzi¢
informacje o zdarzeniach medycznych majgcych miejsce u poszczegdlnych ustugodawcow. W celu
realizacji tej wymiany zostaty wybrane standardy komunikacji, ktére sprawia, ze proces ten bedzie mégt
przebiegaé w sposdb zunifikowany.

Platforma P1 wykorzystuje dwa gtéwne profile IHE w celu komunikacji miedzy systemami:
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4, IHE XDS - wykorzystywany do wymiany informacji o dokumentach medycznych (rozszerzona o
informacje o zdarzeniu medycznym, w ramach ktérego dokumentacja ta powstata),
5. IHE XDM -wykorzystywany do importu do P1 dokumentéw z placowek likwidowanych,
6. HL7 CDA (wersja 3) - w zakresie transferu nieobrazowych danych medycznych.

Dlatego koniecznym wymogiem dla wdrazanego systemu Elektronicznej Dokumentacji Medycznej w
zakresie komunikacji z platformg P1 bedzie zaimplementowanie obstugi wymienionych profili. Ponadto
wymagane jest by wspotpraca z platformg P1 odbywata sie za pomocg wymiany komunikatéw w postaci
plikéw XML (standard XML Schema). Tym samym wdrazany system zapewni wsparcie dla standardu
przesytania komunikatéw SOAP (w wersji co najmniej 1.1) z zatgcznikami. Natomiast do opisu struktury
i semantyki serwisu sieciowego (web service) zostanie wykorzystany standard WSDL (w wersji co
najmniej 1.X). System wdrazany u Zamawiajgcego ma by¢ przystosowany do komunikowania sie z P1.

Metody uwierzytelniania

W projekcie zaktada sie, ze do uwierzytelniania wykorzystywany bedzie tylko profil zaufany ePUAP,
stanowigcy zestaw informacji identyfikujgcych i opisujgcych podmiot lub osobe bedagcg uzytkownikiem
konta na ePUAP, ktéry zostat w wiarygodny sposéb potwierdzony przez organ podmiotu okreslonego w
ustawie o informatyzacji podmiotéw realizujgcych zadania publiczne.

W zatozeniu ePUAP jest platformg, ktéra ma zapewni¢ dostepnos$¢ ustug publicznych poprzez
zwiekszenie liczby podmiotéw korzystajgcych z ustug publicznych za pomocg réznych kanatéw dostepu.

i. system oprogramowania obszaru medycznego — ,czesc biata”
(SW5.4.1.3.1);

Wykonawca rozbuduje system HIS uzytkowany w szpitalu lub z nim zintegruje za pomocg HL7 o
funkcjonalnos$¢ umozliwiajgcg zdefiniowanie tresci oraz parametrow powiadomien, ktére bedg mogty
by¢ wysytane w danym okresie czasu okreslonej grupie pacjentow za posrednictwem sms lub email:
- funkcjonalnos¢ umozliwiajgca zdefiniowanie i zapisanie tres$ci powiadomienia wysytanego do
grupy pacjentéw,
- mozliwos¢ zdefiniowania zapytania SQL pobierajacego liste pacjentdw, lista pacjentéw i akcje
powiadomien obstugiwane na dedykowanej w tym celu formatce.
- w ramach listy mozliwo$¢ recznego wyboru z listy, pacjentéw do ktérych wystane zostanie
powiadomienie
- zapisanie w systemie informacji o zgodzie pacjenta na wysytanie powiadomien
- Kanat komunikacji e-mail, sms — do wyboru przez operatora definiujgcego parametry
powiadomienia
- mozliwosc okredlenia ram czasowych oraz czestotliwosci wystania powiadomienia

ii. system oprogramowania obszaru administracyjnego — ,czesc¢
szara” (SW 5.4.1.3.2);

1. Rozbudowa systemu

1. Wykonawca rozbuduje uzytkowany w szpitalu system administracyjny ERP InfoMedica o dodatkowe
funkcjonalnosci lub wdrozy system réwnowazny i zintegruje go z systemem posiadanym przez
Zamawiajgcego, wynikajgce z parametréw minimalnych opisanych ponizej:
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Obszar Tres¢ wymagania minimalnego
Rozbudowa funkcjonalnosci obszaru administracyjnego o funkcje
elektronicznego Rozliczanie Kosztéw Leczenia Pacjenta

Rozliczanie System ma mozliwos¢ automatycznego pobierania danych o pacjencie, w

Kosztdw Leczenia | zakresie zrealizowanych mu swiadczen, z aplikacji medycznych (Przychodnia,

Pacjenta Ruch Chorych i Apteczka oddziatowa), w tym co najmniej:

Rozliczanie osobodni,

Kosztéw Leczenia

Pacjenta

Rozliczanie procedury,

Kosztow Leczenia

Pacjenta

Rozliczanie badania,

Kosztow Leczenia

Pacjenta

Rozliczanie leki.

Kosztow Leczenia

Pacjenta

Rozliczanie System ma mozliwos¢ wydruku kosztowej karty leczenia pacjenta, dajacej

Kosztow Leczenia
Pacjenta

mozliwos$¢ wyceny pobytu pacjenta (wydruk, jako zatgcznik moze by¢
podstawg wystawienia faktury za pobyt pacjenta nieubezpieczonego) z
wyszczegolnieniem kosztéw swiadczen i lekdw istotnych kosztowo oraz
wigczeniem kosztow pozostatych swiadczen do kosztow ogdlnych pobytu:

Rozliczanie w zakresie kosztow lekdw — na poziomie cen lekéw z konkretnej dostawy, w
Kosztdw Leczenia | ramach ktérej zrealizowano podania dla pacjenta (integracja z modutami
Pacjenta Apteka, Apteczka oddziatowa),

Rozliczanie w zakresie rzeczywistych kosztow swiadczen (z ostatniego miesigca, dla
Kosztdw Leczenia | ktorego taka wycena istnieje — integracja z modutem Koszty) .

Pacjenta

Rozliczanie System ma mozliwos¢ grupowania kosztowych kart leczenia pacjentow wg
Kosztédw Leczenia |zdefiniowanych kryteriéw i prowadzenia analiz ekonomicznych (np. wg
Pacjenta jednostek chorobowych, produktéw rozliczeniowych).

Rozliczanie

Kosztow Leczenia | System ma mozliwos¢ definiowania wskaznikéw kosztowo-przychodowych w
Pacjenta oparciu o predefiniowane funkcje dla:

Rozliczanie

Kosztéw Leczenia

Pacjenta pacjentow,

Rozliczanie

Kosztéw Leczenia
Pacjenta

o$rodkdéw powstawania kosztow,
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Rozliczanie

Kosztow Leczenia

Pacjenta jednostek chorobowych,

Rozliczanie

Kosztow Leczenia

Pacjenta produktéw kontraktowych.

Rozliczanie

Kosztow Leczenia | System ma mozliwos¢ zestawienia przychoddw i kosztéw hospitalizacji na

Pacjenta poziomie:

Rozliczanie

Kosztéw Leczenia

Pacjenta pojedynczego pacjenta,

Rozliczanie

Kosztéw Leczenia

Pacjenta kodu JGP,

Rozliczanie

Kosztow Leczenia

Pacjenta produktu jednostkowego,

Rozliczanie

Kosztow Leczenia

Pacjenta produktu kontraktowego,

Rozliczanie

Kosztow Leczenia

Pacjenta rozpoznania gtéwnego.

Rozliczanie

Kosztow Leczenia | System ma mozliwo$¢ zestawienia statystyk kosztéw pobytéw z podziatem na

Pacjenta lekarzy prowadzacych.

Rozliczanie System ma mozliwos¢ szacunkowej kalkulacji dotychczasowych kosztow

Kosztédw Leczenia |leczenia pacjenta, w trakcie trwania hospitalizacji, w oparciu o dane

Pacjenta historyczne lub zdefiniowane cenniki (w przypadku braku danych
historycznych).

Rozliczanie

Kosztow Leczenia | System ma mozliwo$¢ prezentacji kosztéw zlecen do jednostek zewnetrznych

Pacjenta wg przyjetych cen umownych z dang jednostka.

Rozliczanie System ma mozliwos$¢ poréwnania liczby osobodni, wynikajacej z danych

Kosztow Leczenia | zaewidencjonowanych w systemie medycznym, z liczba osobni przestang do

Pacjenta modutu KKL z modutu Rachunek Kosztéw.

2. Wykonawca dostarczy, zainstaluje i skonfiguruje oprogramowanie do obstugi elektronicznego
rozliczania kosztéw i kosztow leczenia pacjentow.

3. Wykonawca

zintegruje dostarczone oprogramowanie z

systemem administracyjnym HIS

funkcjonujgcym w szpitalu, co najmniej w zakresie:

‘Tres’é wymagania minimalnego
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Zakres wymiany danych z oprogramowaniem HIS

System powinien umozliwia¢ wymiane danych o ilosci zlecert wewnetrznych

e ilosci wykonanych badan laboratoryjnych z systemu HIS

e ilosci wykonanych badan diagnostycznych z systemu HIS

System powinien umozliwia¢ wymiane danych statysty stycznych, co najmniej w zakresie:

e llo$¢ pacjentdw wypisanych/leczonych

e |lo$¢ wykonanych procedur

e Liczbatozek

o [los¢ wykonanych wizyt

e |los¢ wykonanych porad

System powinien umozliwia¢ wymiane danych o przychodach z Apteki, co najmniej w zakresie:

e dane wartosciowe dotyczace przychoddéw lekéw na poszczegdlne magazyny

e dane o rozrachunkach wynikajgcych z tych przychodéw

System powinien umozliwia¢ wymiane danych o rozchodach z Apteki, co najmniej w zakresie:

e dane wartosciowe dotyczace rozchodéw materiatéw na poszczegdlne OPK w podziale na
koszty szczegdtowe

System powinien umozliwia¢ wymiane danych o lekach wraz z cenami, co najmniej w zakresie:

e indeks materiatowy (nazwa leku, indeks, Srednia cena, jednostka miary,

System powinien umozliwia¢ wymiane danych w zakresie obstugi faktur:

e zapis danych o wystawionych dokumentach sprzedazy w systemie HIS wraz z rozrachunkami,
dla nowo wystawianych faktur

System powinien umozliwiaé przekazywanie danych kosztowych w zakresie:

e koszty osobodni w podziale na OPK

e warto$¢ wycenionych na dany miesigc $wiadczeniach medycznych

System powinien umozliwia¢ wymiane danych o rozchodach z Apteczki Oddziatowej, co najmniej w
zakresie:

e Warto$¢ podanych pacjentom lekdéw z podziatem na Osrodki Powstawania Kosztéw

4. Przeszkoli wskazang grupe pracownikéw Zamawiajgcego w zakresie wykonywanych przez nich
obowigzkdéw stuzbowych.

5. Przeszkoli administratoréw w  zakresie pozwalajgcym na samodzielne  zarzadzanie
oprogramowaniem oraz budowe nowych proceséw.

6. Zamawiajgcy posiada wymagang do obstugi elektronicznego rozliczania kosztow licencje Koszty i
Wycena Procedur Medycznych systemu ERP, w przypadku gdy Wykonawca zaproponuje swoje
narzedzia elektronicznego rozliczania kosztow i kosztow leczenia pacjentow, Wykonawca dostarczy
po jednej licencji dla kazdego dostarczanego modutu.

iii. system wspomagania zarzadzania — analizy Bl (SW 5.4.1.3.3).

Nazwa/Opis wymagania minimalnego

Grupa: Wymagania ogodlne dotyczace architektury, logiki dziatania systemu, Srodowiska i warunkéw

uzytkowania dla kolektora danych
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Wymaga sie aby architektura systemu byta zgodna z zasadami budowy rozwigzan klasy Bussines
Intelligence, czyli aby system posiadat wydzielone repozytorium hurtowni danych, wydzielone
repozytorium metadanych, warstwe analityczng, zasilanie danymi realizowane w oparciu o
mechanizmy ETL

Wymaga sie aby zasilanie hurtowni danych byto realizowane poprzez udokumentowane interfejsy, a
dokumentacja interfejsow bedzie umozliwiata dostosowanie systemow Zrédtowych do wymagan
wynikajgcych z koniecznosci zasilenia hurtowni danych, takze w takim wypadku, gdy producentem
systemoéw zrodtowych bedzie inny podmiot niz dostawca systemu analiz zarzadczych i controlingu.
Zaktada sie ze definicja interfejséw bedzie wskazywata miedzy innymi na zakres wymaganych danych i
sposob ich udostepnienia.

Wszystkie funkcje dostarczanego oprogramowania przeznaczone dla uzytkownikéw koricowych majg
by¢ dostepne poprzez interfejs WWW. Dostep przez przeglagdarke internetowg nie moze wymagac
instalacji w przegladarce internetowej zadnych dodatkowych wtyczek.

Dostarczone rozwigzanie ma juz w pierwszej zainstalowanej wersji udostepnia¢ standardowe grupy
raportéw obejmujgce zakresy:

e finanse i ksiegowos¢,

e analiza kosztéw,

e kontrola budzetu,

e analiza danych z zakresu kadr i ptac,

e raportowanie w zakresie realizowanych kontraktow NFZ,

e raporty z zakresu statystyki medycznej.
Zakres oczekiwanych raportéw i analiz doprecyzowujg dalsze wymagania w grupach definiujgcych
wymagania funkcjonalne.

Poza wykorzystaniem wskazanych w wymaganiach standardowych raportéw, uzytkownik musi mie¢
mozliwos¢ definiowania wtasnych analiz opartych o dane gromadzone w hurtowni ( w zakresie danych
udostepnianych dla raportéw standardowych).

Wymaga sie aby system umozliwiat na poziomie warstwy analitycznej prezentowanie wynikow analiz
takze w postaci graficznej np. w postaci wykresédw adekwatnych do rodzaju prezentowanych danych.

Wymaga sie aby na poziomie warstwy analitycznej system zapewniat mozliwos¢ drazenia danych w
ramach powigzan wystepujgcych na poziomie modelu danych udostepnianych poprzez zdefiniowane
raporty standardowe.

Grupa: Wymagania funkcjonalne dla zakresu — Finanse i Ksiegowos¢ (Raporty standardowe)

Wymagany raport: Zestawienie aktywéw i pasywéw jednostki opieki zdrowotnej wg stanu na koniec
wybranego miesigca w danym roku, tgcznie z mozliwoscig wizualizacji standw wszystkich pozycji na
koniec wiecej niz jednego miesigca.

Wymagany raport: Prezentacja bilansu jednostki opieki zdrowotnej wg stanu na koniec wybranego
miesigca w danym roku tgcznie z mozliwoscig wizualizacji standw wszystkich pozycji na koniec wiecej
niz jednego miesigca.

Wymagany raport: Prezentacja zmian w kapitale wtasnym jednostki opieki zdrowotnej wg stanu na
koniec wybranego miesigca w danym roku.

Wymagany raport:  Prezentacja rachunku wyniku w obydwu wariantach (poréwnawczym i
kalkulacyjnym) wg stanu na koniec wybranego miesigca w danym roku, tgcznie z mozliwoscig
wizualizacji standw wszystkich pozycji na koniec wiecej niz jednego miesigca.
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Wymagany raport: Prezentacja przeptywow pienieznych dla metody posredniej wg stanu na dany rok.

Wymagany raport: Zestawienie zobowigzan i naleznosci jednostki opieki zdrowotnej wg stanu na
koniec wybranego miesigca w danym roku, z mozliwoscig wizualizacji wszystkich pozycji na koniec
wiecej niz jednego miesigca.

Wymagany raport: Zestawienie przychoddw jednostki opieki zdrowotnej wg stanu na koniec
wybranego miesigca w danym roku z mozliwoscig wizualizacji wszystkich pozycji na koniec wiecej niz
jednego miesigca.

Wymagany raport: Wykaz standw kont (saldo, obroty, BO, persaldo) jednostki opieki zdrowotnej wg
stanu na koniec wybranego miesigca w danym roku.

Wymagany raport: Prezentacja wartosci wskaZznikow rentownosci wg stanu na koniec wybranego
miesigca w danym roku. Prezentowane wskaZniki: rentownos¢ majatku, kapitatu wtasnego, rentownosc
sprzedazy netto, rentownos¢ dziatalnosci operacyjnej, rentownos¢ netto, rentownos$é zasobdw
osobowych.

Wymagany raport: Prezentacja w postaci wykresu obejmujgcego dany rok miesiecznych wartosci
wskaznikéw rentownosci.

Wymagany raport: Prezentacja wartosci wskaznikdow ptynnosci finansowej wg stanu na koniec
wybranego miesigca w danym roku. Prezentowane wskazniki: wskaznik ptynnosci biezgcej, wskaznik
ptynnosci szybkiej, wskaznik ptynnosci natychmiastowej, wskaznik handlowej zdolnosci kredytowe;j.

Wymagany raport: Prezentacja w postaci wykresu obejmujgcego dany rok miesiecznych wartosci
wskaznikéw ptynnosci finansowe;j.

Wymagany raport: Prezentacja wartosci wskaznikdw analizy poziomej i pionowej wg stanu na koniec
wybranego miesigca w danym roku. Prezentowane wskaZzniki: ztota reguta bilansowa, ztota regutg
bilansowa Il, ztota reguta finansowania.

Wymagany raport: Prezentacja w postaci wykresu obejmujgcego dany rok miesiecznych wartosci
wskaznikdw analizy poziomej i pionowe;j.

Wymagany raport: Prezentacja wartosci wskaznikow zadtuzenia wg stanu na koniec wybranego
miesigca w danym roku. Prezentowane wskazniki: wskaznik ogdélnego zadtuzenia, wskaznik zadtuzenia
dfugoterminowego, wskaznik zadtuzenia kapitatu wtasnego.

Wymagany raport: Prezentacja w postaci wykresu obejmujgcego dany rok miesiecznych wartosci
wskaznikéw zadtuzenia.

Wymagany raport: Prezentacja wartosci wskaznikdw struktury kosztow wg stanu na koniec wybranego
miesigca w danym roku. Prezentowane wskazniki: wskaznik struktury kosztow | —amortyzacja, wskaznik
struktury kosztow Il — zuzycie materiatdow, wskaznik struktury kosztéw Il — zuzycie lekdw, wskaznik
struktury kosztow IV — zuzycie sprzetu jednorazowego, wskaznik struktury kosztéw V — zuzycie
odczynnikdow chemicznych i materiatow diagnostycznych, wskaznik struktury kosztéw VI — zuzycie
energii, wskaznik struktury kosztéw VII — ustugi obce, wskaznik struktury kosztéw VIII — podatki i optaty,
wskaznik struktury kosztow IX —wynagrodzenie, sktadki ZUS, fundusz pracy.

Wymagany raport: Prezentacja w postaci wykresu obejmujgcego dany rok miesiecznych wartosci
wskaznikéw struktury kosztow.

Wymagany raport: Prezentacja wg stanu na koniec wybranego miesigca w danym roku wartosci
nastepujgcych wskaznikow: wskaznik EBITDA, wskaznik zastosowania kapitatu wtasnego, wskaznik
zastosowania kapitatu obcego, wskaznik ogdlnej sytuacji finansowej, wskaznik poziomu kosztéw.

Wymagany raport: Prezentacja w postaci wykresu obejmujgcego dany rok miesiecznych wartosci
nastepujgcych wskaznikow: wskaznik EBITDA, wskaznik zastosowania kapitatu wtasnego, wskaznik
zastosowania kapitatu obcego, wskaznik ogdlnej sytuacji finansowej, wskaznik poziomu kosztow.

Grupa: Wymagania funkcjonalne dla zakresu — Analiza Kosztow (Raporty standardowe)

Strona 10 1



Fund Unia E jsk
frnersie QDA TOWSTL, Uriafuropeiska -

Program Regionalny serce Polski Rozwoju Regionalnego

Wymagany raport: Zestawienie kosztow bezposrednich w podziale na rodzaje kosztow zdefiniowane w
jednostce opieki zdrowotnej wg stanu na koniec wybranego miesigca w danym roku, tacznie z
mozliwoscig wizualizacji standw wszystkich pozycji na koniec wiecej niz jednego miesigca.

Wymagany raport: Zestawienie przychodow i kosztéw MPK (miejsc powstawania kosztéw) jednostki
opieki zdrowotnej wg stanu na koniec wybranego miesigca w danym roku.

Wymagany raport: Zestawienie dla danego MPK jednostki opieki zdrowotnej gtéwnych pozycji
kosztowych wg stanu na koniec wybranego miesigca.

Wymagany raport: Zestawienie prezentujgce informacje o progach rentownosci poszczegdlnych
oddziatéw szpitalnych (wyrazone w punktach kontraktowych NFZ) wraz z danymi dotyczacymi kosztow
oraz planie / wykonaniu (punkty) kontraktu NFZ.

Grupa: Wymagania funkcjonalne dla zakresu — Kontrola Budzetu (Raporty standardowe)

Wymagany raport: Prezentacja planu i wykonania budzetu przez komdrke budzetowg wg stanu na
koniec wybranego miesigca w danym roku, tgcznie z mozliwoscig wizualizacji danych za wybrany miesigc
lub narastajgco.

Wymagany raport: Prezentacja prognozy wykonania catosci budzetu przez komodrke budzetowa na
podstawie $redniej z dotychczasowego wykonania budzetu.

Grupa: Wymagania funkcjonalne dla zakresu — Kadry i Ptace (Raporty standardowe)

Wymagany raport: Zestawienie prezentujgce informacje o liczbie pracownikéw w etatach oraz
osobach, liczbie przyjec i zwolnien, Sredniej liczbie etatéw oraz oséb w przekroju grup zawodowych.

Wymagany raport: Zestawienie prezentujgce informacje o liczbie pracownikéw w etatach oraz
osobach, liczbie przyje¢ i zwolnienl, $redniej liczbie etatdéw oraz osdb w przekroju osrodkéw
powstawania kosztow.

Wymagany raport:  Zestawienie prezentujgce  informacje o nieobecnosciach chorobowych
pracownikéw w podziale na nieobecnosci krotkie (do 7 dni), sredniej dtugosci (powyzej 7 a krocej niz 30
dni) oraz dtugie (powyzej 30 dni).

Wymagany raport: Zestawienie prezentujgce informacje o ptacach pracownikéw z uwzglednieniem
sktadnikéw ptacowych.

Wymagany raport: Zestawienie prezentujgce informacje o stanie opieki pielegniarskiej na wskazanym
oddziale szpitalnym. Stan opieki wyrazony jako stosunek zapotrzebowania na opieke pielegniarska
wynikajgca z liczby / stanu hospitalizowanych pacjentéw oraz faktycznej obsady pielegniarskiej.

Wymagany raport: Zestawienie poréwnawcze prezentujgce usrednione (w skali miesigca) informacje o
stanie opieki pielegniarskiej na wskazanych oddziatach szpitalnych. Stan opieki wyrazony jako stosunek
zapotrzebowania na opieke pielegniarskg wynikajaca z liczby / stanu hospitalizowanych pacjentéw oraz
faktycznej obsady pielegniarskie;.

Grupa: Wymagania funkcjonalne dla zakresu — Realizacja Kontraktéw NFZ (Raporty standardowe)

Wymagany raport: Aktualny stan realizacji umow z NFZ zawartych w poszczegdlnych latach z
mozliwoscig prezentacji danych w dotyczacych planu i wykonania w warto$ciach punktowych lub
kwotowo, w przekroju na: miesigc sprawozdawczy, umowe, komarke organizacyjng, OPK.

Wymagany raport: Aktualny stan realizacji uméw z NFZ zawartych w zakresie okreslonych rodzajéw
umow we wskazanym roku, w przekroju na rodzaje uméw i poszczegdline umowy.
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Wymagany raport: Aktualny stan realizacji umowy z NFZ dla wskazanej komorki organizacyjnej z
doktadnoscig do zakresu $wiadczen i miesigca sprawozdawczego, w przekroju na: umowe, zakres
Swiadczen, miesigc sprawozdawczy.

Wymagany raport: Raport szczegdtowy realizacji umowy z NFZ z doktadnos$cig do wybranej pozyc;ji
planu umowy (identyfikowanej przez: zakres $wiadczen, wyrdznik i miesigc sprawozdawczy), w
przekroju na: zakres Swiadczen z wyrdznikiem, komorke organizacyjng -miejsce udzielania Swiadczen,
miesigc sprawozdawczy.

Wymagany raport: Stan realizacji biezgcych umdéw z NFZ w poréwnaniu do realizacji uméw dotyczacych
tego samego rodzaju swiadczen w analogicznym okresie w poprzednich latach. Na jednym raporcie
mozliwe jest poréwnanie aktualnych danych z danymi z jednego wskazanego roku.

Wymagany raport: Monitorowanie potwierdzen rozliczen poszczegdlnych uméw z NFZ do poziomu
zakresu $wiadczen dla catego roku lub kolejnych miesiecy sprawozdawczych, w przekroju na: umowe,
zakres swiadczen, miesigc sprawozdawczy.

Wymagany raport: Wartos¢ rozliczen JGP w poszczegdlnych latach dla oddziatow.

Wymagany raport: Wartos¢ rozliczenn JGP dla komdrek organizacyjnych dla kolejnych miesiecy
sprawozdawczych.

Wymagany raport: Wartos¢ rozliczen JGP dla komorki organizacyjnej z doktadnoscig do pozycji planu
umowy - dla kolejnych miesiecy sprawozdawczych z rozbiciem na zakresy Swiadczen z wyrdznikiem, i
kody grup JGP.

Wymagany raport: Szczegdty rozliczen JGP dla komorki organizacyjnej i miesigca z doktadnoscig do
umowy i pozycji planu umowy - dla miesigca sprawozdawczego z rozbiciem na zakresy swiadczen i kody
grup JGP.

Wymagany raport: Poréwnanie wartosci rozliczen JGP dla komdrek organizacyjnych - Oddziatéw - dla
kolejnych miesiecy sprawozdawczych.

Grupa: Wymagania funkcjonalne dla zakresu — Statystyka Medyczna (Raporty standardowe)

Wymagany raport: Zestawienie prezentujgce informacje statystyczne dla pobytdéw szpitalnych
obejmujgce dane: liczba pacjentéw przyjetych, liczba pacjentéw wypisanych, liczba pacjentéw
aktualnie hospitalizowanych , Sredni koszt pobytu (o ile takie dane sg dostepne w systemach
zrédtowych), liczba osobodni, liczba tdzek, wykorzystanie tozek, liczb etatéw lekarskich, liczba etatow
pielegniarskich. Dane prezentowane powinny by¢ w przekroju na: miesigc, jednostke organizacyjng —
tu oddziaty szpitalny, OPK.

Wymagany raport: zestawienie prezentujgce informacje statystyczne dotyczace porad
ambulatoryjnych obejmujace dane: liczba porad, sredni koszt porady (o ile takie dane sg dostepne w
systemach Zrédtowych ), w przekroju na: miesigc sprawozdawczy, jednostke organizacyjng — tu
poradnie, OPK.

Wymagany raport: Zestawienie prezentujgce informacje statystyczne dla procedur medycznych
obejmujgce dane: liczba wykonan i sredni koszt procedury (o ile takie dane sg dostepne w systemach
zrédtowych). Dane prezentowane powinny by¢ w przekroju na: miesigc sprawozdawczy, procedure
medyczng, jednostke organizacyjng (oddziaty, poradnie), OPK.

Wymagany raport: Zestawienie prezentujgce informacje statystyczne dotyczgce wykonanych badan
obejmujgce dane: liczba wykonanych badan i sredni koszt badania (o ile takie dane o kosztach sg
dostepne w systemach Zrédtowych). Dane prezentowane powinny by¢ w przekroju na: miesigc
sprawozdawczy, badanie, jednostke organizacyjng (zaktada sie, ze bedg to pracownie), OPK.
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Wymagany raport: Zestawienie zaewidencjonowanych w systemie dziedzinowym (HIS) kart diagnostyki
i leczenia onkologicznego (DILO), prezentowane dane wg. stanu na ostatni dzien miesigca wskazanego
przez uzytkownika.

Wymagany raport: Zestawienie prezentujgce spis zdawczo - odbiorczy historii chordb generowany na
bazie zarejestrowanych w systemie dziedzinowym (HIS) przypadkéw medycznych (zakoriczone
hospitalizacje, udzielone porady oraz przypadki odnotowane w ksiedze odmodw oraz udzielonych porad
ambulatoryjnych).

Wymagany raport: Zestawienie prezentujace informacje o powtarzajgcych sie hospitalizacjach tego
samego pacjenta (rehospitalizacjach) wraz z liczbg dni, jakie minety od poprzedniego pobytu w szpitalu.

Wymagany raport: Zestawienie prezentujgce liste przeniesien pacjentéw pomiedzy oddziatami
szpitalnymi we wskazanym przez uzytkownika okresie.

Wymagany raport: Zestawienie prezentujgce informacje dotyczacy liczby punktéw (kontrakt NFZ)
wypracowanych przez poszczegdlnych lekarzy w zakresie liczby udzielonych porad.

Grupa: Wymagania funkcjonalne dla zakresu — Zestawienia przekrojowe (Raporty standardowe)

Wymagany raport: Zestawienie prezentuje przekrojowe informacje na temat funkcjonowania komaérek
organizacyjnych szpitala w zakresie obejmujgcym takie obszary jak: kontraktowanie NFZ, kolejki, ruch
chorych, przychody / koszty, z mozliwoscig recznej korekty wartosci wyliczonych przez System przez
uzytkownika.

Grupa: Wymagania dotyczace sposobu zasilenia hurtowni danymi, organizacji proceséw ETL

Zasilanie hurtowni realizowane jest automatycznie poprze procesy ETL zgodnie z harmonogramem
zasilania w oparciu o zdefiniowane interfejsy.

Harmonogram zasilania hurtowni podlega edycji i dostosowaniu do specyfiki systemow Zrédtowych.

Musi by¢ mozliwos¢ zdefiniowania dla poszczegdlnych obszaréow hurtowni réznych parametréow
okreslajgcych czestotliwos¢ zasilania dla danego obszaru, zgodnie ze zmiennoscig danych w systemach
zrédtowych.

Wymagane jest aby uprawniony uzytkownik systemu mogt uruchomié ,recznie” poszczegdlne Sciezki
zasilania ETL.

Wymagane jest aby zasilanie hurtowni danymi za wybrany okres mogto by¢ powtarzane wielokrotnie
bez koniecznosci dokonywania specjalnych operacji administracyjnych na poziomie bazy rejestrow
hurtowni.

Definicje Sciezek ETL muszg by¢ przechowywane w plikach w formacie XML lub repozytorium, w celu
ufatwienia zarzadzania i weryfikowania na poziomie administratora systemu.

Repozytorium ETL moze by¢ rozmieszczone na dowolnej relacyjnej bazie danych.

W ramach dostarczanego systemu musi by¢ dostepne narzedzie do graficznej prezentacji i edycji Sciezek
ETL

Narzedzie do tworzenia Sciezek ETL musi umozliwia¢ podglad struktur danych i zawartos$ci danych po
stronie zrddet zasilajgcych hurtownie danych.

Zastosowane rozwigzanie ETL musi umozliwiaé pobieranie danych z dowolnych relacyjnych baz danych.

Zastosowane rozwigzanie ETL musi umozliwia¢ pobieranie danych z baz ,,NoSQL” (np. Cassandra, MapR,
MongoDB).

Zastosowane rozwigzanie ETL musi umozliwia¢ pobieranie danych z plikéw ptaskich csv, arkuszy
kalkulacyjnych, ustug sieciowych, stron WWW,
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Zastosowane rozwigzanie ETL musi umozliwiaé pobieranie danych w formacie Json, HL7, LDIF, XML.

Zastosowane rozwigzanie ETL musi umozliwia¢ automatyczne tworzenie dokumentacji $ciezek ETL w
formacie PDF, HTML, DOC, XLS

Zastosowane rozwigzanie ETL musi posiadac elastyczny/konfigurowalny mechanizm logowania z
doktadnoscig do jednego przetwarzanego rekordu danych.

Zastosowane rozwigzanie ETL musi umozliwia¢ przenoszenie repozytorium definicji sciezek ETL meta
danych pomiedzy instalacjami poprzez funkcje eksportu i importu repozytorium.

Wymagane jest aby System dawat mozliwo$¢ definiowania tzw. cyklicznych zasilen we wskazanych
przez uzytkownika interwatach (co najmniej: dziennie, tygodniowo, miesiecznie).

Grupa: Wymagania dotyczace zarzadzania metadanymi i translacji danych importowanych do hurtowni

Rozwigzanie ma zawiera¢ narzedzie, ktére umozliwia zarzadzanie stownikami hierarchicznymi
opisujgcymi dane biznesowe w ramach repozytorium metadanych (zarzgdzanie wymiarami).

Budowane stowniki w ramach repozytorium metadanych powinny mie¢ znaczniki czasowe okreslajace,
ktora z wersja hierarchii obowigzuje w danym okresie czasowym.

Rozwigzanie powinno zawiera¢ wyodrebniony stownik translacji, umozliwiajacy zarzadzanie regutami
przetwarzania danych zrodtowych na dane biznesowe reprezentowane w modelu logicznym hurtowni
(przetworzenie danych Zrédtowych na pojecia biznesowe).

W  szczegdlnosci rozwigzanie powinno zapewnia¢ mozliwos¢ takiej wspotpracy z  Zrodtami
udostepniajgcymi dane z zakresu finansow i ksiegowosci, aby okresowe zmiany w zaktadowym planie
kont w zrédtowym systemie F-K nie wymagaty modyfikacji indywidualnych raportéw bazujacych na
hurtowni danych , a jedynie jednokrotnej zmiany konfiguracji globalnej rozwigzania.

Grupa: Wymagania dotyczace zarzadzania prawami dostepu do informacji i bezpieczeristwa danych

Wymaga sie aby dostep do systemu byt mozliwy tylko po uwierzytelnieniu uzytkownika.

Wymaga sie aby dostep uzytkownika do systemu byt ograniczony przez role jaka uzytkownik ma
przyznang w systemie.

Wymaga sie aby system gromadzit informacje o zrédle, z ktérego pochodzg dane.

Wymaga sie aby system gromadzit informacje o wszystkich dostepach do danych przetwarzanych na
poziomie hurtowni.

Wymaga sie aby system gromadzit informacje dokumentujgce wykonanie poszczegdlnych $ciezek ETL.

Ad 5. Wdrozenie e-ustug (HRF I1.5)

a. e —Rejestracja

Ze wzgledu, iz Zamawiajgcy posiada juz wdrozong podstawowa funkcjonalnosé systemu e-rejestracja,
zakres rozbudowy tego systemu obejmie aktualizacje posiadanego przez Zamawiajgcego modutu e-
Rejestracja do wersji technologicznej spetniajgcej warunki WCAG 2.0 i umozliwiajgcej obstuge portalu
przez osoby niedowidzgce. Przedmiotem zamowienia w tym zakresie, bedzie tez dokonanie analizy
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celem dostosowania parametrow i funkcjonalnosci wdrozonego oprogramowania e-ustug (projekt
Mazowieckie e-zdrowie) do wymogodw CSIOZ, bez ich powielania oraz wykonania Interfejsow zgodnie z
Zatgcznikiem nr 4 do OPZ — Instrukcja stosowania Polskiej implementacji krajowej HL7 CDA. Wykonawca
musi we wdrozeniu uwzgledni¢ w szczegdlnosci zakres integracji z innymi modufami systemu e-ustug
oraz EDM oraz mozliwos$cig podpisywania sie za pomocg e-puap (elDAS).

b. e —Zgoda

System e-ustug musi umozliwi¢ wypetnienie i wydruk formularza e-zgody ze strony Internetowej oraz:
J System umozliwia wygenerowanie elektronicznego dokumentu e-Zgody i jego podpisanie w
systemie ePUAP.

. System umozliwia wyszukanie i pobranie zarejestrowanej e-Zgody z systemu EDM.

System musi by¢ zintegrowany z e-PUAP oraz e-IDAS.

c. e—Dokumentacja

Celem funkcjonalnosci jest usprawnienie udostepniania pacjentom dokumentacji medycznej

przetwarzanej w jednostce ochrony zdrowia.

1. Prezentacja informacji o udzielonych Swiadczeniach opieki zdrowotnej oraz wpisach do list
oczekujgcych (moje $wiadczenia):

1.1. system prezentuje informacje o udzielonych swiadczeniach opieki zdrowotnej — pobytach na
oddziatach szpitalnych, udzielonych poradach wykonanych badaniach,

1.2. system udostepnia obrazy diagnostyczne wykonane w Zaktadzie Diagnostyki Obrazowe],

1.3. system udostepnia wyniki badan laboratoryjnych wykonanych w jednostce,

1.4. system prezentuje informacje o wpisach pacjentdw na listach oczekujgcych.

2. Ptatnosci on-line za udzielone $wiadczenia medyczne (moje ptatnosci):

2.1. system prezentuje informacje o wystawionych dokumentach sprzedazy dotyczacych
udzielonych $wiadczen medycznych w postaci: data udzielenia $wiadczenia, nazwa
Swiadczenia, nr dokumentu sprzedazy, kwote do zaptaty, status ptatnosci
(optacona/nieoptacona),

2.2. system umozliwia zrealizowanie ptatnosci on-line za udzielone $wiadczenie.

3. Rejestracja wniosku o udostepnienie dokumentacji medycznej:

3.1. system umozliwia pacjentom rejestracje wnioskéw o udostepnienie dokumentacji medycznej.

Whniosek obejmuje:

3.1.1.dane osoby wnioskujgcej (wtasciciela konta w MPI): imie, nazwisko, dane identyfikacyjne
(nridentyfikacyjny — w Polsce PESEL, lub nr dokumentu tozsamosci),

3.1.2.dane pacjenta (osoby wnioskujgcej lub jego autoryzowanego podopiecznego), ktdrego
dotyczy zamawiana dokumentacja medyczna,

3.1.3.dat i specjalnosci komorki organizacyjnej pobytu, w czasie ktérego utworzono
dokumentacje medyczng pacjenta,

3.1.4.formy udostepnienia dokumentacji medycznej (papierowa, elektroniczna na nosniku
danych, elektroniczna do pobrania na portalu),

3.2. system umozliwia przeglad informacji o $wiadczeniach medycznych udzielonych pacjentom w
jednostce ochrony zdrowia oraz automatyczne przygotowanie wniosku udostepnienia
dokumentacji medycznej dotyczacej wskazanego, zrealizowanego Swiadczenia medycznego.

3.3. system umozliwia przeglad zarejestrowanych w Repozytorium EDM elektronicznych
dokumentéw medycznych zwigzanych ze zrealizowanym Swiadczeniem medycznym (pobytem,
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poradg, badaniem) oraz automatyczne wygenerowanie wniosku o udostepnienie
elektronicznej dokumentacji medyczne;.

3.4. system rejestruje wniosek o udostepnienie dokumentacji medycznej w systemie
Elektronicznego Obiegu Dokumentacji (EOD).

Informowanie o dostepnosci zamawianej dokumentacji medyczne;.

4.1. system wysyta informacje o dostepnosci zamdwionej w postaci wniosku dokumentacji
medycznej z wykorzystaniem wybranego kanatu komunikacji (SMS, e-mail, wiadomos¢
portalowa),

4.2. system umozliwia uruchomienie w kontekscie zrealizowanego wniosku medycznego poprzez
klikniecie w odnosnik zawarty w wiadomosci e-mail z informacjg o dostepnosci zamowione;j
dokumentacji.

Udostepnienie zamdwionej dokumentacji medycznej:

5.1. system prezentuje informacje o stanie przetwarzania wniosku o udostepnienie dokumentac;ji
medycznej,

5.2. system umozliwia zrealizowanie ptatnosci on-line dla zamowien dokumentacji medycznej
papierowe] lub na nosnikach danych,

5.3. system umozliwia pobranie dokumentacji medycznej udostepnianej na portalu.

Przeglad i pobranie wynikéw badan laboratoryjnych:

6.1. system umozliwia przeglad zrealizowanych badan laboratoryjnych, mozliwe jest filtrowanie
badan wg dat realizacji oraz wyszukiwanie wg nazwy badania,

6.2. system prezentuje wyniki wskazanych badan laboratoryjnych,

6.3. system umozliwia pobranie elektronicznego dokumentu medycznego bedgcego wynikiem
badan laboratoryjnych.

Integracja z systemem HIS:

7.1. system integruje sie on-line z systemem HIS w zakresie pobierania informacji o udzielonych
Swiadczeniach medycznych; system nie tworzy wtasnego, oddzielnego repozytorium danych
medycznych,

7.2. system integruje sie on-line z Repozytorium Elektronicznej Dokumentacji Medycznej
(Repozytorium EDM w systemie HIS) w zakresie pobierania informacji o dostepnej
elektronicznej dokumentacji medycznej. System nie tworzy wtasnego, oddzielnego
repozytorium metadanych dokumentéw i dokumentdéw w postaci elektronicznej,

7.3. system integruje sie on-line z modutem rozliczert komercyjnych w zakresie pobrania informacji
o wystawionych dokumentach sprzedazy z uwzglednieniem aktualizacji statusu ptatnosci po
zrealizowaniu ptatnosci internetowej.

Integracja z systemem EOD DocuSafe:

8.1. rejestracja wniosku o udostepnienie dokumentacji medycznej w EOD,

8.2. pobieranie statusu sprawy przetwarzania wniosku.

Integracja z Rejestrem Sprzedazy systemu finansowo-ksiegowego:

9.1. system umozliwia zarejestrowanie w Rejestrze Sprzedazy systemu finansowo-ksiegowego
dokumentu sprzedazy w czasie realizacji ptatnosci on-line za udostepnienie dokumentacji
medycznej w postaci papierowej lub na nosniku danych.

d. e—Kontrahent
Wymagania funkcjonalne

Administracja
1. Rejestracja instytucji — jednostki ochrony zdrowia, bedacej strong w procesach telekonsultacji:
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a. okreslenie roli instytucji wzgledem innych organizacji: konsultant dla wskazanych
organizacji, instytucja konsultowana przez wskazane organizacje,

b. wskazanie personelu (lekarzy) — uczestnikdw procesow  telekonsultacji,
reprezentujgcych dang instytucje z okresleniem uprawnien (rél: prezenter, ekspert,
kwalifikator) rejestrowanej osoby do realizacji okreslonych operacji w systemie
w kontekscie danej instytucji,

c. rejestracja danych dostepowych do uzytkowanych w danej instytucji systemoéw

informatycznych zintegrowanych z platforma telekonsultacji.

2. Rejestracja danych personelu — uczestnikow proceséw telekonsultaciji:

a.
b.

rejestracja danych osobowych i kontaktowych personelu,

utworzenie uzytkownika w Systemie Kontroli Dostepu dla rejestrowanej osoby lub
przypisanie osoby do istniejgcego uzytkownika,

okredlenie uprawnien (rél) uzytkownika powigzanego z rejestrowang osobg
w kontekscie wskazanej instytucji reprezentowanej przez tg osobe,

wskazanie personelu (lekarzy), ktory moze by¢ reprezentowany przez rejestrowang
osobe (np. lekarze, w ktérych imieniu system jest obstugiwany przez sekretarke
medyczng).

Telekonsultacje przypadkéw medycznych
1. Rejestracja danych przypadku medycznego w celu zdalnej konsultacji z ekspertem:

d.

b.
C.
d

rejestracja danych osobowych pacjenta, ktorego dotyczy przypadek medyczny,
rejestracja krotkiego opisu przypadku medycznego,

mozliwo$¢ wskazania rozpoznan opisujgcych przypadek medyczny,

wskazanie instytucji konsultujgcej przypadek medyczny (w przypadku, gdy jednostka
konsultowana powigzana jest z wieloma jednostkami konsultujgcymi),

automatyczne uzupetnianie danych rejestrowanego przypadku medycznego (dane
pacjenta, rozpoznania) na podstawie informacji o pobytach pacjentéw
zarejestrowanych w zintegrowanych systemach dziedzinowych HIS,

mozliwos¢ rejestracji zatgcznikdw do przypadku medycznego, mozliwos¢ rejestraci
zatgcznikdw dotyczacych lub powigzanych z wczesniej zarejestrowanymi (np. nowa
wersja zatgcznika, notatka dotyczaca innego zatgcznika itp.) ; zatgczniki mogg miec
postac:

i. notatek tekstowych,

ii. wskazanych zbiorow danych (np. obrazéw, dokumentéw) zlokalizowanych na
wskazanych nosnikach danych; dla zbioréw w standardowych formatach
obstugiwanych przez przegladarki (dokumenty html, obrazy, filmy) nalezy
zapewnic podglad ich postaci,

iii. obrazéw radiologicznych w formacie DICOM; nalezy zapewni¢ mozliwoscé
automatycznego wyszukiwania i dotgczania plikdw DICOM znajdujacych sie na
wskazanym nosniku danych; mozliwos¢ podgladu zawartosci dotgczonych
plikdw DICOM (do podgladu nie jest wymagana jakos$¢ diagnostyczna),

iv. dokumentéw medycznych w formacie HL7 CDA; nalezy zapewni¢ mozliwoscé
integracji z uzytkowanym Repozytorium EDM systemu HIS w celu wyszukiwania
i pobierania zatgczanych dokumentéw medycznych.

automatyczne uzupetnianie danych przypadku medycznego na podstawie meta danych
znajdujacych sie we wskazanym pliku DICOM,

automatyczne uzupetnianie danych przypadku medycznego na podstawie danych
odczytanych z nagtdéwka dokumentédw medycznych w postaci HL7 CDA.
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2. Planowanie telekonsultacji przypadku medycznego:

a. mozliwos¢ zaakceptowania wskazanego przypadku medycznego do telekonsultacji
przez instytucje konsultujgcg; automatyczna akceptacja przypadku medycznego
w przypadku rozpoczecia realizacji procesu telekonsultacji,

b. mozliwos$¢ zaplanowania telekonsultacji w formie audio lub wideokonferencji —
wskazanie planowanej daty i godziny oraz uczestnikow telekonsultacji,

c. mozliwos¢ anulowania wczesniej zaplanowanej telekonsultacji w formie audio lub
wideokonferencji,

d. mozliwos$¢ przypisania przypadku medycznego wskazanym osobom reprezentujgcym
instytucje konsultujaca (ekspertom),

e. mozliwos¢ odrzucenia wskazanego przypadku medycznego z procesu telekonsultacji ze
wskazaniem przyczyny odrzucenia,

f.  mozliwoé¢ anulowania wskazanego przypadku medycznego przez prezentera
(przedstawiciela instytucji rejestrujgcej przypadek medycznych) z podaniem przyczyny
anulowania telekonsultacji.

3. Realizacja telekonsultacji przypadku medycznego:

a. mozliwos¢ przegladu kompletnych informacji dotyczacych przypadku medycznego;
mozliwo$¢ pobrania zatgcznikdw i ich przegladu z wykorzystaniem zewnetrznych
narzedzi (np. przeglad obrazéw DICOM z wykorzystaniem systemdw radiologicznych
zapewniajgcych wymagang dla diagnostyki jakos$¢ prezentacji),

b. mozliwos¢ rejestracji zatgcznikdw do przypadku medycznego przez ekspertow
konsultujgcych przypadek medycznych (w formie analogicznej do rejestracji
zatgcznikow dotgczanych przez prezenterdw przypadku medycznego),

c. prowadzenie telekonsultacji zarejestrowanego przypadku medycznego w formie audio
lub wideo konferencji,

d. automatyczna rejestracja przypadku medycznego w przypadku rozpoczecia audio lub
wideokonferencji (telekonsultacje w trybie pilnym),

e. zakonczenie telekonsultacji przez eksperta z wprowadzeniem podsumowania
konsultacji przypadku medycznego.

4. Wykonawca udostepni interfejs Partnerom Projektu oraz przeszkoli po jednej osobie od
kazdego Partnera.

Wiadomosci i przypomnienia
1. Informowanie zainteresowanych uczestnikdw procesu telekonsultacji o zdarzeniach w systemie
w postaci komunikatow w systemie oraz zasubskrybowanych wiadomosci e-mail lub SMS.
System powinien informowac o nastepujgcych zdarzeniach:
a. zainteresowanych ekspertéw o zarejestrowaniu, modyfikacji danych i anulowaniu
przypadkéw medycznych do telekonsultacji,
b. zainteresowanych prezenterow o zaakceptowaniu, odrzuceniu i zakonczeniu
konsultacji przypadkéw medycznych w procesie telekonsultacji,
c. zainteresowanych ekspertow o przypisaniu do konsultowania danych przypadkéw
medycznych,
d. uczestnikow telekonsultacji w formie audio i video konferencji o zaplanowaniu i
zblizajgcych sie terminach zaplanowanych telekonsultacji.

Bezpieczenstwo i audyt dziatania systemu
1. Rejestracja historii zmian danych osobowych pacjentow i personelu medycznego
ze wskazaniem uzytkownika dokonujgcego modyfikacji danych.
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2. Rejestracja historii zmian danych medycznych (informacje opisujace konsultowany przypadek
medyczny) ze wskazaniem uzytkownika dokonujgcego modyfikacji danych.

3. Mozliwosé rejestracji informacji opisujgcych przypadek medycznych w postaci wersji roboczych,
widocznych tylko dla autora tych informaciji.

Wymagania niefunkcjonalne

1. Niezaleznos¢ systemu od platformy systemowej stacji klienckich.

2. Mozliwos¢ uzytkowania systemu na urzgdzeniach mobilnych (tablety, telefony komérkowe).

3. Udostepnienie otwartego interfejsu (APl telekonsultacji) w postaci ustug sieciowych,
umozliwiajacych integracje rozwigzania z dowolnymi systemami uzytkowanymi w Jednostce
Ochrony Zdrowia.

Asynchroniczna transmisja duzych zbioréw danych pomiedzy serwerem a klientami platformy
telekonsultaciji.

e. e—Wywiad

System umozliwia rejestracje przez pacjentdw odpowiedzi na pytania stanowigce wywiad lekarski.
Wywiad jest rejestrowany w kontekscie planowanej realizacji $wiadczenia medycznego.
1. Rejestracja wywiadu lekarskiego:
a. system umozliwia pacjentom wypetnienie wywiadu lekarskiego w kontekscie
planowanej ustugi medycznej,
b. system weryfikuje kompletnosc zebranego wywiadu lekarskiego — poprzez kompletnosé
rozumiane udzielenie odpowiedzi na wszystkie pytania jej wymagajace,
c. system zapisuje wywiad lekarski w postaci dokumentu okreslonego typu w
Repozytorium EDM,
d. system przesyta wiadomosci z prosbg o uzupetnienie wywiadu lekarskiego w zadanym
czasie przed planowang datg udzielenia Swiadczenia,
e. system umozliwia pacjentowi modyfikacje wywiadu lekarskiego; zmodyfikowany
wywiad rejestrowany jest jako kolejna wersja dokumentu w Repozytorium EDM.
2. Integracja z systemem HIS

System umozliwia przeprowadzenie badan satysfakcji pacjentdw poprzez udostepnienie ankiet
zwigzanych z udzielonymi $wiadczeniami medycznymi.
3. Wypetnienie ankiety przez pacjentéw:

a. system przesyta pacjentom wiadomosci z prosbg o wypetnienie ankiety; wiadomosci
przesytane sg z wykorzystaniem wybranego kanatu komunikacyjnego (SMS, e-mail,
wiadomos$¢ portalowa); system umozliwia uruchomienie w kontekscie ankiety do
wypetnienia poprzez klikniecie odnosnika przestanego w wiadomosci e-mail,

b. system umozliwia pacjentom wypetnienie zdefiniowanej ankiety dotyczacej
udzielonego $wiadczenia medycznego.

c. system umozliwia udostepnienie réznych ankiet dla okreslonych ustug medycznych.

f. e—Kolejka

Przedmiotem zamdwienia jest system kolejkowy: e-kolejka, usprawniajgcy zarzadzanie ruchem pacjenta
w obiekcie poradni specjalistycznych i poradni diagnostycznych. Po przyjsciu do rejestracji pacjent
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pobiera bilet z urzadzenia (biletomatu) i oczekuje na wezwanie w kolejce do rejestracji. Bilet od tego
momentu jest przypisany do pacjenta podczas catej wizyty i za jego pomocg bedzie identyfikowany
rowniez w kolejkach do gabinetéw. System ma posiadac¢ aplikacje dla lekarza rejestracji, dla lekarza
(gabinet) oraz administratora systemu. Kolejki do gabinetéw lekarzy prezentowane bedg na ekranach
matego i duzego formatu. System bedzie umozliwiat takze powiadamianie pacjentéw o zblizajgcych sie
wizytach za pomocg modutu SMS.

Zamawiajgcy w ramach realizacji zamdwienia zapewni wykonanie:
— wszystkie urzadzenia musza mie¢ doprowadzone zasilanie,
— dla wyswietlaczy musi by¢ zagwarantowany dostep do sieci IP
— powinna by¢ dostepna zaawansowana konfiguracja na poziomie sie¢ IP

Funkcjonalnosci
Dostarczany system kolejkowy powinien zapewni¢ min. funkcjonalnosci:

— Zarzadzanie kolejkami
e Dodawanie, usuwanie, blokowanie
e Definiowanie czasu pracy
e Definiowanie tekstéw na bilecie
— Zarzadzanie kontami uzytkownikéw:
e dodawanie, usuwanie, modyfikowanie nowych kont uzytkownikéw
e konta uzytkownikow zabezpieczone hastem
e przypisywanie roli uzytkownikom systemu
e lista uzytkownikéw powinna zawiera¢ co najmniej nastepujgce informacje: nazwa
uzytkownika lub jego imie i nazwisko, identyfikator
e administrator musi mie¢ mozliwo$¢ zmiany/resetowania haset uzytkownikéw
— Zarzadzanie pacjentami:
e mozliwe w rejestracji z poziomu lekarza,
e podglad listy oczekujgcych pacjentow (lista pacjentdow prezentowana w sugerowane;
kolejnosci),
e wezwanie pacjenta (kolejnego lub wybranego pacjenta z kolejki),
e mozliwo$¢ odroczenia wezwania pacjenta o czas konfigurowany w module
administratora,
— Zarzadzanie ekranami
e przypisywanie ekrandw do wtasciwe] kolejki (lub kolejek),
e mozliwo$¢ powigzania ekranu z konkretnym stanowiskiem w gabinecie,
e definiowanie informacji wyswietlanej na ekranie (wybdr elementow: nazwa jednostki,
nazwa poradni, dane lekarza, numer obstugiwany, numer/numery kolejny/e)
— Zarzadzanie drukarkami
e wzaleznosci od konfiguracji systemu, wymagana jest mozliwo$¢ pominiecia biletomatu
i wydruku biletu w rejestracji,
e w przypadku pominiecia biletomatu, system ma wydrukowac bilet w rejestracji na
drukarce biletowe]
e mozliwos$¢ uruchomienia funkcji drukowania biletu w rejestracji automatycznie, po
wykryciu zarejestrowania pacjenta do wtasciwej poradni w systemie HIS (powinien by¢
wydrukowany bilet przypisane do konkretnej wizyty pacjenta),
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e system musi wspiera¢ wydruki na drukarkach biletowych podtgczonych do sieci LAN
— Zarzadzanie biletomatami
e przypisywanie biletomatu do okreslonego zakresu kolejek,
e definiowanie informacji wyswietlanej na ekranie (wybdr elementow: nazwa jednostki,
nazwa poradni),
e mozliwos¢ definiowania puli biletow dostepnych do wydania w ramach konkretnych
kolejek.
— Przechowywanie danych (dotyczacych struktury organizacyjnej, personelu, gabinetéw) w bazie
danych, integracja z systemem HIS:
e wymiana informacji dot. zarejestrowanych pacjentéw,
e wymiana informacji dot. badan,
e wymiana informacji dot. harmonogramu pracy poradni
— Mozliwos$¢ konfiguracji wysytania wiadomosci SMS do pacjentow, ktérzy posiadajg numer
telefonu komdrkowego zdefiniowany w systemie. Powiadomienia mogg by¢ wysytane m.in. w
celu poinformowania pacjenta o zblizajgcym sie czasie wywotania w systemie kolejkowym (w
przypadku dtugiego czasu oczekiwania, pacjent moze sie oddali¢ od miejsca wezwania —
zostanie poinformowany SMSem w czasie okreslonym odpowiednim algorytmem).
— Gromadzenie informacji i statystyk dotyczgcych pracy poszczegdlnych poradni, gabinetow
i lekarzy, w tym danych dotyczacych czaséw obstugi pacjenta, czaséw oczekiwania pacjenta,
Obliczanie szacunkowych czaséw oczekiwania na podstawie zgromadzonych danych statystycznych, z
mozliwoscig wprowadzenia tej informacji na bilet.
System wydawania biletow oraz ekrany systemu muszg by¢ zintegrowane z e-Kioskiem.
Ekran poczekalni musi by¢ zintegrowany z e-kioskiem, ekran gabinetu lekarskiego musi by¢ wyswietlany
na ekranie komputera lekarskiego.

Ekran poczekalni

(dedykowany dla prezentacji wielu kolejek)
Parametry minimalne:

— Rozmiar ekranu: min 40”

— Rozdzielczos¢: 1920x1080 pikseli

— Ztacze LAN (ztgcze RJ45), wbudowana karta sieciowa WiFi

— Mocowanie dedykowane lub VESA

— Uchwyt $cienny zapewniajacy regulacje kata nachylenia 0-10 stopni w pionie i 160 w poziomie
—  Ekran moze by¢ wspierany urzadzeniem realizujgcym zadania komunikacji/prezentacji

— Co najmniej 2 lata gwarancji producenta

Ekran gabinetu/rejestracji

Urzadzenia stanowig wyswietlacze dedykowane dla gabinetdow, okien rejestracji itp.
Parametry minimalne:

— Przekatna ekranu w zakresie 19” - 22” (wymaga dostepnos¢ urzadzen z ekranami zaréwno
zblizonych do dolnej jak i gérnej granicy)
— Rozdzielczos$¢ nie mniejsza niz 1280x800 pikseli
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— Montazu $cienny (obudowa do montazu $ciennego, bez dostepu do kabli)

— Ztacze LAN (ztacze RJ45), wbudowana karta sieciowa WiFi

— Ekran moze by¢ wspierany urzadzeniem realizujgcym zadania komunikacji/prezentacji
— Co najmniej 2 lata gwarancji producenta

Biletomat

Parametry minimalne:
— Jednostka sterujgca: uniwersalny komputer przemystowy
— Monitor dotykowy: min. 36 cali
— Rozdzielczos¢: 1920x1080 pikseli
— Drukarka paragonowa: termiczna, szerokos¢ papieru 58-80mm, obcinacz papieru + prezenter.
— Ztacze LAN (ztgcze RJ45), wbudowana karta sieciowa WiFi
— Co najmniej 2 lata gwarancji producenta

W zaleznosci od zapotrzebowania mozliwe warianty:
— montaz scienny,
— montaz wolnostojacy,
— wersja z elektrycznie regulowang wysokoscia.

Drukarka

Drukarka dostepna w rejestracji, umozliwiajgca wygenerowanie biletu dla pacjenta.

Parametry minimalne:
— rozdzielczo$¢ druku: min 180 dpi
— szerokos¢ druku (rolki): 58-80mm
— automatyczne odcinanie wydrukow (deklaracja producenta co najmniej 1,5 min odciec)
— komunikacja: USB, LAN lub WLAN
— czujnik i sygnalizacja koniczacego sie papieru

Papier do drukarki termicznej:

— Papier ciagty w rolkach o szerokosci 70-80mm

— (decyduje wymiar szerokosci maksymalny deklarowany przez producenta drukarki)
— Dtugosé jednej rolki 80 mb

— Gramatura 40-60 g/m

g. e—ldentyfikacja

Identyfikacja Pacjentéw zostanie zapewniona na bazie danych systemu HIS do wszystkich e-Ustug
wystawionych na portalu oraz w e-kiosku zintegrowanym z biletomatem opisanym powyzej. System e-
Identyfikacji zostanie oparty rowniez o infrastrukture identyfikacji, monitoringu i lokalizacji pacjenta
opisanym w czesci infrastruktury OPZ.

h. e —Powiadomienie
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Wiadomosci i przypomnienia
1. Informowanie zainteresowanych uczestnikow procesu telekonsultacji o zdarzeniach w systemie
w postaci komunikatéw w systemie oraz zasubskrybowanych wiadomosci e-mail lub SMS.
System powinien informowac o nastepujgcych zdarzeniach:
a. zainteresowanych ekspertéw o zarejestrowaniu, modyfikacji danych i anulowaniu
przypadkéw medycznych do telekonsultacji,
b. zainteresowanych prezenterow o zaakceptowaniu, odrzuceniu i zakonczeniu
konsultacji przypadkéw medycznych w procesie telekonsultacji,
c. zainteresowanych ekspertow o przypisaniu do konsultowania danych przypadkéw
medycznych,
d. uczestnikow telekonsultacji w formie audio i video konferencji o zaplanowaniu i
zblizajgcych sie terminach zaplanowanych telekonsultacji.

i. e—Informacja

Funkcjonalno$¢ umozliwia okreslenie zbioru ustug dostepnych w Medycznym Portalu Informacyjnym
(MPI) oraz zdefiniowanie parametrow dostepnosci.
1. Definicja profilu jednostki:
a. system umozliwia zdefiniowanie danych Jednostki Opieki Zdrowotnej prezentowanych
w systemie MPI, w tym:
i. danych organizacji: nazwa organizacji, nr REGON, NIP,
ii. danych teleadresowych: adres siedziby, telefon, e-mail, adres witryny
internetowe] jednostki,

b. rozwigzanie umozliwia zdefiniowanie zintegrowanych systeméw klasy HIS oraz
konfiguracji potaczenia z tymi systemami poprzez okreslenie lokalizacji oczekiwanych
ustug.

2. Rejestracja danych dostepnosci:

a. system umozliwia zdefiniowanie dostepnosci ustugi w MPI; dostepnos$é okreslana jest
przez wskazang ustuge medyczng i opcjonalnie jednostke organizacyjng w ktérej ta
ustuga jest udzielana oraz personel $wiadczacy to Swiadczenie w zdefiniowanym
przedziale czasu:

i. mozliwe jest zdefiniowanie okresu dostepnosci w MPlI w postaci
bezwzglednego przedziatu czasu od do,

ii. mozliwe jest okreslenie wzglednego okresu dostepnosci w MPI, rozumianego
jako interwat czasu od daty biezacej (np. liczba miesiecy od daty biezacej),

b. system umozliwia publikacje zdefiniowanej dostepnosci na Portalu (po publikacji
dostepnos¢ jest widoczna na portalu — prezentowane sg planowane wizyty zwigzane z
dang dostepnoscig),

c. system umozliwia wskazanie dostepnosci jako wykorzystywanej w systemie e-
Rejestracji (takie dostepnosci beda wykorzystywane w procesie rezerwacji termindw
wizyt).

d. system umozliwia, z doktadnoscia do wybranej dostepnosci, zdefiniowanie
parametrow rezerwacji termindw wizyt:

i. mozliwo$s¢ wyboru personelu udzielajgcego $wiadczen (wybdér mozliwy,
wymagany, niemozliwy),
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ii. wymagalnos¢ skierowania.

3. Przeglad i modyfikacja danych dostepnosci:
a. system umozliwia przeglad danych dostepnosci w strukturach hierarchicznych:

b.

i. ustuga, jednostka organizacyjna (miejsce udzielania ustugi medycznej),
personel udzielajgcy ustuge w miejscu realizacji,
ii. ustuga, personel, jednostka organizacyjna,
iii. personel, ustuga, jednostka organizacyjna,
iv. personel, jednostka organizacyjna, ustuga,
v. jednostka organizacyjna, ustuga, personel,
vi. jednostka organizacyjna, personel, ustuga.
system umozliwia filtrowanie dostepnosci wg stanu: w przygotowaniu, opublikowana,
do rezerwacji, usunieta.

4. Rejestracja danych ustugi prezentowanych w MPI:

d.

system umozliwia zarejestrowanie danych ustug medycznych, prezentowanych w
systemie MPI, zawierajgcych: nazwe ustugi, opis ustugi, opis warunkow udzielenia
ustugi,

system umozliwia rejestracje danych ustug na podstawie danych ze zintegrowanego
systemu HIS, system zapewnia przekodowanie identyfikatorow ustug.

5. Rejestracja danych miejsca udzielania ustugi prezentowanych w MPI:

d.

system umozliwia zarejestrowanie danych jednostek organizacyjnych, ktére s3
prezentowane w MPI, zawierajgcych: nazwe jednostki, dla komdrek organizacyjnych —
identyfikator i specjalnos¢ komorki (odpowiednio czes¢ VII i VIII systemu kodow
resortowych), opis jednostki, dane teleadresowe: adres, telefon, e-mail, adres www.
system umozliwia rejestracje danych jednostek organizacyjnych na podstawie danych
ze zintegrowanego systemu HIS, system zapewnia przekodowanie identyfikatorow
jednostek organizacyjnych.

6. Rejestracja danych personelu medycznego udzielajgcego ustugi prezentowanych w MPI:

d.

system umozliwia zarejestrowanie danych personelu udzielajgcego $wiadczen
zdrowotnych zawierajacych: tytut naukowy, imiona, nazwisko, wykonywane zawody
oraz numery prawa wykonywania zawodu,

system umozliwia rejestracje danych personelu medycznego na podstawie danych ze
zintegrowanego systemu HIS, system zapewnia przekodowanie identyfikatorow
personelu.

Definicja ankiet i kwestionariuszy
Funkcjonalnos$¢ umozliwia zdefiniowanie ankiet i kwestionariuszy udostepnianych w procesie rezerwacji
terminéw wizyt w Medycznym Portalu Informacyjnym oraz w celu badania satysfakcji pacjentow z
udzielonych $wiadczen zdrowotnych.

1. Definiowanie ankiet satysfakcji klienta.

a.
b.

system umozliwia rejestracje nazwy i opisu ankiety,

system umozliwia zdefiniowanie sekcji ankiet, dla kazdej sekcji mozliwe jest podanie
nazwy i opisu; dane sekcji prezentowane sg jako rozdziaty ankiety,

system umozliwia zdefiniowanie pytart w ramach wybranych sekcji ankiety; dla pytania
okredla sie: tres¢ i opis pytania, wymagalnos$¢ udzielenia odpowiedzi, typ odpowiedzi
(tekstowy, numeryczny, data),

system umozliwia zdefiniowanie pytarh zamknietych, dla ktorych okresla sie dziedzine
odpowiedzi — zbidér wartosci do wyboru; dla poszczegdlnych mozliwych odpowiedzi
okresla sie ich tres¢ oraz opis/komentarz do odpowiedzi,
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e. system umozliwia publikacje ankiety w MPI (tylko opublikowane ankiety sg dostepne
dla pacjentow w MPI),

f.  system umozliwia powigzanie ankiety z wybranymi ustugami medycznymi, ktérych
realizacja wigze sie z mozliwoscig wypetnienia ankiety; system umozliwia okreslenie
interwatu czasu wzgledem daty udzielenia Swiadczenia, kiedy mozliwe jest wypetnienie
ankiety,

2. Definiowanie kwestionariuszy wypetnianych w kontekscie planowanych w MPI wizyt pacjentow.

a. system umozliwia definiowanie kwestionariuszy wypetnianych w kontekscie rezerwacji
terminu wizyty w sposéb analogiczny do definicji ankiet satysfakcji (pkt. 1 a-e),

b. system umozliwia powigzanie kwestionariusza z wybranymi ustugami medycznymi;
rezerwacje termindw wizyt zwigzanych z udzieleniem tych ustug beds zawieraty
mozliwo$¢ wypetnienie zdefiniowanego kwestionariusza.

Ad 6. Ustugi wdrozeniowe (HRF 11.6)

Przygotowanie dokumentacji projektowej

W ramach procesu wdrozenia Wykonawca opracuje w porozumieniu z Zamawiajgcym Dokumentacje,
ktéra bedzie dostarczona w jezyku polskim w formie elektronicznej na odpowiednio oznaczonych
nosnikach elektronicznych CD/DVD umozliwiajgcych wydrukowanie catosci lub jej czesci oraz w formie
papierowej w 2 egzemplarzach.

Dokumentacja sktada sie z nastepujgcych zakreséw:
1. Dokumentacja Analizy przedwdrozeniowej wraz ze szczegétowym Harmonogramem wdrozenia.

Analiza przedwdrozeniowa powinna opisywac potrzeby Zamawiajgcego w poszczegdlnych obszarach,
strukture organizacyjng i przebiegi proceséw biznesowych w szpitalu, obieg wymiany informacji i
dokumentéw oraz organizacje pracy na poszczegdlnych stanowiskach. Przeglad posiadane] przez
Zamawiajgcego infrastruktury technicznej pod katem koniecznych inwestycji zwigzanych z wdrozeniem
Systemu.

2. Dokumentacja Projektowa.

Dokumentacja projektowa, opisuje szczegdtowe procesy obejmujgce warstwe biznesowa, logiczng i
techniczng, na podstawie, ktorych bedzie budowany system.

3. Dokumentacja Powykonawcza.
Dokumentacja powykonawcza powinna zawiera¢ w szczegdlnosci:

= Schematy infrastruktury sprzetowej wraz z potgczeniami poszczegdlnych ich
elementdw.

=  Wykaz elementdw infrastruktury sprzetowej, oprogramowania niezbednego
do dziatania Systemu, w tym rowniez serwerdow baz danych, serweréw
aplikacyjnych, itp.

= Instrukcje instalacji wszystkich elementéw infrastruktury sprzetowej i
oprogramowania niezbednego do dziatania Systemu.
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=  Wykaz zalecanych parametréw oprogramowania niezbednych do sprawnego
dziatania Systemu.

=  Wykaz konfiguracji Systemu, pozwalajgcej na samodzielne administrowanie
Systemem przez Zamawiajgcego po dokonaniu Odbioru Koricowego.

= QOpisy struktur bazy danych, opisy interfejséw miedzymodutowych, opisy
plikow i/lub parametréw konfigurujgcych i parametryzujgcych system,
instrukcje instalacji, deinstalacji kazdego z elementow systemu tak, aby
przeprowadzenie tych czynnosci mogto zosta¢ wykonane samodzielnie przez
administratorow systemu Zmawiajgcego.

4. Dokumentacja Uzytkowa.

Dokumentacja uzytkowa zawiera dokumenty bedgace instrukcjami obstugi, ktére w przystepny sposéb
pokazujg jak uzytkownik i administrator ma sie postuzy¢ Systemem i infrastrukturg sprzetowa, aby
obstuzy¢ procesy i funkcje, jakie System ERP moze realizowaé. Dokumentacja uzytkowa powinna
zawiera¢ podreczniki umozliwiajgce samodzielne korzystanie z dostarczonego Sprzetu i
oprogramowania, w szczegélnosci:

= Opis proceséw biznesowych realizowanych przez System

= Doktadny opis funkcjonalny modutéw.

= Opis formatek w poszczegdlnych modutach wraz z opisem ich przeznaczenia.
= Opis wszystkich funkcji dostepnych na pojedynczej formatce.

=  Opis poruszania sie pomiedzy formatkami.

=  Procedury rozpoznawania przyczyny wystapienia btedu.

= Sposo6b korzystania z systemu pomocy.

= Instrukcje instalacji, konfiguracji i administracji.

= |nstrukcje postepowania w przypadkach szczegdlnych oraz awarii.

= |nstrukcje odtworzenia systemu po awarii

= |nstrukcje restartu systemu.

= |nstrukcje tworzenia kopi bezpieczenstwa i odtwarzania danych z kopi.

W przypadku wprowadzenia zmian w systemie w trakcie trwania umowy Wykonawca zobowigzany
jest do niezwtocznego dostarczenia w ciggu 30 dni od dnia wprowadzenia zmian zaktualizowanej
dokumentacji zaréwno uzytkownika jak i administratora.

Testy
= W ramach tego zadania Wykonawca przygotuje i przeprowadzi testy, celem, ktérych jest
weryfikacja czy wszystkie prace wykonane w trakcie budowania Systemy zostaty wykonane
prawidtowo i zgodnie z zatozeniami funkcjonalnymi i jakosciowymi.
= Testy zostang przeprowadzone przez Wykonawce przy wspétudziale pracownikow
Zamawiajgcego ewentualnie wskazanych przez Zamawiajgcego oséb i podmiotéw
zewnetrznych.
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=  Pozytywne zakonczenie testéw wraz z usunieciem wskazanych wad jest niezbedne, aby dla
poszczegdlnych komponentédw oraz Systemu dokonac¢ odbioréw w ramach poszczegdlnych
etapow oraz Odbioru Koficowego.

= Zamawiajacy wykona pod nadzorem Wykonawcy proby wykonania kopii bezpieczeristwa i
odzyskania z kopii systemu zgodnie z przekazanymi przez Wykonawce procedurami.
Pozytywne przeprowadzenie tego testu jest warunkiem koniecznym do otrzymania przez
Wykonawce ostatecznego odbioru.

Odbidr koncowy

= Zadanie to ma na celu potwierdzenie wykonanych wszystkich zadan wynikajgcych z
Projektu, w tym odebrania wszystkich komponentow i etapdw Projektu oraz dostarczenia
wszystkich wymaganych w zamowieniu dokumentéw.

=  Potwierdzeniem Odbioru koncowego jest podpisany przez zamawiajgcego Protokdét odbioru
korcowego.

= Dokonanie Odbioru koncowego zakonczy prace przy budowie Systemu i bedzie podstawa
do przekazania Systemu do uzytkowania produkcyjnego.

Ad 7. Ustugi informatyczne (HRF 11.7)

a. analiza przedwdrozeniowa, projekt techniczny systemu (SW
5.4.1.5.1);

Wykonawca w trakcie dostawy elementéw systemu, musi wykona¢ analize przedwdrozeniowg oraz
projekt techniczny systemu w ramach wdrozenia EDM i e-Ustug (HRF Il 3-5). Zamawiajgcy po akceptacji
projektu, zezwoli na wdrazanie systemu. Systemu i Srodowiska serwerowego Wykonawca nie moze
wdrozy¢ bez akceptacji Zamawiajgcego.

b. instalacja, konfiguracja sieci komputerowej, srodowiska serwerow,
stacji roboczych (SW 5.4.1.5.1);

Sie¢ komputerowa musi zostac zainstalowana w zgodzie obecnie istniejgcg siecig ktérej projekt znajduje
sie w Zataczniku nr 3 do OPZ.

Stacje robocze zostang rozstawione przez Wykonawce, stary sprzet zostanie zdemontowany i
zesktadowany w miejscu wyznaczonym przez Zamawiajgcego.

Serwery musza zostac skonfigurowane w srodowisku wirtualizacyjnym dostarczanym przez Wykonawce.
Zamawiajacy posiada na obecnych serwerach srodowisko VMware vSphere Essential. Systemy te musza
zostac uzupetnione do wersji pozwalajgcej na utworzenie jednej infrastruktury centrum danych wraz z
serwerami wdrazanymi. System musi zostac¢ tak skonfigurowany aby serwery wirtualne istniejgce w tej
infrastrukturze mogty migrowac¢ automatycznie pomiedzy serwerami fizycznymi w zakresie catego
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Srodowiska wirtualizacyjnego, oraz wszystkie mogty mie¢ dostep do petnej infrastruktury serwerowej
starej i nowej serwerowni, w tym macierzy danych.

c. wdrozenie systemow oprogramowania, e-ustug, szkolenia
uzytkownikéw (SW 5.4.1.5.1);

1. Podczas szkolenia uzytkownikéw musi zosta¢ przekazana niezbedna wiedza w zakresie
poprawnego uzytkowania wrazanych systeméw HIS/EDM i e-ustug w obrebie poszczegdinych modutéw
w zakresie funkcjonowania, obstugi, administrowania i utrzymania systemaow.

2. Zakres szkolen musi obejmowac praktyczng obstuge wszystkich funkcjonalnosci systemow.

3. Szkolenia muszg by¢ prowadzone przez wykwalifikowanych specjalistow Wykonawcy,
posiadajgcych niezbedng wiedze fachowg w zakresie tematyki szkolen.

4, Szkolenia bedg musiaty by¢ przeprowadzane w siedzibie Zamawiajgcego, na dokumentach i
sprzecie Zamawiajgcego.

5. Wykonawca zapewni realizacje szkolert uzytkownikow w wymiarze 240h dla czesci biatej, 240h

dla czesci szarej, 40h dla czesci EDM i e-ustug oraz 24h dla administratoréw.

Szkolenia bedg prowadzone w grupach maksymalnie do 10 uzytkownikdéw oraz do 4 administratorow.
Sala szkoleniowa zostanie dostosowana przez Wykonawce na terenie Zamawiajgcego. Zamawiajgcy
udostepni pokdj niezbedny do przeprowadzenia szkolen.

d. migracja danych do nowego sytemu (SW 5.4.1.5.1);

Zamawiajgcy posiada oprogramowanie dedykowane do pracy w $rodowisku Szpitala Asseco AMMS.
Zamawiajacy nabyt oprogramowanie, ktére uzytkuje na podstawie innych postepowan publicznych i nie
posiada do niego odmiennych praw licencyjnych zwigzanych z prawami autorskimi zgodnie z art. 52 ust
1 Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (DZ.U. 1994 Nr 24 poz. 83 z
péin. zm.) zwang dalej Papp. Zamawiajgcy na podstawie swojej licencji do posiadanego
oprogramowania, ma prawo do m.in. zwielokrotniania kodu lub ttumaczenie jego formy w rozumieniu
art. 74 ust. 4 pkt 11 2 Papp, jezeli jest to niezbedne do uzyskania informacji koniecznych do osiggniecia
wspotdziatania niezaleznie stworzonego programu komputerowego z innymi programami
komputerowymi, o ile zostang spetnione nastepujgce warunki:

a) czynnosci te dokonywane sg przez licencjobiorce lub inng osobe uprawniong do korzystania z
egzemplarza programu komputerowego badz przez inng osobe dziatajgca na ich rzecz,

b) informacje niezbedne do osiggniecia wspdétdziatania nie byty uprzednio tatwo dostepne dla oséb, o
ktérych mowa pod lit. a,

¢) czynnosci te odnoszg sie do tych czesci oryginalnego programu

Ponadto, oprogramowanie, ktére zamawiajacy uzywa, korzysta z bazy danych, ktéra nosi znamiona i
cechy utworu zgodnie z art. 1 Papp oraz podlega ochronie sui generis zgodnie z definicjg bazy danych
zawartg w ustawie z dnia 27 lipca 2001 roku o ochronie baz danych (Dz. U. Nr 128, poz. 1402 z péin.
zm.), dalej Obd

Dane zawarte w tej bazie danych sg danymi Zamawiajacego, jednak w momencie tworzenia bazy danych
systemu uzytkowanego przez Zamawiajgcego, dane te w momencie migracji i wprowadzania danych do
systemu, zostaty usystematyzowane, uporzagdkowane wedtug okreslonych paramentdw, narzuconych
przez uprzedniego wykonawce, a przez to staty sie czescig sktadowa tej bazy danych, w zgodzie z art. 2
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ust. 1 pkt 1 Obd. Wykonawca, moze pobrac dane z bazy danych tylko i wytgcznie na podstawie przepisow
ustawy, w szczegdlnosci art. 2 ust. 1, art. 7 oraz art. 8 ust. 2 Obd. Na potrzeby przeprowadzenia migracji
danych Zamawiajagcy umozliwi Wykonawcy dostep do baz danych posiadanych systeméw
informatycznych, nada wskazanym pracownikom Wykonawcy niezbedne uprawnienia do tego aby mogli
zapoznac sie ze strukturami tabel w bazach danych oraz przekaze Wykonawcy posiadane instrukcje
obstugi. Wykonawca ponosi odpowiedzialno$¢ za ewentualne szkody, wyrzadzone przez jego
pracownikéw w trakcie prac integracyjnych.

Zamawiajgcy wymaga aby w zakresie nowo wdrazanych systemow objetych niniejszym zamdwieniem,
Wykonawca przedstawit stosowny dokument, opisujacy ,Interfejs komunikacyjny” z systemami
programowymi Wykonawcy, pozwalajgcy na integracje bazy danych systemu z innymi systemami,
bedgcymi w przysztosci instalowanymi w infrastrukturze Zamawiajgcego.

e. integracja systemu z obszarami dziedzinowymi: diagnostyka
obrazowa, gospodarka lekami (SW 5.4.1.5.1);

Wykonawca zobowigzany jest do potgczenia swojego systemu z systemem funkcjonujgcym u
zamawiajgcego — Asseco AMMS i Infomedica. Komunikacja z systemem Zamawiajgcego bedzie odbywac
sie poprzez protokoty komunikacji zawarte w zatgczniku nr 2 do OPZ. Ze wzgledu nato iz, system Asseco
AMMS zostat wdrozony w projekcie ,e-Zdrowie dla Mazowsza” realizowanego w ramach partnerstwa
23 szpitali i Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego, funkcjonujgcy system nie moze w
okresie trwatosci ww. projektu zosta¢ wymieniony na inny, to tez nie uznaje sie za réwnowazng oferte,
oferte na system informatyczny zawierajgcy wymiane systemu HIS zamiast integracje z obecnie
funkcjonujgcym.

Warunki organizacyjne przeprowadzenia integracji:

1. Zamawiajgcy oswiadcza, iz zgodnie z wigzacg go umowag licencyjng z twdrcami posiadanych
systemdw informatycznych, nie jest w posiadaniu kodow zrédtowych modutéw tych systemow.

2. Zamawiajacy dopuszcza realizacje integracji z wykorzystaniem mechanizméw niewymagajgcych
wspotpracy z dostawcami posiadanych przez Zamawiajgcego systemdéw. Wykonawca
odpowiedzialny bedzie takie przygotowanie mechanizmoéw wymiany danych, aby nie powodowaty
one zaktécen w pracy posiadanych przez Zamawiajgcego systemow.

3. Zamawiajacy dopuszcza na podstawie art.75 ust.2 pkt 3 ustawy Prawo autorskie (Dz.U. 2006, nr 90,
poz.631) - konieczno$¢ dokonania przez Wykonawce dekompilacji modutéw systemdw, dotychczas
wykorzystywanych przez Zamawiajgcego, poprzez zwielokrotnienie kodu lub ttumaczenie jego
formy w rozumieniu art.74 ust.4 pkt 1i 2 ustawy Prawo autorskie (Dz.U. 2006, nr 90, poz.631), jezeli
bedzie to niezbedne do uzyskania informacji koniecznych do osiggniecia wspotdziatania modutow
tych systeméw z ZSI dostarczonym w ramach realizacji zamodwienia. Wykonawca bedzie
zobowigzany wykonaé czynnosci dekompilacyjne na wtasny koszt i ryzyko, w petnym koniecznym
zakresie z zastrzezeniem, ze czynnosci te bedg odnosity sie tylko do tych czesci modutow tych
systemoéw, ktore bedg niezbedne do osiggniecia wspdétdziatania tych modutéw z ZSI dostarczonymi
przez Wykonawce, a uzyskane informacje nie beda:

3.1. wykorzystane do innych celdw niz osiggniecie wspdtdziatania niezaleznie stworzonego
programu komputerowego;
3.2. przekazane innym osobom, chyba ze jest to niezbedne do osiggniecia wspétdziatania

niezaleznie stworzonego programu komputerowego;
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3.3. wykorzystane do rozwijania, wytwarzania lub wprowadzania do obrotu programu
komputerowego o istotnie podobnej formie wyrazenia lub do innych czynnosci
naruszajgcych prawa autorskie.

4. Informacje uzyskane przez Wykonawce w toku wykonania czynnosci, o ktérych mowa w art.75 ust.2
pkt 3 ustawy Prawo autorskie (Dz.U. 2006, nr 90, poz.631) stanowig tajemnice przedsiebiorstwa, w
rozumieniu Ustawy o zwalczaniu nieuczciwej konkurencji z dnia 16 kwietnia 1993 r. (Dz.U. Nr 47,
poz. 211 z péin. zm) i podlegajg ochronie w niej przewidzianej.

Na prosbe Wykonawcy, Zamawiajgcy umozliwi Wykonawcy dostep do baz danych posiadanych
systemoéw informatycznych, udzieli wsparcia Wykonawcy w dokonaniu integracji, poprzez nadanie
wskazanym pracownikom Wykonawcy niezbednych uprawnien do pracy w systemie oraz do zapoznania
sie ze strukturami tabel w bazach danych posiadanych systeméw, a takze przekaze Wykonawcy
posiadane instrukcje obstugi. Wykonawca ponosi odpowiedzialno$¢ za ewentualne szkody, wyrzgdzone
przez jego pracownikdw w trakcie prac integracyjnych.

W przypadku, gdy Wykonawca bedzie chciat wykonac integracje z wykorzystaniem komercyjnych

interfejsdw, udostepnianych przez producentéw posiadanych przez Zamawiajgcego systemow:

1. Uzyskanie opisdw interfejséw lub innych sposobéw wymiany danych do integracji z wymienionymi
w SIWZ systemami oraz okreslenie wykonawcy lub wykonawcéw tych integracji jest obowigzkiem
Wykonawcy,

2. Ustalenie kosztow integracji z systemami posiadanymi przez Zamawiajgcego jest obowigzkiem
Wykonawcy,

3. Koszty integracji sg czescig ceny, sktadanej przez Wykonawce, oferty na Wdrozenie
oprogramowania wspomagajgcego prace komorek administracyjnych. Wykonawca zobowigzany
jest uwzgledni¢ w ofercie petny koszt wykonania integracji uwzgledniajacy rowniez, o ile bedzie to
konieczne, wykonanie modyfikacji interfejsow wymiany danych posiadanych systemdw oraz zakup
niezbednych do integracji licencji.

Zamawiajacy informuje, ze oczekuje mozliwosci integracji w projektowanym systemie w zakresie danych
wymaganych i opisanych na stronach Centrum Systemoéw Informacyjnych Ochrony Zdrowia w ramach
integracji z systemami P1, P2 oraz P4: https://www.csioz.gov.pl/edm/

Natomiast w zakresie danych dotyczgcych szyny regionalnej (CASE), precyzuje wymagania dla
dostawcéw systemow dziedzinowych do potrzeb zwigzanych z mozliwoscig zintegrowania z CASE w
przysztosci:

. Wykonawca systemdw dziedzinowych, ktore sg integrowane z CASE ma za zadanie dostarczenie
interfejsow lub aplikacji do generowania danych z systemu SSI i pozostatych (w szczegdlnosci ERP/ obieg
dokumentéw , e-ustug itp. ) wymaganych do BI.

. CASE sprawdza kompletno$¢ wprowadzonych danych przed ich przekazaniem do warstwy
regionalne;.

. CASE ma mozliwos¢ przekazania danych niekompletnych.

. CASE zapewnia w warstwie regionalnej zapis danych przekazanych od podmiotéw leczniczych z
warstwy lokalnej.

. Przekazanie danych odbywanie sie w trybie on-line, lub poprzez import plikéw (formularzy,

arkuszy) uzupetnionych kompletnymi danymi albo poprzez wypetnienie formularzy na stronie Web Case
bezposrednio przez uzytkownika..
. Dane w warstwie lokalnej w szpitalu sg gromadzone w predefiniowanych formularzach.
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. Operacja wypetnienia predefiniowanych formularzy ma by¢ inicjowana w lokalnym systemie
zrédtowym (SSI, ERP, Workflow, e- ustugi ) automatycznie.
J W jej wyniku ma zosta¢ wyswietlony odpowiedni formularz wypetniony danymi z systemu
zrodtowego.
J Zestaw formularzy zostanie dostarczony przez Wykonawce zgodnie z wymaganiami

Zamawiajgcego dotyczacymi zakresu danych. Obecnie dostarczono ok 40 formularzy. Plik XML z
wszystkimi wymaganiami dla integratora w zatgczeniu.
J CASE w czesci dotyczgcej zasilania hurtowni danych komunikuje sie za pomocg jezyka XML.”.

f. opieka powdrozeniowa, wsparcie uzytkownikéw (SW 5.4.1.5.1);

Wykonawca zobowigzuje sie do $wiadczenia ustug gwarancyjnych przez okres 24 miesiecy (liczonych od

momentu zakonczenia projektu) dla catosci oferowanego Systemu i Infrastruktury.

1. Klasyfikacja zmian oprogramowania w trakcie eksploatacji:

a) poprawki-tozmiany oprogramowania, naprawiajgce wady produktu, ktére ujawnity sie po jego
sprzedaniu. Wady te powodujg, ze program nie posiada gwarantowanych przez Wykonawce
funkcjonalnosci. Dokonywane w ramach gwarancji,

b) udoskonalenia - zmiany oprogramowania majgce na celu poprawienie funkcjonalnosci,
stabilnosci lub bezpieczenstwa uzytkowania. Nie zmieniajg cech podstawowych produktu,
poprawiajg jego funkcjonowanie, objete realizowanym zamodwieniem,

c) uaktualnienia - zmiany prowadzace do uaktualnienia wersji oprogramowania objete
realizowanym zamdéwieniem,

2. Klasyfikacja btedéw:

a) btad krytyczny (awaria) — oznacza zaprzestanie dziatania Systemu, wynikajgcych z przyczyn, za
ktére odpowiada Wykonawca

b) btad niekrytyczny (usterka) — oznacza ograniczenie dziatania Systemu, wynikajgcych z przyczyn,
za ktére odpowiada Wykonawca

3. Wykonawca w ramach trwania gwarancji zobowigzany jest do utrzymywania gotowosci do
czynnosci serwisowych, przyjmowania zgtoszen i podejmowania czynnosci serwisowych gtéwnie
poprzez tgcza zdalne oraz w wymagajgcych tego okolicznosciach przyjazd do siedziby
Zamawiajgcego.

4. Zamawiajgcy wymaga, aby Wykonawca posiadat aplikacje internetowg do przyjmowania i obstugi
zgtoszen, bedacej podstawg komunikacji miedzy Zamawiajgcym i Wykonawcg w zakresie zgtoszen.
Aplikacja powinna posiada¢ mozliwos¢ wysytania powiadomien na temat zgtoszen na podany adres
e-mail, mozliwo$¢ generowania raportéw zwigzanych ze zgtoszeniami.

5. Wszelkie btedy bedg zgtaszane przez Zamawiajgcego poprzez dedykowang aplikacje internetowg w
wyjgtkowych sytuacjach drogg elektroniczng lub telefonicznie.

6. Wykonawca bedzie zobowigzany do niezwtocznego potwierdzania otrzymanego zgtoszenia drogg
elektroniczna.

7. W ramach ustug gwarancyjnych Wykonawca zobowigzuje sie usuwac¢ wykryte lub powstate awarie,
usterki (btedy systemu) na swoj koszt w terminie okreslonym w serwisie gwarancyjnym.

8. Wykonaweca $wiadczy¢ bedzie ustugi serwisu gwarancyjnego na zasadach okreslonych ponizej.

9. W ramach gwarancji Zamawiajacy zobowigzany jest zgtasza¢ wykryte awarie, wady lub btedy
Oprogramowania, a Wykonawca usuwac zgodnie z uzgodniong procedurg zgtaszania awarii lub
usterek.

10. Naprawy gwarancyjne odbywac sie bedg na ponizszych zasadach i w okreslonych terminach:
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10.1.  Usuwanie awarii i usterek w oprogramowaniu (godziny robocze liczone w dniach
roboczych)
a) btad krytyczny — oznacza zaprzestanie dziatania oprogramowania systemu
- dostep zdalny (pierwszorzednie) - czas reakgji: liczba godzin roboczych od momentu
zgtoszenia do Wykonawcy, czas usuniecia btedu: liczba godzin roboczych od
momentu przyjecia zgtoszenia przez Wykonawce

Btad krytyczny

Cze$¢ medyczna

Czesc¢ administracyjna

Czas reakgji

8h

12 h

24 h

Czas naprawy 24 h

b) btad niekrytyczny - oznacza ograniczenie dziatania oprogramowania ZSlI
- dostep zdalny (pierwszorzednie) - czas reakgji: liczba godzin roboczych od momentu
zgtoszenia do Wykonawcy, czas usuniecia btedu: liczba dni roboczych od momentu
przyjecia zgtoszenia przez Wykonawce ;
Bfad niekrytyczny Czes$¢ medyczna Czes¢ administracyjna
Czas reakgji 8h 24 h
Czas naprawy 60 dni 60 dni

10.2. W przypadku wykazania awarii usterek (btedéw) zgtoszonych do Wykonawcy przez
Zamawiajgcego w internetowym systemie rozwigzywania probleméw, Wykonawca wypetni
swoje zobowigzanie gwarancyjne, w ramach struktur organizacji serwisowej Wykonawcy,
albo poprzez dostarczenie Zamawiajgcemu, wedtug wyboru Wykonawcy, Update’u lub
Upgrade’u oprogramowania, lub tez, - wedtug wyboru Wykonawcy - poprzez usuniecie
awarii lub usterki (btedu); usunieciem awarii lub usterki moze byé¢, miedzy innymi,
wskazanie stosownego, akceptowalnego sposobu unikniecia skutkow awarii lub usterki
ktére to dziatania muszg skutkowac wyeliminowaniem awarii lub usterki. Zamawiajgcy
zapewni Wykonawcy petne i bezptatne wsparcie, w szczegdlnosci poprzez zapewnienie
wspotpracy pracownikow, zapewnienie pomieszczen do pracy oraz mozliwie
najdokfadniejszego opisu awarii lub usterki, dostarczajgc wymagane dane oraz tworzac
potaczenia telekomunikacyjne z serwerem bazy danych. Zamawiajgcy zobowigzuje sie do
zaakceptowania kazdej bezptatnej nowej wersji oprogramowania.

10.3.  Zgtaszanie awarii i usterek przez Zamawiajgcego:

a) Zgtaszanie awarii i usterek przez Zamawiajgcego moze nastepowac w jednej z nizej
wymienionych form:
- pierwszorzednie poprzez dedykowang witryne internetowg Wykonawcy,
- telefonicznie,
- poczty elektroniczna.
Zgtoszenia awarii i usterek Zamawiajacy moze wykonywac catodobowo z wytgczeniem
zgtoszen telefonicznych, ktére mogg sie odbywaé w godzinach od 8.00 — 16.00.
Przyjmuje sie, ze w przypadku, gdy zgtoszenie zostanie wykonane w dni robocze po
godzinie 16.00 lub w dni ustawowo wolne od pracy, bedzie ono traktowane jako
zgtoszenie dokonane w najblizszym dniu roboczym po dniu zgtoszenia;
b) po usunieciu przez Wykonawce awarii lub usterki, Wykonawca zobowigzany jest
poinformowac o tym niezwtocznie Zamawiajgcego. Dopuszcza sie nastepujace formy
przekazywania potwierdzenia o usunieciu awarii/usterki:
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- wpis potwierdzajagcy poprawnos¢ wykonanych  zmian, dokonany przez
Zamawiajgcego na dedykowanym portalu
- poczty elektroniczng na wskazany przez Zamawiajgcego adres poczty elektronicznej,
- protokotem usuniecia awarii/usterki utworzonym w trakcie wizyty serwisanta
Wykonawcy,
c) potwierdzenie zakonczenia prac naprawczych przez Wykonawce moze zosta¢ wydane
wytgcznie przez upowazniong przez Zamawiajgcego osobe;

11. W ramach ustug gwarancyjnych Wykonawca zapewnia Zamawiajgcemu:

11.1.  Dostarczanie nowych wersji oprogramowania uwzgledniajgcych:

a) Zmiany zachodzgce w powszechnie obowigzujgcych przepisach prawa lub przepisach
prawa wewnetrznego obowigzujgcych na podstawie delegacji ustawowej,

b) Zmiany zwigzanie z podniesieniem jakosci i funkcjonalnosci oprogramowania lub
usuwajgcych wykryte przez Wykonawce btedy w dziataniu oprogramowania.

11.2.  Wykonaweca zobowigzany jest informowac o wszystkich nowych wersjach oprogramowania
wraz z przedstawieniem wykazu dokonywanych zmian, na wskazany przez Zamawiajgcego
adres poczty elektroniczne;.

11.3.  Reakcje na zgtaszane przez Zamawiajgcego problemy.

11.4.  Analize zgtoszonego problemu i jego usuniecie.

12. Na dzien podpisania Protokotu odbioru przedmiotu zamdwienia, Wykonawca zapewni, ze system
dziata poprawnie i jest zgodny z obowigzujgcymi przepisami prawa.

13. Gwarancja na oprogramowanie 0s0b trzecich (oprogramowanie zewnetrzne) dostarczone przez
Wykonawce bedzie swiadczona zgodnie z warunkami zapewnianymi przez producenta tego
oprogramowania z zastrzezeniem warunkdw opisanych we wzorze umowy.

13.1. Wykonawca zapewni dostepnos¢ do aktualizacji producentéw dostarczonego
oprogramowania systemowego, narzedziowego i motoréw baz danych. Okres wsparcia dla
tego oprogramowania rozpoczyna sie z dniem podpisania przez Strony protokotu odbioru i
trwa do dnia wygasniecia gwarancji na dostarczony System.

14. Warunki gwarancyjne dla sprzetu
a. Wykonawca gwarantuje, ze dostarczony serwer jest wolny od wad prawnych oraz od wad

fizycznych, produkcyjnych, badZ wynikajacych z jakiegokolwiek dziatania, lub zaniechania
Wykonawcy,

b. Wykonawca udziela Zamawiajgcemu gwarancji na okres 36 miesiecy,

c. dostarczony sprzet musi by¢ fabrycznie nowy (rok produkcji 2016 lub nowszy),

d. gwarancja na dostarczony przez Wykonawce sprzet musi umozliwiac:

i. wykonywanie catej ustugi naprawy w miejscu instalacji siedzibie Zamawiajgcego,

ii. zgtaszanie uszkodzen 5 dni w tygodniu - w dni robocze

iii. czas naprawy nie dtuzszy niz 4 dni robocze od momentu zgtoszenia awarii, w przypadku braku
mozliwosci naprawy na miejscu, dostarczenie na koszt i ryzyko Wykonawcy urzadzenia
zastepczego o parametrach zgodnych z urzadzeniem uszkodzonym, wraz z jego instalacjq i
konfiguracjg do pracy w miejsce urzadzenia uszkodzonego,

iv. w przypadku, gdy czas naprawy przekroczy 30 dni roboczych - wymiane uszkodzonego
urzadzenia na nowe o parametrach nie gorszych niz urzadzenie uszkodzone, wraz z jego
instalacjg i konfiguracjg do pracy w miejsce urzgdzenia uszkodzonego,

v. transport sprzetu do naprawy jak i naprawionego/wymienionego pomiedzy Zamawiajgcym a
serwisem na swoj koszt i ryzyko gwaranta,

e. ponadto w ramach gwarancji dla catego dostarczonego sprzetu:
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i. Zamawiajgcy nie ma obowigzku przekazywania sprzetu do naprawy z oryginalnymi
opakowaniami fabrycznymi,

ii. okres gwarancji dla dostarczonego sprzetu i wszystkich podzespotdéw rozpoczyna sie nie
wczesniej niz z dniem jego odbioru przez Zamawiajgcego i podpisaniem przez obie Strony
koricowego protokotu odbioru,

iii. Wykonawca ma obowigzek zapewnienia nieodptatnie sprzetu zastepczego na czas naprawy o
parametrach nie gorszych wraz z konfiguracjg i instalacjg w miejsce sprzetu uszkodzonego;
Zamawiajgcy moze kazdorazowo zrezygnowac z obowigzku dostawy sprzetu zastepczego na
czas naprawy,

f. w przypadku, gdy Wykonawca nie usunie wad w terminie okreslonym wyzej Zamawiajgcy ma
prawo do usuniecia wad we wtasnym zakresie lub powierzenia naprawy Urzadzen innemu
podmiotowi na koszt i ryzyko Wykonawcy, bez utraty prawa do gwarancji udzielonej przez
Wykonawce,

g. warunki gwarancji niewymienione powyzej beda realizowane zgodnie z zapisami gwarancji
udzielanej przez producenta.

g. audyt bezpieczenstwa wdrozonego systemu na zgodno$¢ z

wymogami przepisow (SW 5.4.1.5.1).

Wykonawca przeprowadzi audyt wdrozonych systemow za zgodnosé z wszystkimi zapisami Studium
Wykonalnosci Projektu.

5.  Etapy projektu i termin realizacji

Etapy mogg by¢ realizowane réwnolegle w celu optymalizacji procesu wdrozenia.
Kazdy Etap projektu zakonczony zostaje fakturg rozliczeniowa.
1) Etap | — realizacja zadania wymienionego w HRF II.1, w terminie do 120 dni od daty
podpisania Umowy,

2) Etap Il — dostawa sprzetu wymienionego w HRF 1.2, w terminie do 30 dni od daty
podpisania Umowy,

3) Etap lll—rozbudowa systemu wymienionego w HRF I.3 i w HRF II.5-7, w terminie do 60
dni od daty podpisania Umowy,

4) Etap IV — dostawa i ustugi wymienione w HRF 1.4, w terminie do 30 dni od daty
podpisania Umowy,

5) Etap V —Testy i odbiér koricowy - do 20 dni od zakornczenia etapéw | — IV.
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Spis zatgcznikow:
1. PFU
2. Protokoty komunikacji w systemie AMMS
3. Instrukcja stosowania Polskiej implementacji krajowej HL7 CDA w systemach EDM.

4. Studium Wykonalnosci Projektu
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